OPERATIVNI SISTEMI |
RACUNARSKE MREZE



1.Funkcija OS

Racunar je uredaj (hardware) koji obraduje, pamti ili razmjenjuje informacije. Nacin na koji to
radi je odreden u programu. Program (software) je niz komandi koje odreduju $ta treba uraditi sa
podacima. Znaci, dva neodvojiva dijela racunara su::

e hardver —uredaj (hardware ) i
o softver — program (software).

Posto hardver ne moze da radi bez softvera, a softver nema smisla bez hardvera jasno je da oni
¢ine racunar. Na primjer, ako zamislimo da je ljudsko bi¢e racunar, onda bi hardver predstavljale
¢elije  (tkiva, organi, ..), a misli 1 ideje bi  predstavljali  softver.
Harderom treba upravljati, tj. na neki nacin treba ,,natjerati* procesor da sabere dva broja, disk da
zapamti odredenu sliku, monitor da prikaze podatke kako treba, pointer da prati kretanje misa,
Stampa¢ da odStampa Zeljene podatek itd. To je posao softvera ili programa. Dakle, ispravan
hardver ne radi ako nema softvera. Tip softvera koji upravlja hardverom zove se sistemski
softver (jer upravlja sistemom) ili operativni sistem.Softver ne sluzi samo da upravlja hardverom
nego i za pruzanje usluga korisniku (Covjeku). Tako su za razne poslove kreirani razliciti
programi. Ako Zzelite da otkucate neki tekst odredeni program vam nudi tu moguénost. Ako zelite
da kreirate neku sliku koristi¢ete neki drugiprogram. Cak i korisnik moZe napraviti neki svoj
program za neku posebnu cvrhu. Ova vrsta softvera koja pruza razne usluge korisnicima tj. Ima
konkretnu primjenu (application) usvakodnevnom poslu se zove aplikativni softver (primijenjeni
ili upotrebni program).Dakle, softver dijelimo na:

o sistemski (operativni sistem za upravljanje hardverom) i
« aplikativni (primjenjivi).

Softver se kreira pomoc¢u nekog programskog jezika. Najpoznatiji programski jezici su: Basic,
Pascal, Fortran, C, C++, Java, Delphi, VisualBasic itd. Ve¢ina danasnjih operativnih sistema je
kreirana (,,napisana‘“) u C-u.

Operativni sistem (sistemski softver) je skup programa Kkoji upravljaju harverom,
podacima 1 izvrSavaju naredbe korisnika. Funkcije operativnog sistema su:

e upravljanje procesorom (CPU),
e upravljanje memorijom (RAM),
e upravljanje I/O uredajima,

e upravljanje podacima i

« upravljanje aplikacijama.

Application
Dakle, OS kontrolise i upravlja racunarom uz pomoé ;—
instrukcija korisnika. Ako bi graficki prikazali odnos Operating System
korisnika i racunara onda bi to izgledalo kao na slici 1.

Naime, korisnik radi na nekoj aplikaciji (unosi tekst, slusa .
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muziku, projektuje, racuna, ...). Aplikacija koristi operativni sistem da bi izvrSila obradu

podataka na hardveru.
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Slika 1. Odnos korisnika 1 djelova ra¢unara

Aplikativni softver ili prosto aplikacije se koriste za izvrSavanje odredenih poslova na
raCunaru: obrada teksta, tabelarni proracuni, crtanje, obrada slike, obrada zvuka, komponovanje,
kreiranje animacija, ucenje, zabava itd. Aplikacije su onaj dio racunara koji krajnji korisnik
najvise koristi.
Aplikacije koriste operativni sistem da bi pristupile hardveru. Zbog toga se aplikacije kreiraju |
prilagodavaju za razne operativne sisteme. Drugm rije¢ima, aplikacija izradena za Windows
obic¢no nece raditi na PC koji koristi Linux OS. Poznate aplikacije koje se svakodnevno koriste
su: za unos i obradu teksta, za tabelarnu obradu podataka, za kreiranje prezentacija, za kreiuranje
baza podataka, za kreiranje WEB stranica za Citanje WEB stranica, za kreiranje i obradu slike, za
kreiranje grafika i crteza, za obradu zvuka, itd. Sli¢ne aplikacije postoje za sve OS. Ovo su
aplikacije opSte namjene. Pored njih, postoje aplikacije za posebne namjene (bankarsko
poslovanje, evidencija gradana, statistika, finansijko poslovanje, itd).

Applications

Kernel

Korisnici kroz aplikacije koriste funkcije racunara (obrada, pam¢enje i prenos informacija). Da
bi aplikacije pravilno funkcionisale treba da su prilagodene operativnom sistemu i da koriste
njegove prednosti. Dakle, poznavanje operativnog sistema je neophodan preduslov za kreiranje i
koristenje OS.



ZADATAK OPERATIVNOG SISTEMA

Operativni sistem je program Kkoji objedinjuje u skladnu celinu raznorodne djelove
raCunara 1 sakriva od korisnika one detalje funkcionisanja ovih delova koji nisu bitni za
koris¢enje racunara.Znaci, operativni sistem ima dvostruku ulogu. S jedne strane, on upravlja
delovima od kojih se sastoji racunar (procesor, I/O kontroleri, radna memorija), sa ciljem da oni
budu sto celishodnije upotrebljeni. S druge strane, operativni sistem stvara za krajnjeg korisnika
racunara pristupa¢no radno okruzenje, tako S$to pretvara racunar od masSine koja rukuje
bitima,bajtima | blokovima u masinu koja rukuje datotekama | procesima.

Razvoj OS

U prvoj generaciji racunarskih sistema operativni sistemi nisu postojali, tako da je operater koji
je opsluzivao racunarski sistem, bio U obavezi da sve potrebne radnje, prije svega vezane za ulaz
I izlaz podataka nekog programa, obavi sam. U drugoj generaciji racunarskih sistema dolazi do
nastanka prvih kontrolnih programa koji su pomagali operateru da opsluzuje racunarski sistem.
Tada su, dakle, prvi put funkcije opsluzivanja i upravljanja sistemom podeljene izmedu operatera
i kontrolnih programa. Ali ti kontrolni programi nisu bili toliko sofisticirani da bi ih mogli
nazvati operativni sistem. U tre¢oj generaciji raCunarskih sistema, kontrolno upravljacke
funkcije se jo$ viSe prebacuju na sam racunar i zbog toga dolazi do nastanka veéeg broja
kontolnih i upravljackih programa velike kompleksnosti. Skup svih tih programa nazvan je
operativni sistem.

2.Karakteristike savremenih OS

1.Raniji OS (MS DOS, UNIX, VMS, ...) su radili u tzv. tekstualnom modu. To znaci da je
korisnik kucao tekstualne naredbe koje su uglavnom bile komplikovane. Kori§¢enje ra¢unara je
bilo dosta neprakticno i teSko za ucenje. To je bio jedan od razloga zasto je malo ljudi tada
koristilo racunare.
Poznato je da obrada jedne slike trazi mnogostruko viSe racunarskih resursa od obrade bilo kog
teksta. Razvojem hardvera racunari su imali sve bolje performanse i rad sa grafikom je postajao
sve laksi. To je bio preduslov za pojavu tzv. graficki orjentisanih operativnih sistema (Windows,
Linux, Mac OS). Ovi OS su uveli pojam pokazivaca (pointer) koji se koristi kao kaZiprst.
Pomjeranje ovog pointera se obavlja pomoc¢u misa. Ovim pointerom se biraju komande ili sli¢ice
koje se zatim startuju nekim od tastera miSa. Ova graficka veza izmedu korisnika i racunara se
naziva GUI (Graphical User Interface). Prednosti pri koris¢enju GUI-a su jednostavnost pri
radu, intuitivno i brzo ucenje. Koris¢enje GUI-a li¢i na sporazumijevanje ,,rukama‘. Dakle,
umjesto da se kucaju komplikovane naredbe prosto se prstom pokazuje na njih. To je
doporinijelo ogromnom povecanju broja korisnika PC racunara. Danas ne postoji OS koji nema
ili ne razvija GUI.



2.1zvrsavanje programa

OS puni glavnu memoriju programom i pocinje njegovo izvrsavanje.Korisnicki programi ne
mogu da sami sebi dodijele procesor.

3.U\l operacije

Sistem mora da komunicira sa diskovima, USB uredjajima, magnetnim trakama i drugim
uredjajima niskog nivoa.Korisnik zadaje uredjaj i operaciju koju treba izvrsiti a sistem
konvertuje taj zahtjev u specificne komande uredjaja i ili kontrolera.Korisnicki programi ne
mogu da pristupe nedjeljivim uredjajima svaki put kada im je to potrebno vec samo kada se ti
uredjaji ne koriste od strane nekog drugog uredjaja.

4.Komunikacija

Slanje poruka izmedju sistema zahtijeva da se poruke dijele u pakete podataka,salju do mreznog
kontrolera, prenose preko komunikacionih medijuma i na mjestu odredista isporuce kao
cjelina.Korisnicki programi nisu u mogucnosti da koordiniraju pristupom mrezi vec je to zadatak
Os.

5.Upravljanje sistemom datoteka

Postoji puno detalja o kojima korisnici ne moraju da vode racuna pri kreiranju datoteke, brisanju,
dodjeli memorije...Npr.potrebno je voditi evidenciju o blokovima na disku koji se koriste za
datoteke.Brisanje datoteke zahtijeva brisanje informacija o imenu datoteke i oslobadjanje
dodijeljenih blokova.Da bi se obezbijedio autorizovan pristup datoteci potrebno je provjeriti
zastitu.Korisnicki programi ne mogu da obezbijede zastitu niti dodijele ili oslobode memoriju.

3.Vrste OS

OS mozemo klasifikovati po vise kriterijuma.

Po broju procesora OS mogu biti:



e Jednoprocesorski
e Viseprocesorski

Viseprocesorski sistemi predstavljaju mogucnost znacajnog poboljsanja za veliki broj aplikacija
koje imaju problem sa procesorom.Kod njih se veliki poslovi dekomponuju na nekoliko manjih
poslova koji se izvrsavaju istovremeno i tako se vrijeme izvrsavanja aplikacija smanjuje.
Po broju podrzanih procesora i procesa:

Tip OS Br.procesora Br.procesa Dijeljena memorija
Monoprogramski 1 1 -

Viseprogramski 1 >1 -

Viseprocesorski >1 >1 Da

Distribuirani >1 >1 Ne

Monoprogramski OS su najstariji OS i u datom vremenskom intervalu oni mogu da izvrsavaju
samo jedan posao,tj.izvrsavanje drugog posla moze da zapocne tek nakon sto se prvi u
potpunosti zavrsi.

Viseprogramski OS su projektovani tako da u datom vremenskom intervalu mogu da izvrsavaju
viseposlova. Kod njih postoji preklapanje zahtijeva za procesorom i U/l uredjajima od strane vise
programa ili korisnika.Tako se postize iskoriscenje procesora a cilj je da procesor uvijek ima sta
da radi.

Viseprocesorski OS upravljaju radom RS koji ima vise procesora pri cemu svi koriste dijeljenu
memoriju.Mogu biti:

e Simetricni(svi procesori su jednaki i U/l aktivnost moze da bude uradjena na bilo kom
procesoru),

e Asimetricni(postoji glavni procesor i on uglavnom radi U/l aktivnost i distribuira rad
ostalih procesora).

Distribuirani OS su projektovani tako da u datom vremenskom intervalu mogu da izvrsavaju vise
poslova na vise procesora koji u opstem slucaji ne koriste dijeljenu memoriju.

Jednokorisni¢ki OS-MS DOS

MS DOS(Microsoft Disk Operating System) je nastao 1981 godine i ova verzija je bila na
disketi i zato je ostao taj naziv.Neki programi OS su u RAM-u a nekki na disku. Vazan je
program koji interpretira naredbe OS, koje unosi korisnik, nalazi se na disku i zove
COMMAND.COM.Bez njega je rad na racunaru nemoguc.Ako dodje do kvara bilo kojeg tipa,
racunar se ponovo startuje sa CTRL+ALT+DEL, tzv.softverski reset racunara.
MS DOS je OS razvijen prije Windows OS kod koga korisnik komunicira sa racunarom u
grafickom okruzenju.Kod MS DOS-a komande i zahtjev za startovanje programa ispisuju se na
komandnoj liniji unosom sa tastature,sto podrazumijeva poznavanje sintakse ovog OS.Bilo
kakav drugi tekst MS DOS tretira kao nerazumnjivu poruku i ispisuje na ekranu Bad command
or file name.



Nakon ukljucenja racunara testira se hardver i ucitava OS .Nakon prelaska u DOS pojavljuje se
tzv.prompt C:\> koji oznacava aktivnu jedinicu (C:aktivna jedinica,\oznaka korijenog
direktorija,>0znaka kraja odzivnog znaka).Odzivni znak ukazuje da je racunar spreman da izvrsi
neku komandu.lza odzivnog znaka nalazi se kursor.MS DOS dopusta ispisivanje | malih |
velikih slova | sve ih tretira kao velika.Pritiskom na Enter po zavrsetku ispisa komande korisnik
saopstava racunaru da treba da izvrsi komandu.

DATE ispis tekuceg datuma

CLS  Clear Screen brisanje ekrana

TIME ispis tekuceg vremena

VER  verzija operativnog sistema

Shift+PrtSc stampanje teksta na ekran

Ctrl+PrtSc  sve sa ekrana na stampac

Za identifikaciju spoljnih uredjaja koriste se oznake A:,B: disketna jedinica

C:,D:, disk

Prelazak sa jedne na drugu jedinicu C:\>A: iliIA:\>C:

Priprema diskete za upotrebu na racunaru vrsi se pomocu naredbe FORMAT, kojom se
formatizuje disketa, pri tome se sav prethodni sadrzaj gubi.

C:\>format:

C:\>format A:\s sluzi za pravljenje sistemske diskete(boot) neophodne za podizanje sistema.
Podaci se moraju organizovati radi cuvanja | efikasnijeg koristenja.Skup srodnih podataka zove
se fajl ili teka.Za svaki fajl se mora uvesti identifikacija.Ona sadrza ime i tip fajla.Ime cini niska
od 8 znakova, a tip(ekstenzija) tri znaka.Tip opisuje sadrzaj fajla.Npr.Arj-arhiva,Bat-niz naredbi
upravljackog jezika,Com-izvrsni program, Exe- izvrsni program, Sys-sistemski program, Dat-
podaci, Dbf-datoteka, Doc-dokument u Word-u,Xls-dokument u Excel-u, Gif-slika, Txt-tekst.
Spisak fajlova je direktorij.Direktorij je prostor u memoriji u kojem se evidentiraju poddirektoriji
i fajlovi.



Naslov knjige glavni korijeni, root direktorij C

podnaslovi TP

\]ilw rad

poddirektoriji
{0 S I

imel  1me2

podpodnaslovi podpoddirektoriji

Pri formatiranju diska otvara se korijeni direktorij, u kome se otvaraju poddirektoriji i tako u
dubinu.Tako se dobije struktura u vidu stabla. U svakom direktoriju je spisak poddirektorija i
fajlova. Da bismo dosli do nekog fajla moramo reci racunaru gdje se on nalazi.To se naziva put.
Put se sastoji od imena svih direktorija kroz koje se mora proci od korijenog do onog u kom je
nas fajl.Imena direktorijuma se razdvajaju obrnutim kosim crtama.

C:\vjezbal\test>

Dir ispisuje kompletan sadrzaj na ekranu | fajlove I direktorije

Dir/p lista stranicu po stranicu

Dir/p/w lista prozor po prozor | stranicu po stranicu

Dir*.* *je dzoker znak,mijenja niz znakova a ? mijenja samo jedan znak

MD  Make Directory c:\\>md vjezba  kreira direktorij

CD  Change Directory c:\cd vjezba, c:\vjezba> prelazak na drugi direktorij

cd.. povratak na prethodni direktorij
cd\  povratak na korijeni direktorij
rd Remove Directory  brisanje direktorija,mora biti prazan i ne smije biti aktivan

type dan.txt citanje tekstualnog fajla

ren dan.txt noc.txt promijena imena

del dan.txt brisanje fajla

copy c:\vjezba\dan.txt c:\I1\dan.txt odakle, sta, gdje, u sta
move slicno kopiranju

tree  struktura tekuceg direktorija



Po nacinu rada:

o Kaoji podrzavaju paketnu obradu,
o Kaoji podrzavaju obradu sa dijeljenjem procesorskog vremena,
o Kaoji podrzavaju obradu u realnom vremenu.

Kod paketne obrade se poslovi izvrsavaju onim redom kojim pristizu u red poslova spremnih za
izvrsavanje.Koristio se kod uredjaja sa busenim karticama i magnetnim trakama.Nedostatak je da
neki kratki poslovi dugo cekaju zavrsetak vec unijetih poslova.
Kod OS sa dijeljenim vremenom svakom Kkorisniku se u unaprijed definisanom kvantumu
vremena dodijeli procesor.Nakon isteka tog vremena OS oduzima procesor od tog procesa i
dodjeljuje ga sljedecem procesoru. Obrada u realnom vremenu je prisutna kod sistema gdje se
vrijeme odgovora zahtijeva u strogo definisanim granicama.Ovdje nije dozboljeno prekoracenje
dogovorenog vremena odgovora. U upotrebi su najcesce sistemi opste namjene koji koriste vise
nacina rada.

4.Struktura 0OS:

MONOLITNI SISTEMI

MIKRO JEZGRO

MODULARNI OS

4. MONOLITNI SISTEMI

Operativni sistem koji koristi ovakvu strukturu (UNIX) je realizovan kao skup procedura
(tj. funkcija koje su organizovane po modulima), od kojih svaka moze pozvati svaku ako je to
potrebno. Monolitni operativni sistemi nemaju pravilnu strukturu kao slojeviti operativni sistemi,
jer se sastoje od modula ¢ija saradnja nije ogranicena pravilima kao kod slojevitih operativnih
sistema. To znaci da se iz svakog od modula monolitnih operativnih sistema mogu slobodno
pozivati operacije svih ostalih modula. Ovo je dosad najvise koriS¢ena organizacija i moze se sa
punim pravo nazvati “Velika zbrka”. Struktura je takva da uopsite nema strukture. Sto se tie
sakrivanja informacija, to ovdje uopste ne postoji, tj. svaka procedura je vidljiva u odnosu na bilo
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koju drugu proceduru, za razliku od strukture koja sadrzi module ili pakete, u kojoj je veéina
informacija sakrivena unutar modula, tako da se samo u odredenim tackama mogu pozvati van
modula.

Cak je i u monolitskim sistemima moguée posti¢i malo strukturnosti:

e Glavni program Kkoji priziva zahtjevanu usluznu proceduru.
e Skup usluznih procedura koje izvrSavaju pozive sistema.
o Skup korisnickih procedura koje pomazu usluznim procedurama.

U ovom modelu, za svaki poziv sistema postoji jedna usluzna procedura koja odraduje taj poziv.
Na sljedecoj slici je strukturni model monolitnog sistema.

korisnicki programi. korisnicki
rezim

(e LB 0 ()
) O OO

Mogu se uo€iti tri nivoa.Na najviSem nivou (1) glavni program poziva zahtijevanu usluZznu
(servisnu) proceduru (2) koja izvrSava sistemski poziv.Za svaki sistemski poziv postoji po jedna
servisna procedura.Korisni¢ke (“utility”) procedure koja se nalaze na tre¢em nivou vrSe neku
obradu podataka ili pristup hardveru. Korisnicke procedure se pozivaju od strane usluznih
procedura.

Alternativa

5.MIKRO JEZGRO
strukturi monolitnog operativnog sistema je arhitektura sa mikro jezgrom(microkernel) kao $to je



prikazano na slici:

Podrika u radu Rad sa
na mri datotekama Rad sa
prozorima
Upravljanje Planiranje
Memorijom dodjele
procesora

Drajver uredaja Obrada prekida *Boot™ i
inicijalizacija

Kod arhitekture sa mikro jezgrom samo najvaznije funkcije OS-a se nalaze u jezgru.Manje vazni
servisi 1 aplikacije su van jezgra i izvrSavaju se u korisnickom rezimu rada.Komponente OS
izvan mikro jezgra se implementiraju kao server procesi.Ove komponente komuniciraju
medusobno tako Sto Salju poruke preko mikro jezgra.Mikro jezgro vrsi validaciju poruka, prenosi
poruke izmedu komponenata i daje komponentama pristup hardveru.Komponente mogu biti
drajveri uredaja, server datoteka, server procesa, programi za upravljanje virtuelnom
memorijom...Npr.ako aplikacija treba da otvori datoteku tada ona Salje poruku serveru datoteka
preko mikro jezgra.Svaki od servera moze da posalje poruku drugim serverima i moze da poziva
primitivne funkcije unutar mikro jezgra.Tako je ostvarena Klijent-server arhitektura unutar

jednog
Osnovne prednosti OS sa mikro jezgrom su sljedece:

« Dodavanje novog servisa na zahtijeva modifikovanje jezgra OS,

o Sistem je bezbjedniji jer se viSe operacija izvrSava u korisnickom rezimu rada,
o Predstavlja podrsku distribuiranim sistemima,

e Predstavlja podrsku objektno-orijentisanim OS,

e Omogucava jednostavnije projektovanje jezgra i pouzdaniji OS.

Struktura OS
MODULARNI OS
Savremeni OS se moze dekomponovati u module koji obezbijeduju sljedece funkcije:
e upravljanje procesima
e upravljanje memorijom

e upravljanje U/I uredajima
e upravljanje datotekama

raCunara.
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e upravljanje mrezom.

Na slici je dat prikaz modularnog OS koji sadrzi sve prethodno navedene module.Postoji
nekoliko prednosti modularnih OS:

o lakSe je modifikovati sistem i ispravljati greske jer promjene uti¢u samo na neke dijelove
sistema,

e informacije se ¢uvaju samo gdje je to potrebno,

e informacijamma se pristupa samo unutar definisane i ograni¢ene oblasti.

5. Pojam fajla - datoteke /FILE/

Zastita fajlova

Pojam fajla — datoteke /FILE/

Za pojam fajla su vezani sadrzaj i atributi. Sadrzaj fajla obrazuju korisni¢ki podaci. U atribute
fajla spada, na primjer, veli¢ina ili vrijeme njegovog nastanka. Atributi fajla se Cuvaju u

deskriptoru fajla. Datoteke omogucuju korisnicima da organizuju podatke u skladu sa svojim
potrebama.

OZNACAVANJE DATOTEKA
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Svaka datoteka posjeduje ime koje bira korisnik. Pozeljno je da ime datoteke ukazuje na njen
konkretan sadrzaj, ali 1 na vrstu njenog sadrzaja (radi klasifikacije datoteka po njihovom
sadrzaju). Zato su imena datoteka dvodijelna, tako da prvi dio imena datoteke oznacava njen
sadrzaj, a drugi dio oznaCava vrstu njenog sadrzaja, odnosno njen tip. Ova dva dijela imena
datoteke obi¢no razdvaja tacka. Tako, na primjer:godinal.txt moze da predstavlja ime datoteke,
koja sadrzi podatke o studentima prve godine studija. Na to ukazuje prvi dio imena godinal, dok
drugi dio imena txt ove datoteke govori da je datoteka tekstualna (da sadrzi samo vidljive ASCII
znakove). Upravljanje datotekom obuhvata ne samo upravljanje njenim sadrzajem, nego i
upravljanje njenim imenom. Tako, na primjer, stvaranje datoteke podrazumijeva i zadavanje
njenog sadrzaja, ali 1 zadavanje njenog imena (Sto se deSava u toku editiranja, kompilacije,
kopiranja i slicno). Takode, izmjena datoteke moze da obuhvati ne samo izmjenu njenog
sadrzaja, nego 1 izmjenu njenog imena (Sto se deSava, na primjer, u editiranju).

ORGANIZACIJA DATOTEKA (FILE SYSTEM)

Datoteke se grupisu u skupove datoteka. Na primjer, prirodno je da datoteke sa podacima o
studentima pojedinih godina studija istog smjera pripadaju jednom skupu datoteka. Skupu
datoteka pristaje naziv direktorijum (directory, folder), ako se prihvati glediste da skup datoteka
sadrzi imena svih datoteka koje su obuhvaéene pomenutim skupom. Radi razlikovanja
direktorijuma, svaki od njih poseduje ime koje bira korisnik. Za direktorijume su dovoljna
jednodijelna imena, jer nema potrebe za klasifikacijom direktorijuma (pogotovo ne po njihovom
sadrzaju). Tako, na primjer:Smjer moze da predstavlja ime direktorijuma, koji obuhvata datoteke
sa podacima o studentima svih godina studija istog smjera. Razvrstavanjem datoteka u
direktorijume nastaje hijerarhijska organizacija datoteka, u kojoj su na viSem nivou hijerarhije
direktorijumi, a na niZem nivou se nalaze datoteke, koje pripadaju pomenutim direktorijumima
(odnosno, ¢ija imena su sadrzana u ovim direktorijumima). Ovakva hijerarhijska organizacija
povlac¢i za sobom 1 hijerarhijsko oznafavanje datoteka. Hijerarhijsku oznaku ili putanju (path
name) datoteke obrazuju ime direktorijuma kome datoteka pripada i ime datoteke. Dijelove
putanje obi¢no razdvaja znak / (ili znak \). Tako, na primjer:smjerl/godinal.txt
predstavlja putanju datoteke, koja sadrzi podatke o studentima prve godine studija sa prvog
smjera. Hijerarhijska organizacija datoteka ima viSe nivoa, kada jedan direktorijum obuhvata,
pored datoteka, i druge direktorijume (odnosno sadrzi, pored imena datoteka, i imena drugih
direktorijuma). Obuhvacdeni direktorijumi se nalaze na nizem nivou hijerarhije. Na primjer,
direktorijum fakultet obuhvata direktorijume pojedinih smjera. Na vrhu hijerarhijske organizacije
datoteka se nalazi korijenski direktorijum (root). U sluaju vise nivoa u hijerarhijskoj
organizaciji datoteka, putanju datoteke obrazuju imena direktorijuma sa svih nivoa hijerarhije
(navedena u redosledu od najviseg nivoa na dole), kao i ime datoteke. Na primjer:
[fakultet/smjerl/godinal.txt

predstavlja putanju datoteke godinal.txt, koja pripada direktorijumu smjerl. Ovaj direktorijum
pripada direktorijumu fakultet, a on pripada korenskom direktorijumu (koji nema imena). Na
prethodno opisani nacin se obrazuje 1 putanja direktorijuma. Tako, na primjer:
[fakultet/smjerl predstavlja putanju direktorijuma smjerl, koji pripada direktorijumu fakultet iz
korenskog direktorijuma. Hijerarhijska organizacija datoteka dozvoljava da postoje datoteke sa
istim imenima (odnosno, da postoje direktorijumi sa istim imenima), pod uslovom da pripadaju
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raznim direktorijumima. Na primjer, na slici 1 je prikazana hijerarhijska organizacija datoteka, u
kojoj se nalaze datoteke sa istim imenima i direktorijumi sa istim imenima.

fakultetl fakultet2
smjerl smjer2 smjerl smjer2
godinal.txt. .. godinal.txt. ..

Slika 1.Graficka predstava hijerarhijske organizacije fajlova

U hijerarhijskoj organizaciji datoteka (prikazanoj na slici 1) korijenskom direktorijumu
pripadaju direktorijumi fakultetl i fakultet2. Svaki od njih sadrzi direktorijume smjerl i
smjer2. Pri tome, oba direktorijuma sa imenom smjerl sadrze datoteku godinal.txt. Putanje
omogucuju razlikovanje istoimenih direktorijuma, odnosno istoimenih datoteka. Tako, putanje:
[fakultetl/smjerl

[fakultet2/smjerl

omogucuju razlikovanje direktorijuma sa imenom smjerl, a putanje:
[fakultetl/smjerl/godinal.txt

[fakultet2/smjerl/godinal.txt

omogucuju razlikovanje datoteka sa imenom godinal.txt. Zahvaljujuci hijerarhijskoj organizaciji
datoteka, moguce je upravljanje cijelim direktorijumima, kao $to je, na primjer, kopiranje cijelog
direktorijuma (odnosno kopiranje svih datoteka i direktorijuma, koji mu pripadaju). Navodenje
potpune putanje datoteke (odnosno, direktorijuma) je potrebno kad god je mogu¢ nesporazum,
zbog datoteka sa istim imenima (odnosno, zbog direktorijuma sa istim imenima). Ali, ako
postoji mogucnost odredivanja nekog direktorijuma kao radnog (working directory), tada se
njegova putanja podrazumijeva i ne mora se navoditi. Na primjer, ako se podrazumijeva da je:
[fakultetl/smjerl

radni direktorijum, tada:
godinal.txt
oznacava datoteku, koja pripada direktorijumu smjerl iz direktorijuma fakultet].
» Acnessoris Q@
Qaa:k > 5 /' Search |5 Folders | [T~

Address |23 Cr\Program Files\Windows NT{Accessories S Go
Folders R
® ) vuze L HH I
) Yuze_Remote
@ |) Webteh
# () Windows Media Player

mswrds.wpc
|28 WPC File
== | 273KB

% wordpad.exe
‘WordPad MFC Application
Microsoft Corporation

) WindowsUpdate
& () WinRar

) winZip wiritewpc
[553] | wecFie
ol )

® [ xerox
) RECYCLER
(5 System Yolume Information
| ® () Users o
4 objects (Disk free space: 6.62 GE) 752 KB 4 My Computer
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B Accessories Q@@
,"l

File Edt View Favorites Tools Help

Qe - P JO search | Folders | [

Address |2 C:\Program Files\Windows NT{Accessories v B
Folders x Narne. Size  Type Date Modifie
& ) Vuze A Bmswrde.wpc 183KB WPCFile  4/14/2008 11
) Yuze_Remote " = mswrda.wpc 273KB WPCFile  4/14/2008 1:
# () Webteh [ j wordpad.exe  210KE Application  4/14/2008 1:
% () Windows Media Player =0 write..wpc 87KB WPCFile  4/14/2008 13
= () windows NT
) Accessories
() Pinbal
) WindowsUpdate
# I WinRar
) WinZip
® 2D xerox
) RECYCLER
) System Yolume Information
& () Users v & >
4 objects (Disk free space: 6.62 GB) 752 KB 4 My Computer

Pojam fajla - Zastita fajlova

Fajlovi su namjenjeni za trajno cuvanje podataka. Za uspeSnu upotrebu podataka
neophodna je zastita fajlova, koja obezbijeduje da podaci, sadrzani u fajlu, nece biti izmjenjeni
bez znanja i saglasnosti njihovog vlasnika, odnosno, koja obezbijeduje da podatke, sadrzane u
fajlu jednog korisnika, bez njegove dozvole drugi korisnici ne mogu da koriste. Podaci, sadrzani
u fajlu, ostaju neizmjenjeni, ako se onemogudi pristup fajlu i radi pisanja (radi izmjene njegovog
sadrzaja). Takode, podaci, sadrzani u datoteci, ne mogu biti koriS¢eni, ako se onemoguci pristup
datoteci, radi ¢itanja (radi preuzimanja njenog sadrzaja). Na ovaj nacin uvedeno pravo pisanja i
pravo Citanja datoteke omogucuju da se za svakog korisnika jednostavno ustanovi koja vrsta
upravljanja datotekom mu je dozvoljena, a koja ne. Tako, korisniku, koji ne posjeduje pravo
pisanja datoteke, nisu dozvoljena upravljanja datotekom, koja izazivaju izmjenu njenog sadrzaja.
Ili, korisniku, koji ne posjeduje pravo Citanja datoteke, nisu dozvoljena upravljanja datotekom,
koja zahtijevaju preuzimanje njenog sadrzaja. Za izvr$ne datoteke uskracivanje prava Citanja je
prestrogo, jer sprecava ne samo neovlaSteno uzimanje tudeg izvrSnog programa, nego i njegovo
izvrSavanje. Zato je uputno, radi izvrSnih datoteka, uvesti posebno pravo izvrSavanja programa,
sadrzanih u izvrSnim datotekama. Zahvaljuju¢i posedovanju ovog prava, korisnik moze da
pokrene izvrSavanje programa, sadrzanog u izvr$noj datoteci, 1 onda kada nema pravo njenog
Citanja.

Pravo Citanja, pravo pisanja i pravo izvrSavanja datoteke predstavljaju tri prava pristupa
datotekama, na osnovu kojih se za svakog korisnika utvrduje koje vrste upravljanja datotekom su
mu dopustene. Da se za svaku datoteku ne bi evidentirala prava pristupa za svakog korisika
pojedinacno, uputno je sve korisnike razvrstati u klase i za svaku od njih vezati pomenua prava
pristupa. Iskustvo pokazuje da su dovoljne tri klase korisnika. Jednoj pripada vlasnik datoteke,
drugoj njegovi saradnici, a trecoj ostali korisnici. Nakon razvrstavanja korisnika u tri klase,
evidentiranje prava pristupa datotekama omogucuje matrica zastite (protection matrix) koja ima
tri kolone (po jedna za svaku klasu korisnika) i onoliko redova koliko ima datoteka. U presjeku
svakog reda i svake kolone matrice zastite navode se prava pristupa datoteci iz datog reda za
korisnike koji pripadaju klasi iz date kolone. Na slici 2 je prikazan primjer matrice zastite.

owner group other
filel rwx r-x --X
file2 rwx --X --X
file3 rw- - W - ---
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filed rw X r--

Slika 2. Matrica zastite

U primjeru matrice zaStite sa slike 2 vlasnik (owner) datoteke filel ima sva prava pristupa,
njegovi saradnici (group) nemaju pravo pisanja, a ostali korisnici (other) imaju samo pravo
izvrSavanja (pretpostavka je da je re¢ o izvr$noj datoteci). Ima smisla uskratiti i vlasniku neka
prava, na primjer, da ne bi nehotice izmjenio sadrzaj datoteke file2, ili da ne bi pokuSao da izvrsi
datoteku koja nije izvrSna (file3). Primijetite 1 malu nelogi¢nost za file4.
Za uspjeh izloZzenog koncepta zastite datoteka neophodno je onemoguciti neovlaSteno mijenjanje
matrice zaStite. Jedino vlasnik datoteke smije da zadaje i mijenja prava pristupa (sebi, svojim
saradnicima i ostalim korisnicima). Zato je potrebno znati za svaku datoteku ko je njen vlasnik.
Takode, potrebno je i razlikovanje korisnika, da bi se medu njima mogao prepoznati vlasnik
datoteke. To se postize tako Sto svoju aktivnost svaki korisnik zapocinje svojim predstavljanjem.
U toku predstavljanja korisnik predo¢ava svoje ime (username) i navodi dokaz da je on osoba za
koju se predstavlja, za Sta je, najcesce, dovoljna lozinka (pasword). Predoceno ime i navedena
lozinka se porede sa spiskom imena i (za njih vezanih) lozinki registrovanih korisnika.
Predstavljanje je uspesno, ako se u spisku imena i lozinki registrovanih korisnika pronadu
predoc¢eno ime i navedena lozinka. Predstavljanje korisnika se zasniva na pretpostavci da su
njihova imena javna, ali da su im lozinke tajne. Zato je i spisak imena i lozinki registrovanih
korisnika tajan, znaci, direktno nepristupacan korisnicima. Jedina dva slucaja, u kojima ima
smisla dozvoliti korisnicima posredan pristup ovom spisku, su:

« radi njihovog predstavljanja i
« radi izmjene njihove lozinke.

Za predstavljanje korisnika uvodi se posebna operacija, koja omogucuje samo provjeru da li
zadani par ime 1 lozinka postoji u spisku imena 1 lozinki registrovanih korisnika. Sli¢no, za
izmjenu lozinki uvodi se posebna operacija, koja omogucéuje samo promenu lozinke onome ko
zna postojecu lozinku. Sva druga upravljanja spiskom imena i lozinki registrovanih korisnika
(kao Sto su ubacivanje u ovaj spisak parova imena i lozinki, ili njihovo izbacivanje iz ovog
spiska) nalaze se u nadleznosti poverljive osobe, koja se naziva administrator (superuser. root,
admin, ...). Zastita datoteka potpuno zavisi od odgovornosti i poverljivosti administratora,
odnosno od ta€nosti pretpostavke da on nece odavati lozinke, niti ih koristiti, radi pristupa
korisni¢kim datotekama. Zbog prirode njegovog posla, administratora ima smisla potpuno izuzeti
iz zaStite datoteka, s tim da on tada svoje nadleznosti mora vrlo oprezno da koristi. Nakon
prepoznavanja korisnika (odnosno, nakon njegovog uspesnog predstavljanja), uz pomo¢ matrice
zaStite moguce je ustanoviti koja prava pristupa korisnik poseduje za svaku datoteku. Da bi se
pojednostavila provjera korisnickih prava pristupa, uputno je, umjesto imena korisnika, uvesti
njegovu numeric¢ku oznaku. Radi klasifikacije korisnika zgodno je da ovu numericku oznaku
obrazuju dva redna broja. Prvi od njih oznacava grupu kojoj korisnik pripada, a drugi od njih
oznacava Clana grupe. Podrazumijeva se da su svi korisnici iz iste grupe medusobno saradnici.
Prema tome, redni broj grupe i redni broj ¢lana grupe zajedno jednozna¢no odreduju vlasnika.
Saradnici vlasnika su svi korisnici koji imaju isti redni broj grupe kao | vlasnik. U ostale
korisnke spadaju svi korisnici €iji redni broj grupe je razlicit od rednog broja grupe vlasnika.
Posebna grupa se rezerviSe za administratore. Numeri¢ka oznaka korisnika pojednostavljuje
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provjeru njegovog prava pristupa datoteci. Ipak, da se takva provjera ne bi obavljala prilikom
svakog pristupa datoteci, umesno je takvu provjeru obaviti samo pre prvog pristupa. Zato se
uvodi posebna operacija otvaranja datoteke, koja prethodi svim drugim operacijama (kao $to su
pisanje ili Citanje datoteke). Pomocu operacije otvaranja se saopStava i na koji nacin korisnik
namerava da koristi datoteku. Ako je njegova namera u skladu sa njegovim pravima, otvaranje
datoteke je uspesno, a pristup datoteci je dozvoljen, ali samo u granicama iskazanih namera.
Pored operacije otvaranja, potrebna je I operacija zatvaranja datoteke, pomocu koje korisnik
saopStava da zavrSava koriS€enje datoteke. Nakon zatvaranja datoteke, pristup datoteci nije
dozvoljen do njenog narednog otvaranja. Numericka oznaka vlasnika datoteke i prava pristupa
korisnika iz pojedinih klasa predstavljaju atribute datoteke.

6.Pojam procesa i stanje procesa

Imamo hardver, operativni sistem i korisni¢ke programe. Vidjeli smo da je jedan od zadataka
0OS-a da sakrije hardver od aplikacionih programa, odnosno da obezbijedi laksi pristup hardveru.
To se ostvaruje preko niza proSirenih instrukcija, koji se zovu sistemski pozivi (system calls).

Procesi
Procesi predstavljaju jedan od najvaznijih koncepata operativnih sistema. Program je niz
instrukcija koji ostvaruje neki algoritam. Proces je program u statusu izvr$avanja, zajedno sa
svim resursima koji su potrebni za rad programa. Znaci: program je fajl na disku. Kada se taj fajl
ucita u memoriju i poc¢inje da se izvrSava dobijemo proces. Stanja procesa Procesi se nalaze u
jednom od sljedecih stanja:

e proces se izvrsava (RUNNING) - procesor upravo izvrSava kod ovog procesa

e proces je spreman, ali se ne izvrSava (READY) - proces je dobio sve potrebne resurse,
spreman je za izvrSavanje, ¢eka procesor

e proces je blokiran, ¢eka na nesto (npr. ¢eka Stampa¢ da zavrSi sa Stampanjem —
BLOCKED) - za dalji rad procesa potrebni su neki resursi, koji trenutno nisu na
raspolaganju, ¢eka 10 operaciju, rezultat nekog

e drugog procesa itd.

blocked

Imamo 4 prelaska izmedu razlicitih stanja:
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1. proces prelazi iz stanja IZVRS AVANIJA u stanje BLOKIRAN kada su mu za dalje
izvrSavanje potrebni neki resursi, koji trenutno nisu dostupni. Ovu promenu stanja vrsi
sam proces: predaje zahtjev za neki resurs, pa ¢eka taj resurs. Npr.: posSalje zahtjev
skeneru da skenira neku sliku, i ¢eka rezultat skeniranja

2. proces prelazi iz stanja IZVRS AVANJA u stanje SPREMAN ako mu istekne dodijeljeno
procesorsko vrijeme (time-sharing) — tada proces prelazi u listu procesa koji ¢ekaju na
procesor

3. proces prelazi iz stanja SPREMAN u stanje IZVRS AVANJA kada se procesor oslobodi i
moze da izvrSava kod posmatranog procesa (izabere se iz liste Cekanja po nekom
kriterijumu 1 izvrSava se)

4. proces prelazi iz stanja BLOKIRAN u stanje SPREMAN, kada dode do potrebnih resursa
i spreman je za dalji rad, ali procesor trenutno nije slobodan, pa prelazi u listu ¢ekanja
(npr. skener je zavrsio skeniranje, i sad proces moze nastaviti sa radom (spreman je), ali
procesor je trenutno zauzet izvrSavanjem nekog drugog procesa, pa mora da ceka u
redu...)

Suspendovani procesi

Kod nekih operativnih sistemima procesi mogu biti i suspendovani (suspended). Na taj nacin
dobijamo jo$ dva stanja:

1. proces je suspendovan i spreman (ako je doslo do suspendovanja u stanju spreman)
2. proces je suspendovan i blokiran (ako je doslo do suspendovanja u stanju blokiran).

Proces koji je suspendovan, prestaje da se takmici za resurse, oslobadaju se resursi koje je
zaouzeo, ali ostaje i dalje proces.Proces koji je u stanju suspendovan i blokiran prelazi u stanje
suspendovan i spreman, ako postaje spreman, tj. ako moze da nastavi sa radom (npr. proces
posalje zahtev skeneru da skenira sliku, ¢eka da skener zavrSi sa radom, pa se blokira, u
meduvremenu se suspendira, pa postaje suspendovan i blokiran, kada skener zavrsi skeniranje,
proces prelazi iz stanja suspendovan i blokiran u stanje suspendovan i spreman.)
Iz stanja suspendovan i blokiran u stanje blokiran i iz stanja suspendovan i spreman u stanje
spreman procesi mogu preci samo explicitno, tj. zahtjevom Kkorisnika. 1z stanja spreman u stanje
suspendovan i spreman proces prelazi iz nekog od sljedecih razloga :

e prevelik broj spremnih procesa— procesi se suspendiraju kao zastita od
preopterecivanja sistema

o explicitno suspendiranje procesa od strane korisnika (npr. da bi korisnik mogao
provjeriti neke medurezultate izvrSavanja procesa — i hakon toga mogao nastaviti rad bez
ponovnog pokretanja cijelog programa.)

e izbjegavanje zaglavljivanja (dead lock) — do zaglavljivanja se dolazi kada dva (ili vise)
procesa blokiraju jedan drugi u izvrSavanju (npr. procesu P1 treba resurs A koji je kod
procesa P2, a procesu P2 treba resurs B koji drzi P1

- ovi procesi su se zaglavili, jer nijedan od njih ne moZe nastaviti sa radom — u ovom slucaju

jedan od procesa se suspenduje, pa drugi moze da odradi svoj zadatak, pa kada se resursi
oslobode 1 prvi ¢e mo¢i da zavrsi svoj rad
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7. KONKURENTNI PROCESI

Nit (thread) je entitet koji se izvrSava koriste¢i program i druge resurse od pridruZzenog procesa.
Svaka nit je pridruzena nekom procesu. Jednom procesu se moze pridruziti vise niti. Rad sa vise
niti (multithreading) se odnosi na mogucnost operativnog sistema da podrZi izvrSavanje viSe niti
u okviru jednog procesa. Tradicionalan pristup je izvrSavanje jedne niti po procesu. Primjeri
operativnih sistema sa takvim pristupom su MS-DOS i viSe verzija UNIX-a. Veéina savremenih
operativnih sistema podrzava niti. Na primjer, sve novije verzije operativnog sistema Windows i
Solaris podrzavaju rad sa nitima. Takode, savremeni programski jezici kao Sto su Ada i Java
podrzavaju niti.

Proces je definisan parom <program, procesor>. Paralelno (uporedno, istovremeno,
konkurentno) izvrSavanje vise procesa je moguée samo ako se raunarski sistem sastoji od vise
centralnih procesora. Za takav racunarski sistem se kaze da je viSeprocesorski. Na sistemu sa
jednim procesorom moguce je samo kvaziparalelno izvrSavanje procesa. U bilo kom trenutku
izvrSava se samo jedan proces. Primjer kvaziparalelnih procesa R1, R2 i R3 je prikazan na slici
dole lijevo. Primjer paralelnih procesa R1, R2 i R3 je dat na slici dole desno. Pretpostavljeno je
da sistem ima 3 procesora i da se na svakom od njih izvr§ava samo po jedan proces.

P3 P3
P2 )
P1 P Pt "
T t T t
Slika 1. Slika 2.

Jedna nit moze da zahtjeva servis neke druge niti. Tada ta nit mora da sateka da se pozvani
servis zavrsi. Potreban je mehanizam sinhronizacije jedne niti sa drugom niti ili sa hardverom.
To se moze uraditi pomocu signala koji ima znacenje da je pozvani dio posla zavrSen.

Konkurentne niti su niti koje se izvrSavaju u isto vrijeme. Konkurentne niti mogu da se takmice
za ekskluzivno koris¢enje resursa. Niti mogu da postavljaju istovremene zahtjeve za istim
resursom ili istim servisom. Operativni sistem mora da obezbijedi interakciju izmedu
konkurentnih niti. Kriticna sekcija je segment koda ¢ije instrukcije mogu da uticu na druge niti.
Kada jedna nit izvrSava kriti¢nu sekciju ni jedna druga nit ne smije da izvrSava tu istu kritiénu
sekciju.
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Pocetak sekcije

Protokol ulaza za kriticnu sekciju

| Kritiéna sekcija |

Protokol izlaza za kriticnu sekciju

Ostatak sekcije

Slika 3.

Teskoce koje nastaju u softverskoj realizaciji algoritama za upravljanje kriticnim sekcijama su:

stalno testiranje promjenljivih ili stanja ¢ekanja, §to trosi procesorsko vrijeme,

svi detalji implementacije direktno zavise od programera i mogucnost greske je uvijek
prisutna,

ne postoji nacin da se nametne protokol koji zavisi od kooperacije, programer moze da
izostavi neki dio,

ovi protokoli su suvise komplikovani.

Problem upravljanja konkurentnim procesima

Upravljanje konkurentnim procesima usloznjava operativne sisteme. Za upravljanje
konkurentnim procesima potrebno je da:

Metod za dijeljenje vremena mora da bude implementiran tako da omoguéi svakom od
kreiranih procesa da dobije pristup sistemu. Ovaj metod ukljuc¢uje moguénost prekidanja
onih procesa koji ne ustupaju procesor dovoljno.

Proces 1 sistemski resursi moraju da imaju zaStitu i moraju da budu zasti¢eni medusobno.
Veli¢ina memorije koju dati proces moze da koristi mora da bude ogranicena za bilo koji
proces, kao 1 operacije koje moze da izvrSava na uredajima kao Sto su diskovi.

Sistem ima ugradene mehanizme unutar jezgra za prevenciju potpunog zastoja izmedu
procesa.

8.UPRAVLJANJE MEMORIJOM

Upravljanje memorijom je jedna od osnovnih funkcija operativnih sistema. Za izvrSavanje
svakog procesa je potrebna operativna memorija. Savremeni operativni sistemi omogucéavaju
svakom procesu da dobije vise virtuelne memorije, nego Sto je ukupna veli¢ina stvarne (fizicke)
memorije na datom raCunarskom sistemu. Glavni cilj kod upravljanja memorijom je da se
kombinovanjem velike spore memorije sa malom brzom memorijom ostvari efekat velike brze
memorije. Za upravljanje memorijom bitni su programski prevodilac, operativni sistem i hardver.
Prvo, programski prevodilac struktuira adresni prostor date aplikacije. Zatim, operativni sistem

19



preslikava strukture programskog prevodioca u hardver. Na kraju, hardver izvrSava stvarne
pristupe memorijskim lokacijama.

Problem upravljanja memorijom
Najvaznije aktivnosti operativnog sistema u dijelu za upravljanje memorijom su:

1) vodenje evidencije o tome koji se dijelovi memorije trenutno koriste i ko ih koristi,
2) donosenje odluke o ucitavanju procesa u memoriju, odnosno koje procese prebaciti u
memoriju kada memorijski prostor postane raspoloziv,
3) dodjela i oslobadanje memorijskog prostora po potrebi.

Da bi se jedan program izvr$io neophodno je da se u memoriju unesu i njegove instrukcije i
podaci, kako bi bili dostupni centralnom procesoru. To ne znaci da sve instrukcije 1 svi podaci
moraju da budu u memoriji sve vrijeme tokom izvrSavanja programa. Moguce je unijeti u
memoriju samo jedan dio instrukcija programa sa podacima neophodnim za njihovo izvrSavanje.
Po izvrSavanju tog dijela programa u memoriju se moze unijeti, u sve lokacije, sljede¢i niz
naredbi sa podacima potrebnim za njihovo izvrSavanje. U uslovima viSeprogramskog rada
ovakva moguénost je posebno zanimljiva. Drzanjem u memoriji dijelova, a ne cijelih programa,
moguce je aktivirati viSe programa u jednom vremenskom intervalu ¢ime se povecava stepen
viSeprogramskog rada, a time i stepen iskoriS¢enja ostalih resursa racunara. Naravno, ovakav
nacin rada zahtijeva dodatne hardverske komponente i povecava slozenost operativnog sistema.
Sa stanoviSta operativnog sistema memorija je podjeljena u dva nivoa. Prvi nivo ¢ini primarna
(glavna) memorija u kojoj se nalaze trenutno aktivni dijelovi razli¢itih programa, dok drugi nivo
¢ini sekundarna (pomoc¢na) memorija sa relativno brzim pristupom, na kojoj se cuvaju kompletne
kopije svih aktivnih programa.

Operativni sistem problem upravljanja memorijom svodi na problem vremenske i prostorne
raspodjele programa ili dijelova programa izmedu dva nivoa memorije. Drugim rijeCima,
upravljanje memorijom se sastoji od sljedece tri komponente:

e upravljanje unosenjem ("fetch policy™) — u smislu donoSenja odluke o tome kada ¢ce se
program ili njegovi dijelovi unijeti u memoriju,

e upravljanje smjestanjem ("placement policy™) — u smislu donosenja odluke o tome gdje
¢e se program ili njegovi dijelovi smjestiti u memoriji,

« upravljanje zamjenom ("replacement policy™) — u smislu donosenja odluke o tome koji ¢e
se program ili dijelovi programa izbaciti iz memorije da bi se oslobodio prostor za
unosenje drugog programa ili dijelova drugog ili istog programa.

Razli¢ite metode 1 tehnike upravljanja memorijom koje se primjenjuju u operativnim sistemima
razlikuju se upravo po tome kako i na osnovu ¢ega donose neku od navedenih odluka. Na slici 1
su prikazani nacini upravljanja memorijom. Dodjela memorije moze da bude kontinualna i
diskontinualna. Ako se za dati proces koriste susjedne memorijske lokacije u okviru datog dijela
memorije, tada je to kontinualna dodjela memorije. Ukoliko se za dati proces koriste dijelovi
memorije kod kojih postoji diskontinuitet u pogledu susjednosti lokacija, tada je to
diskontinualna dodjela memorije. Samo upravljanje memorijom moze da bude staticko i
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dinamicko. Staticko upravljanje memorijom je kada se cio program unosi u memoriju prije
izvrSavanja programa. Dinamicko upravljanje memorijom je kada se velicina memorije odreduje
na osnovu veli¢ine programa u trenutku unoSenja programa u memoriju ili kada se dijelovi
programa mogu unostiti U memoriju u toku izvrSavanja programa.

Upravljanje
memorijom 4
Di ik Stranice,
UAMIERS Particije Segmenti,
Stranice i segmenti
Staticko Particije SStramce"
egmenti
; ; = Dodela
Kontinualna Diskontinualna memorije

Slika 1. Nacini upravljanja memorijom

Prema tome, u opstem slucaju postoje sljede¢i nacini upravljanja memorijom:

- pomocu statickih particija,
- pomocu dinamickih particija,
- pomocu statickih stranica,
- pomocu statickih segmenata,
- pomocu dinamickih stranica,
- pomocu dinamickih segmenata,

- pomoc¢u dinamickih stranica 1 segmenata.
Sistem sa viSe nivoa

Da bi procesor mogao da Cita instrukcije ili izvrSava operacije nad podacima potrebno je da te
instrukcije, odnosno podaci budu smjesteni unutar fizicke (RAM) memorije. Procesor i RAM
memorija su povezani pomocu magistrale podataka veoma velike brzine. Magistrala podataka
najée$ée moze imati Sirinu 32, 64 ili 128 bita. Sirina magistrale podataka definise kolig¢inu
podataka koja se moZe prenijeti u toku jednog ciklusa magistrale. Sirina magistrale podataka ne
definiSe maksimalnu veli¢inu programa ili maksimalnu veli¢inu podataka. To je odredeno
sirinom adresne magistrale. Adresna magistrala moze da ima bilo koju Sirinu u zavisnosti od
procesora.

Memorijski sistem savremenih racunarskih sistema je viSe nivoski sistem, kao na slici 2.
Prikazana su Cetiri nivoa: registri, ke§ memorija, glavna memorija (RAM) 1 magnetni diskovi. Za

svaki nivo prikazan je kapacitet, prosjecn0 vrijeme pristupa i naziv memorije. Kapacitet i
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prosje¢no vrijeme se stalno poboljsavaju. Takode, na svakom memorijskom nivou postoji
kompromis brzine i cijene. lako brzina prenosa podataka izmedu procesora i RAM memorije
moze da bude veoma velika, u mnogim slucajevima izmedu procesora i RAM memorije se
koristi ke§ memorija. Ke§S memorija je mnogo brza, ali i skuplja. Ona ubrzava rad aplikacija. 1z
ugla krajnjeg korisnika keS memorija je nevidljiva. U prosjeku oko 10% ukupne veli¢ine
programa se nalazi u glavnoj memoriji, a oko 1% programa se nalazi u ke§ memoriji. U
registrima se nalazi jedna instrukcija i nekoliko podataka.

128B-1KB Registri
16 KB-2MB Ke$§ memorija
128 MB - 4 GB IR
P4 memorija
od 20 GB Magnetni
do 500 GB diskovi
5ms

Slika 2. Memorijska piramida

Na datom racunaru najceS¢e postoji viSe programa ili procesa koji su aktivni u isto vrijeme 1
svaki od njih pristupa RAM memoriji. Da bi omogucéio razli¢itim procesima da koegzistiraju na
datom raCunaru operativni sistem svakoj aplikaciji dodjeljuje virtuelni adresni prostor. Takode,
operativni sistem preslikava virtuelni adresni prostor u fizicki memorijski prostor. U opStem
slucaju svaki put kada se program ucita u glavnu memoriju on ¢e da bude na razliitim
memorijskim lokacijama. Odnos izmedu brzine pristupa 1 cijene kod razli¢itih nivoa memorije
prikazan je naslici 3.
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Slika 3. Memorijski sistem kod savremenih ra¢unarskih sistema

Program za upravljanje memorijom (eng. memory manager) izvrsava dvije osnovne operacije:
dodjelu kontinualnog memorijskog prostora i oslobadanje zauzete memorije. Ponekad se koristi 1
treca operacija pomocu koje se moze promijeniti veli¢ina ve¢ dodjeljene memorije, tako §to se
veli¢ina dodjeljene memorije smanji ili poveca.

Virtuelne i fizicke adrese

Razlikujemo logicki i fizicki memorijski adresni prostor. Adresa koju generiSe procesor naziva
se logicka adresa, dok se adresa kojom se puni memorijski adresni registar naziva fizicka adresa.
Fizicka adresa je adresa operativne memorije. Preslikavanje logickih adresa u fizicke je
obavezno. Fizicke 1 logicke adrese su identi¢ne ako se primjene metode vezivanja adresa
(eng. address binding methods) u vrijeme prevodenja i punjenja programa. Ako se primjeni
vezivanje adresa u vrijeme izvrSavanja programa fiziCka i logi¢ka adresa su razliCite i tada se
logicka adresa naziva virtuelna adresa.

Upravljanje memorijom obuhvata preslikavanje adresa kao S§to je to prikazano na slici 4.
Virtuelna adresa je adresa u programu i nju generiSe procesor. Fizicka adresa je adresa na
racunarskom hardveru. Kod savremenih racunara preslikavanje iz virtuelne u fizi€ku adresu vrsi
poseban hardver koji se naziva jedinica za upravljanje memorijom (eng. Memory Management
Unit, MMU). Za ovo preslikavanje adresa se kaze i da je to preslikavanje ili translacija iz logic¢ke
u stvarnu (fizicku) adresu. Hardver $alje jedinici za upravljanje memorijom fizicke adrese i na taj
nacin vrSi adresiranje glavne memorije. Kod vecine savremenih mikroraunarskih sistema
jedinica za upravljanje memorijom je ugradena u ¢ip procesora.
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Podaci

PROCESOR MEMORIJA

MMU —

Virtuelna Fizicka
adresa adresa
Slika 4. Preslikavanje virtuelne adrese u fizicku pomocu posebnog hardvera

U okviru jedinice za upravljanje memorijom nalazi se poseban registar za relociranje adresa.
Vrijednost upisana u registar za relociranje se dodaje svakoj virtuelnoj adresi.

Fragmentacija

Fragmentacija se odnosi na neiskori§¢enu memoriju koju sistem za upravljanje memorijom ne
moze da dodijeli procesima. Postoje dva tipa fragmentacije: interna i eksterna. Interna
fragmentacija je dio memorije unutar regiona ili stranice koja je dodjeljena datom procesu i ne
koristi se od strane tog procesa. Interna fragmentacija je prouzrokovana razli¢itom veli¢inom
dodjeljene memorije i programa koji je ucitan u taj dio memorije. Taj dio memorije nije
raspoloziv za koriS¢enje drugim procesima sistema sve dok dati proces ne zavrsi sa radom ili ne
oslobodi dodjeljenu memoriju. Interna fragmentacija ne postoji kod upravljanja memorijom
pomocu dinamickih particija, kod statickih segmenata i kod dinamickih segmenata. Eksterna
fragmentacija je neiskoriS¢ena memorija izmedu particija ili segmenata. Ova memorija nije
kontinualna, ve¢ se sastoji iz viSe manjih dijelova. Eksterna fragmentacija ne postoji kod
upravljanja memorijom pomocu statickih 1 pomocu dinamickih stranica. Za prevazilaZenje
problema eksterne fragmentacije koristi se tehnika sazimanja ili kompakcije (eng. compaction).
Kompakcija se izvrSava u tri faze. Prvo se odreduje nova lokacija za svaki blok koji se premjesta.
Zatim se azuriraju svi pokazivaci na taj blok u skladu sa novom lokacijom. U tre€oj fazi se
podaci premjestaju na novu lokaciju.

9.Staticki segment i staticke stranice

Rad sa particijama

Upravljanje memorijom pomocu particija karakteriSe kontinualna dodjela memorije. Uvodenje
particija je jednostavan metod koji omogucava viseprogramski rad, tj. da viSe programa koji se
izvrsavaju bude u isto vrijeme u operativnoj memoriji. Memorija se dijeli na kontinualne dijelove
koji se nazivaju particije. U zavisnosti od toga kada i kako se particije kreiraju i modifikuju
razlikujemo staticke i dinamicke particije.
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Staticke particije

Upravljanje memorijom pomocu statickih particija je jedan od najosnovnijih nacina upravljanja
memorijom. Za viseprogramski rad neophodna je dodjela viSe particija. Memorija se dijeli u
particije fiksne veli¢ine, kao Sto je to pokazano na slici 1. Particije su fiksirane u vrijeme
inicijalizacije sistema i ne mogu se mijenjati u toku izvrSavanja programa. Svakoj particiji se
dodjeljuje po jedan proces. Programi se rasporeduju tako da budu smjesteni u najmanjoj particiji
koja je dovoljno velika da prihvati cio program. IzvrSni program koji je pripremljen za
izvrsavanje u datoj particiji ne moze da se izvrSava u nekoj drugoj particiji bez ponovnog
povezivanja (eng. relinking).

Particija 3

Particija 2

Particija 1

Operativni sistem

Slika 1. Staticke particije

Kod ovog nacina upravljanja memorijom postoji potreba zastite koda operativnog sistema od
mogucih promjena od strane korisni¢kih procesa. ZaStita se moze uraditi pomocu baznog 1
grani¢nog registra.

Dinamicke particije

Kod upravljanja memorijom pomocu dinamickih particija u operativhu memoriju se moze ucitati
onoliko programa koliko ima slobodne memorije. Particije nisu fiksne veli¢ine, kao $to se vidi na
slici 2. Velicina particije odgovara veliini programa koji je ucitan. Nakon ucitavanja programa u
particiju, adrese programa su fiksne, tako da nije moguée premjeStanje programa u drugu
particiju. Operativni sistem za svaku particiju ¢uva sve bitne podatke kao Sto su veli¢ina i
pocetna adresa.
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Slobodna memorija
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Slika 2. Dodjela particija kod dinamickih particija

Za razliku od statickih particija, kod dinamickih particija veli€ina particija se odreduje prema
veli¢ini programa i to u trenutku unosenja programa u memoriju.

10.Staticki segmenti i staticke stranice

U svim do sada navedenim nainima upravljanja memorijom bilo je neophodno da se
povezivanje programa obavi stati¢ki, prije unoSenja u memoriju i izvrSavanja, te da se u
memoriji dodijeli kontinualan memorijski prostor. Posljedica toga je da su povezani programi
relativno veliki i da je prilikom dodjeljivanja memorijskog prostora tim programima bilo
neophodno da se u memoriji nade odgovarajuéi dovoljno veliki slobodan prostor sastavljen od
niza kontinualnih adresa. Jedan od problema koji se pri tome javlja je i fragmentacija, a samim
tim 1 slabo iskori§¢enje memorije.

Upravljanje memorijom pomoc¢u segmenata 1 stranica karakteriSe moguc¢nost diskontinualne
dodjele memorije. Upravljanje memorijom pomocu segmenata je tehnika koja sa jedne strane
znatno umanjuje nepovoljne efekte fragmentacije, a sa druge strane ima i neke dodatne
prednosti. Osnovna ideja se sastoji u tome da se ne vrsi staticko povezivanje programa vec¢ se
program posmatra kao skup logickih cjelina — segmenata, gdje segment moze da bude glavni
program, svaka od procedura ili oblast podataka. Sve adrese u okviru jednog segmenta su
relativne u odnosu na nulu. Na taj na¢in, umjesto da program kao kod statickog povezivanja
predstavlja jedan, relativno veliki linearan adresni prostor on se sastoji od viSe manjih linearnih
adresnih prostora. Segmenti se sada mogu smjestiti bilo gdje u memoriji s tim $to se u posebnoj
tabeli, tabeli segmenata, vode adrese pocetnih lokacija u koje su smjesteni pojedinacni segmenti,
kao Sto je prikazano na slici 3. Adresni dio naredbi programa sastoji se tada iz dva dijela,
odnosno uredenog para (s, d), tako da se koriS¢enjem tabele segmenata na nacin prikazan na slici
moze izracunati adresa lokacije kojoj se pristupa (slika 4).
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Tabela segmenta

Memorija
Bitovi Duzina Pocetna )
Segment zastite segmenta adresa |
. oS
| oP l Iy ‘ e A
MOD A [ la } @
1 T _‘, ey —_—s 1
MOD B Iy s |

— } Glavni modul
|

MOD A

Slika 3. Pristup memoriji pomocu tabele segmenata

Polazna ideja za upravljanje memorijom pomocu segmenata je korisni¢ki pogled na program kao
skup glavnog programa, procedura, funkcija ili modula. Upravljanje memorijom pomocu
segmenata podrazumijeva predstavljanje logickog adresnog prostora kao skupa segmenata. Svaki
segment ima svoje ime i duzinu. Adrese imaju dva dijela: ime segmenta 1 pomjeraj unutar
segmenta.

Segment afiset ’
(pomerayj)
I ()
A
b ~
Tabela segmenata d
S = ‘ b +d .
> b
""""" i
Segment S

Slika 4. Preslikavanje adresa pomocu tabele segmenata

Uvodenje segmenata omogucava svakom procesu da bude podjeljen na nekoliko segmenata.
Sistem za upravljanje memorijom koji se zasniva na radu sa segmentima popunjava tabelu
segmenata. Tabela segmenata sadrzi baznu i grani¢nu adresu za svaki segment. Dodatna polja
("Read/Write" 1 "Shared") u tabeli segmenata omogucavaju zastitu 1 dijeljenje memorije.
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Kada se kreira novi proces tada se u kontrolni blok procesa upisuje pokazivac¢ na praznu tabelu
segmenata. Kako se procesu dodjeljuju segmenti tako se potrebni podaci upisuju u tabelu
segmenata. Kada proces zavrsi sa radom tada se svi dodjeljeni segmenti vracaju dijelu slobodne
memorije. Segmentacija prouzrokuje eksternu fragmentaciju i zahtjeva sazimanje memorije.

Na slici 4 je prikazano preslikavanje logickih adresa pomocu tabele segmenata. Bazna adresa za
dati segment S u fizickoj memoriji je oznacena sa b. Duzina (veli€ina) segmenta je 1. Pomjeraj
unutar segmenta je oznacen sa d.

Prednost rada sa segmentima je da kada u memoriji nema dovoljno mjesta za trenutno aktivni
proces, tada se iz memorije moze izbaciti samo jedan segment, a ne cio proces.

S obzirom da su segmenti razliCite duzine i kod ovog nacina upravljanja memorijom dolazi do
fragmentacije, ali su njeni negativni efekti blazi od efekata fragmentacije kod dinamickih
particija.

Posebna prednost segmenata ogleda se u cCinjenici da ovaj nacin upravljanja memorijom
omogucava da viSe razlicitih programa koriste iste procedure (segmente), a da se pri tome u
memoriji nalazi samo jedna kopija tog segmenta. Za ovakve procedure se kaze da su "re-entrant”
ili "shared" (tj. da se mogu viSekratno pozivati i da ih viSe razli¢itih modula moze istovremeno
koristiti).

U prethodnom nacinu upravljanja memorijom pomocu segmenata, videno je da se program ne
mora smjestiti u memoriju u nizu kontinualnih adresa. Drugi nacin realizacije iste ideje je
pomocu stranica. Stranica i strana ¢e da budu u daljem tekstu koris¢ene kao sinonimi. Naime,
program se staticki poveze tako da se dobija linearan adresni prostor kao i u slu€aju upravljanja
memorijom pomocu particija. Sada se taj adresni prostor dijeli u dijelove (blokove) jednake
veli¢ine koji se nazivaju stranicama. Memorijski prostor se istovremeno dijeli u blokove iste
veli¢ine koje se obi¢no nazivaju okvirima strana. Prilikom smjeStanja u memoriju strane
programa se mogu unijeti u bilo koji okvir strane u memoriji, s tim §to se u tabeli strana za svaku
stranu vodi pocetna adresa okvira u koji je ona smjestena. Ovakav nacin upravljanja memorijom
u potpunosti eleminise pojavu spoljne fragmentacije. Sa druge strane, kako su veli¢ine strana
fiksne, a programu se mora dodijeliti cio broj strana, po pravilu jedan dio posljednje strane ostaje
neiskori§¢en. Ova pojava se naziva internom fragmentacijom. Imajuci u vidu veli¢inu stranice
moze se reci da je efekat interne fragmentacije na iskoriS¢enje memorije prakti€éno zanemarljiv.

Prije izvrSavanja bilo kog programa potrebno je da operativni sistem:

e odredi broj stranica u programu,
e rezervise dovoljan broj okvira stranica u operativnoj memoriji,
o preslika stranice programa u okvire stranica.

Tabela stranica se moze hardverski implementirati na viSe na¢ina. Na primjer, jedno rjeSenje je
da se koristi skup posebnih registara u kojima se ¢uvaju bazne adrese okvira stranica. Drugo
moguce rjeSenje je da se koristi memorijska tabela stranica sa dodatkom baznog registra za
tabelu stranica (eng.Page Table Base Register, PTBR). Bazni registar za tabelu stranica pokazuje
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na tekucu tabelu stranica. Ostala moguca rjeSenja se najCeSCe zasnivaju na kombinaciji
navedenih rjeSenja i tabelama stranica koje su realizovane u viSe nivoa.

Upravljanje memorijom pomocu stranica je veoma efikasan i jednostavan nacin upravljanja. U
odnosu na segmentiranje, strani¢enje ima tu prednost da sprijecava pojavu spoljne fragmentacije
1 omogucava visok stepen iskoriS¢enja memorije. Kao 1 segmentiranje, i strani¢enje je jedna od
tehnika za realizaciju virtuelne memorije. Nedostatak stranicenja u odnosu na segmentiranje
ogleda se u ¢injenici da kod strani¢enja logicke cjeline poslije povezivanja gube svoj identitet.

Upravljanje memorijom pomocu statickih stranica smanjuje fragmentaciju i omogucava
jednostavniju dodjelu i zamjenu memorijskog prostora. Takode, rad sa stranicama omogucava
dodjelu memorijskog prostora koji nije kontinualan, odnosno dodjeljen memorijski prostor moze
da bude iz vise nesusjednih dijelova fizicke memorije.

Virtuelna memorija

Koncept virtuelne memorije je jedna od najboljih ideja primjenjenih na racunarske sisteme.
Glavni razlog za uspjeh ove ideje je da virtuelna memorija radi automatski, tj. bez intervencija
programera aplikacija.

Osnovna prednost koriS¢enja virtuelne memorije je mogucnost izvrSavanja programa koji
zahtijeva memorijski prostor ve¢i od fizicke (operativne) memorije, raspolozive na datom
racunarskom sistemu. Koncept virtuelne memorije stvara utisak korisniku da je njegov program
u potpunosti ucitan u memoriju i izvrSen. Prije nastanka koncepta virtuelne memorije programer
je morao da vodi racuna da njegov program moze da stane u fizicku memoriju. Osim toga,
primjenom virtuelne memorije moguce je dijeljenje racunara izmedu procesa Cija je veli¢ina
ukupnog adresnog prostora veca od veli¢ine fizicke memorije.

Program za upravljanje memorijom proSiruyje RAM memoriju sa rezervisanim dijelom
memorijskog prostora na disku. ProSireni dio RAM memorije se naziva zamjenski (eng. swap)
prostor. ProSirenje RAM memorije zamjenskim prostorom ima isti efekat kao instaliranje
dodatne RAM memorije. U mnogim slu¢ajevima dovoljno je povecati zamjenski prostor kako bi
se izvrSavali vec¢i programi. Operativni sistem jedino mora da obezbjedi da program i podaci
budu raspolozivi u RAM memoriji u trenutku kada su potrebni. Dijelovi programa kojim se ne
pristupa Cesto 1 dijelovi programa koji se koriste za upravljanje greSkama se prenose na
zamjenski prostor. Kada bilo koji od tih dijelova zatreba, program za upravljanje memorijom taj
dio prenosi u RAM memoriju.

Koncept virtuelne memorije posebno dolazi do izrazaja kod viSekorisnickih operativnih sistema,
jer kod prenosenja dijelova programa ili podataka u/iz operativne memorije procesor ne mora da
¢eka, vec odmah prelazi na izvrSavanje drugog posla. Svaka aplikacija ima svoj virtuelni adresni
prostor koji operativni sistem preslikava u fizicku memoriju. Veli¢ina virtuelne memorije je
ograni¢ena samo veli¢inom zamjenskog prostora na disku. Jednostavno rjesenje koris¢eno kod
prvih Unix sistema je posebna particija diska koja se koristi samo kao zamjenski prostor. Kod
takvog rjeSenja prostor diska se dijeli na dva glavna dijela: jedan koji se koristi za stranicenje 1
drugi koji se koristi za file sistem. Problem sa ovakvim pristupom je nefleksibilnost.
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Postoje sljedece osnovne vrste organizacije virtuelne memorije:
e segmentna,

e stranicna,
e segmentno-stranicna.

Organizacija sa dinami¢kim segmentima

Za preslikavanje adresa kod upravljanja memorijom pomoc¢u dinamickih segmenata operativni
sistem koristi tabelu segmenata kao $to je prikazano na slici 1.

A

Pomeraj
Broj unutar
segmenta segmenta ‘
) St . L X 7 \\
S d ‘———r:»\ + }
A
Tabela segmenata
i i
— |
e ‘ —
— Bl

Fizicka memorija

Slika 1. Preslikavanje logicke adrese u fizicku pomocu tabele segmenata
Organizacija sa dinamic¢kim stranicama

Operativni sistem preslikava stranice virtuelne memorije u okvire fizicke memorije. Stvarni
pristup memorijskim lokacijama izvrSava hardver koji koristi preslikavanje zadato od strane
operativnog sistema. Za preslikavanje adresa kod upravljanja memorijom pomoc¢u dinamickih
stranica operativni sistem koristi tabelu stranica kao $to je prikazano na slici 2. Tabela stranica je
linearan niz ¢iji je indeks broj virtuelne stranice. Virtuelna stranica se preslikava u broj fizickog
okvira koji sadrZzi tu stranicu. Tipi¢na tabela stranica, osim adrese okvira, ima sljede¢e dodatne

podatke:

e Dbit koji pokazuje da li se stranica nalazi u operativnoj memoriji, tj. da li je stranici
dodijeljen okvir ili ne (valid ili present bit),

e bit koji pokazuje da li je stranica u operativnoj memoriji modifikovana ili ne
(dirty ili modified bit),
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e bit koji pokazuje da li je stranica bila skoro koris¢ena ili ne (referenced ili used bit),
e dozvola pristupa koja oznacava da li je stranica read-only ili read-write,
« nekoliko bita namjenjenih za stvarno adresiranje stranice u operativnoj memoriji.

: Pomeraj
Broj unutar
stranice stranice s
: kil Vi
| P [ d ( + »

Y
v

A

Fizicka memorija
Slika 2. Preslikavanje logicke adrese u fizi€ku pomocu tabele stranica

Problem koji nastaje kod kori$¢enja tabele stranica je Cinjenica da su za svaki pristup podacima
potrebna dva pristupa fizickoj memoriji. Prvi memorijski pristup je pristup tabeli stranica, a
drugi stvarnim podacima.

Dinamicka segmentno-strani¢na organizacija

Segmentiranje i straniCenje se Cesto kombinuju kako bi se medusobno poboljsali. Segmentirano
stranicenje je korisno kada tabela stranica postane veoma velika. Velika sekcija susjednih vrsta
tabele stranica koje se ne koriste se ne moze zamijeniti sa jednom vrstom u tabeli segmenata koja
pokazuje na nultu adresu tabele stranica. Strani¢enje segmenata donosi pobolj$anja kada postoje
veoma veliki segmenti koji zahtijevaju veliko vrijeme za dodijelu memorijskog prostora.
Strani¢enjem segmenata redukuje se neiskoriS¢ena memorija usljed eksterne fragmentacije i
pojednostavljuje se dodjela memorije.

Zastita memorije

Jedan od osnovnih zadataka sistema za upravljanje memorijom je zaStita procesa koji dijele
memoriju. Vazna karakteristika sistema sa strani¢enjem je da svaki proces moze da pristupi samo
onim okvirima koji se pojavljuju u njegovoj tabeli stranica. Zastita memorije se moze
implementirati hardverski i softverski. Hardversko rjeSenje je preslikavanje adresa (eng. address
translation) i ovo rjesenje je opisano u nastavku teksta. Softversko rjesenje moze biti nezavisno
(eng. software fault isolation) ili zavisno od programskog jezika (eng. strong typing).
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Hardverska zaStita memorije se moze ostvariti koriS¢enjem dva registra koji se zovu: bazni
(eng. base) i grani¢ni (eng. limit) registar. U baznom registru se nalazi najmanja adresa fizicke
memorije gdje je dati program smjeSten, dok se u grani¢nom registru nalazi veli¢ina opsega
memorije unutar koga program moze pristupati, kao Sto je to prikazano na slici.

0
a < a bazni registar
P1
Granicni
c=ath b registar
P2

Logicki adresni prostor

Prvo se provjerava da li je generisana adresa veca ili jednaka vrijednosti koja se nalazi u baznom
registru. Ako je ovaj uslov ispunjen tada se provjerava da li je generisana adresa manja od zbira
vrijednosti u baznom i granicnom registru. Ako je 1 ovaj uslov ispunjen dozvoljava se pristup
fizickoj memoriji. Ovakvom hardverskom zastitom eleminisana je moguénost da neki korisnicki
program nakon adresiranja pristupi dijelu memorije koji je izvan njegovog dozvoljenog adresnog
prostora. Ako je generisana adresa datog programa van dozvoljenog adresnog prostora tada ¢e
do¢i do sistemske greske, tj. do takozvane fatalne greske.

Jedino operativni sistem moze da napuni bazni i1 grani¢ni registar koriS¢enjem specijalne
priviliegovane instrukcije. Operativni sistem takode, sprijeCava programe da mijenjaju sadrZaj
ovih registara.

11.Upravljanje uredjajima.

Ulazni 1 izlazni uredaji su veoma vazni za efikasno koriS¢enje raCunarskog sistema. Oni
predstavljaju vezu ljudi sa raCunarom. Ulazni uredaji prikupljaju podatke iz okoline 1 prevode ih
u oblik pogodan za obradu u racunarskom sistemu. Izlazni uredaji preuzimaju podatke dobijene
obradom 1 prosljeduju ih na dalju obradu ili prikazuju u obliku upotrebljivom za ljude.

Racunari rade sa velikim brojem razli¢itih uredaja. To su: uredaji za memorisanje (npr. diskovi,
trake), uredaji za prenos (npr. modemi), uredaji koji omogucuju interfejs sa ljudima (npr.
tastatura, monitor, Stampac) i drugi specijelizovani uredaji. Svaki od ovih uredaja treba da ima
mogucnost da posalje ili primi podatke iz racunarskog sistema. SpoljaSnji uredaji se prikljucuju
na rac¢unar preko U/I modula.
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U/l moduli

Spoljasnji uredaji raCunarskog sistema se jo§ nazivaju i periferni uredaji ili periferali. U vecini
racunarskih sistema procesor ne kontroliSe direktno periferne uredaje, nego su oni prikljuceni na
uredaj koji se naziva U/l modul. U/l modul komunicira direktno sa procesorom i procesor preko
njega obavlja svu potrebnu komunikaciju sa U/I uredajima. Periferni uredaji su znatno sporiji od
procesora tako da bi njihova direktna komunikacija sa procesorom i memorijom znatno usporila
cio sistem. Osim toga, svaki periferni uredaj radi u skladu sa odredenim pravilima. Nije isplativo
ukljucivati u procesor logiku rada velikog broja razlicitih perifernih uredaja. Sa jedne strane bi to
znatno usporilo operacije procesora, dok bi sa druge strane onemogucilo dodavanje novih tipova
U/I uredaja.

U/I modul je direktno prikljucen na sistemsku magistralu i obezbjeduje razmjenu informacija sa
U/I uredajima i kontrolu njihovog rada na nacin koji najmanje uti¢e na performanse racunarskog
sistema. Glavne funkcije U/I modula su:

o Kontrola i uskladivanje saobracaja.
o Komunikacija sa procesorom

o Komunikacija sa uredajima.

e Prihvatanje podataka.

e Otkrivanje greSaka.

Tehnike izvr§avanja U/I operacija
Programirani U/I

Najjednostavniji na¢in izvrSavanja U/l operacija je programirani U/I. Kada procesor izvrSava
program i naide na zahtjev za U/I operacijom, on odreduje potrebne adrese i Salje komandu
odgovaraju¢em U/l modulu. Postoje Cetiri tipa komandi koje procesor moze da posalje U/I
modulu:

o Kontrolna komanda koja se koristi za aktiviranje perifernog uredaja i kojom se naznacava
akcija koju treba preduzeti.

e Test komanda kojom se ispituje stanje U/l modula i odgovarajucih perifernih uredaja.

o Komanda za ¢itanje izdaje direktivu U/I modulu da procita podatak iz perifernog uredaja
I smjesti ga u interni bafer.

o Komanda za pisanje izdaje direktivu U/l modulu da procita podatak sa magistrale i
prenese ga u periferni ureda;.

Prekidima upravljan U/I
Prekidima upravljan U/l se primjenjuje na skoro svim racunarskim sistemima, bez obzira na
njihovu veli¢inu. Izuzetak mogu da budu jedino raCunarski sistemi sa vrlo ograni¢enom

funkcijom. Primjer obavljanja U/l operacije sa perifernim uredajem uz koriS¢enje prekida je
prikazan na slici.
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Direktan pristup memoriji

Nedostaci oba prethodno opisana nacina izvrSavanja U/I operacija su $to zahijevaju intervenciju
procesora pri prenosu podataka izmedu memorije i U/l modula. Prenos podatak se odvija preko
procesora i brzina prenosa je ogranic¢ena brzinom kojom procesor moze da testira i servisira U/I
modul. Pri izvr§avanju svake U/I operacije procesor mora da izvrsi veliki broj instrukcija zbog
¢ega ostali programi moraju da ¢ekaju. Ovi nedostaci posebno dolaze do izrazaja pri prenosu
velikih koli¢ina podataka. U tom slucaju je efiksnije primjeniti tehniku prenosa nazvanu direktan
pristup memoriji (eng.Direct memory access, DMA).

Direktan pristup memoriji zahtijeva dodatni modul priklju¢en na sistemsku magistralu koji
se DMA kontroler. DMA kontroler predstavlja specijalizovani procesor koji moze da izvrSava
programirani U/I. Kada procesor treba da izvr§i U/I operaciju, on upise DMA kontrolni blok u
memoriju. Kontrolni blok sadrzi adresu uredaja sa koga se vrsi prenos ili na koji treba upisati
podatke. Zatim procesor predaje adresu DMAkontrolnog bloka DMA kontroleru i prelazi na
druge poslove. DMA kontroler nastavlja izvr§avanje operacije i prenosi jedan po jedan bajt radeci
direktno sa magistralom bez pomoci centralnog procesora. DMA dobija kontrolu nad
magistralom samo kada ona nije zauzeta od strane centralnog procesora. Magistrala moze da
bude slobodna kada je procesor ne koristi ili kada DMA kontroler zahtijeva od procesora da
privremeno suspenduje svoje operacije sa magistralom. Ovakav nac¢in rada DMA kontrolera se
naziva krada ciklusa, jer u sustiniDMA krade cikluse na magistrali od centralnog procesora.

Po zavrSetku operacije, DMA Salje prekid procesoru kojim ga obavjeStava da je operacija

izvrSena. Na taj nacin, procesoru se Salje samo jedan prekid, bez obzira na koli¢inu prenesenih
podataka.
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Upravljanje datotekama

Upravljanje podacima je jedna od osnovnih funkcija operativnih sistema. Korisnici savremenih
racunarskih sistema ne moraju da vode raCuna o upravljanju podacima, koje je neophodno kod
aplikacija koje pristupaju datotekama memorisanim na sekundarnoj memoriji. Dio operativnog
sistema koji upravlja podacima naziva se sistem za upravljanje podacima ili sistem za
upravljanje datotekama (eng. File Manager). Njegov zadatak je da omoguéi organizaciju
podataka na takav nacin da krajnji korisnik moze da im pristupi brzo 1 lako.

12.LogicKi i fiziCki sistem za upravljanje datotekama

Najvaznije aktivnosti operativnog sistema u dijelu za upravljanje podacima na sekundarnoj
memoriji su:

1) planiranje dodjele sekundarne memorije,
2) dodjela slobodne sekundarne memorije,
3) upravljanje slobodnim memorijskim prostorom na sekundarnoj memoriji.

Sistem za upravljanje podacima ima sljedece funkcije:

identifikovanje i lociranje izabranih datoteka,

kori$éenje direktorijuma za opisivanje lokacije svih datoteka i njihovih atributa,
opis kontrole pristupa korisniku u djeljenom sistemu,

rad sa blokovima radi pristupa datotekama.

Sistem za upravljanje podacima upravlja radom sekundarne memorije i moze se dekomponovati
na logicki 1 fizicki sistem za upravljanje podacima. Postoje dva odvojena aspekta sistema za
upravljanje podacima: interfejs ka krajnjem korisniku i implementacija. Interfejs obuhvata
datoteke i direktorijume, a implementacija fizi¢ku organizaciju podataka. Na slici 1 su prikazane
komponente sistema za upravljanje podacima.
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Slika 1. Komponente sistema za upravljanje podacima

Zadatak OS je da preslika podatke sa kojima radi krajnji korisnik preko datoteka na fizicki uredaj
ili viSe fizickih uredaja. Za svaki uredaj koji se povezuje sa datim raCunarskim sistemom
potreban je poseban program koji se zove drajver uredaja (eng. device driver). Drajver uredaja je
ili dio OS ili je raspoloziv operativnom sistemu. Namjenjen je za direktnu komunikaciju sa datim
uredajem, kontrolerom ili kanalom. Drajver uredaja je odgovoran pokretanje U/I operacije na
uredaju 1 procesiuranje zavrSetka zahtjeva za U/I operacijom. Drajver diska pristupa sektorima,
stazama, cilindrima, upisno-¢itaju¢im glavama diska, nosa¢ima glava i svim drugim mehanic¢kim
dijelovima koji obezbjeduju da disk ispravno radi. Kada drajver diska zna koju komandu treba
proslijediti disku, on je upisuje u registre kontrolera diska.

Datoteke

Datoteka je imenovani i postojan skup podataka koji je memorisan na nekom memorijskom
medijumu, odnosno na nekom perifernom uredaju. Datoteka je logi¢ka jedinica memorije koja
predstavlja apstrakciju fizickih karakteristika datog memorisjkog uredaja. Za datoteku se moze
reci 1 da je to apstraktni tip podataka koji OS definiSe 1 implementira kao niz logic¢kih slogova.
Tip podataka podrazumijeva skup vrijednosti koje podatak mozZe da ima, memorijski prostor
potreban za smijeStanje podatka, kao 1 operacije koje mogu da se izvrSe nad podatkom. Za
razliku od podataka koji se nalaze u operativnoj memoriji, podaci u datoteci su postojani, tj.
ostaju sacuvani 1 nakon iskljucenja napajanja ili ponovnog ukljucenja sistema. Podaci koji se
cuvaju u datotekama se mogu izgubiti jedino otkazom uredaja na kojima se datoteke nalaze.

Bitne karaktersitike sistema datoteka su: struktura, imenovanje, zastita, fizicka organizacija
datoteka 1 nacini koriS¢enja. Na jednom disku se moze nalaziti viSe razlicitih sistema datoteka.

Upisivanje logi¢ke datoteke na momorijski uredaj je jedna od osnovnih funkcija operativnih
sistema, tj. glavna funkcija sistema za upravljanje datotekama. U opStem sluc¢aju veli¢ina
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logickog sloga je razliCita od veli¢ine fizickog sloga na uredaju na kome se datoteka skladisti.
Datoteka nije uvijek memorisana kao cjelina na jednom mjestu na disku, ve¢ kod realnih sistema
sadrzaj datoteke moze da bude razbacan u vise blokova koji nisu susjedni, odnosno moze do¢i do
fragmentacije podataka.

Svaka datoteka ima atribute. Najvazniji atributi datoteke su: ime, veli¢ina, datum 1 vrijeme
posljednjeg azuriranja, vlasnik, dozvole, lokacija podataka, itd.

Najcesce komande sistema za upravljanje podacima su:

o Kkreiranje datoteke,

o (itanje i pisanje unutar datoteke,

e pozicioniranje unutar datoteke radi operacije Citanja i pisanja,
e postavljanje i koris¢enje mehanizma zastite,

e promjena vlasniStva nad datotekom,

« listanje datoteka u datom direktorijumu,

« brisanje datoteke.

Zastita datoteka je vazna osobina OS koja omogucava da razli¢iti korisnici skladiSte svoje
informacije na djeljenom rac¢unaru i da tim informacijama mogu da pristupe samo vlasnici tih
podataka i autorizovani korisnici.

Vazno je 1 sprijeciti da ne dode do gubljenja podataka. Datoteke ili dijelovi datoteka mogu da
budu uniSteni na viSe nacina: hardverske greske, otkazi napajanja, otkazi glava diska, praSina,
velike temperaturne promjene, velike promjene vlaznosti, softverske greske, vandalizam drugih
korisnika, prisustvo jakih magnetnih polja, itd.

Direktorijumi

Direktorijum ili katalog je struktura podataka koja sadrzi listu datoteka i poddirektorijuma.
Direktorijum omogucava automatsko vodenje evidencije o datotekama i preslikavanje izmedu
imena datoteka i samih datoteka. 1 sam direktorijum je datoteka. Direktorijum je posebna
datoteka koja sadrzi jednu ili viSe datoteka. Osnovna razlika u odnosu na korisnicke datoteke je
da podaci unutar direktorijuma nisu korisnicki podaci, ve¢ sistemski podaci o sistemu datoteka.
Direktorijum sadrZi informacije o atributima, lokaciji 1 vlasniku datoteke.

Direktorijumi uspostavljaju logicku organizaciju sistema datoteka koja je nezavisna od
organizacije uredaja. Za pristup datotekama koje se nalaze u direktorijumima koriste se sistemski
pozivi koji odgovaraju osnovnim operacijama za rad sa datotekama. Datotekama se moze
pristupati pomocu apsolutne staze 1 pomocu relativne staze. Datoteke na razli¢itim putanjama
mogu imati isto ime.

Diskovi mogu da sadrze na stotine hiljada ili viSe miliona datoteka. Direktorijum obezbjeduje
sistemati¢an nacin za imenovanje i lociranje tih datoteka. Dio sistema za upravljanje datotekama
omogucava administraciju organizacije datoteka koje se mogu nalaziti na viSe uredaja
ukljucujuci uredaj koji se samo povremeno povezuju na dati sistem.
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Postoji nekoliko nacina za izbor strukture podataka kojom se predstavlja sadrzaj direktorijuma.
Jedna moguénost je da direktorijum podrzava linearni prostor imena, kao §to je prikazano na slici
2.

i

D

¥

\

F

Slika 2. Linearni prostor imena

Druga mogucénost je hijerarhijski prostor imena, kao $to je prikazano na slici 3. Najjednostavniji
oblik hijerarhijskog direktorijuma je struktura podataka u obliku stabla. Na svaki direktorijum
sem korijenog direktorijuma 1 na svaku datoteku pokazuje tacno jedan direktorijum.
Direktorijumi koji imaju hijerarhijsku strukturu u obliku stabla se ¢esto primjenjuju u razli¢itim
OS. Ovakav nac¢in omoguc¢ava da datoteke sa istim imenom mogu da se pojavljuju u razli¢itim
direktorijumima.

Slika 3. Hijerarhijski prostor imena
Tre¢i moguci nacin za strukturu podataka koja se koristi kao sadrzaj direktorijuma je acikli¢ni

graf, kao sto je pokazano na slici 4. Grafovi u opstem slucaju mogu biti cikli¢ni i acikli¢ni. Kod
cikli¢nih grafova postoji zatvorena putanja. Kod acikli¢nih grafova to nije slucaj.
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Slika 4. Acikli¢ni graf
Organizacija sistema datoteka

Sistemi datoteka se skladiSte na diskovima ili nekom drugom medijumu sekundarne memorije.
Svaki disk se moze podijeliti na jednu ili viSe particija, kao na slici 1, pri ¢emu na particijama
mogu da budu nezavisni sistemi datoteka. Nulti sektor diska se naziva glavni startni slog
(eng. Master Boot Record, MBR) i koristi se za startovanje raunara. Tabela particija koja se
nalazi na kraju glavnog startnog sloga sadrzi poc€etnu i krajnju adresu svake particije i1 jedna od
tih particija je oznacena kao aktivna.

Tabela patrticija Particije diska
\ i T
\ A & SO, (S \

i i G
‘ MBR l i | J Particija 1 Particija 2 ‘ Particija 3

e ———— e deee e ——

Slika 1. Primjer strukture sistema datoteka

Nakon startovanja racunara BIOS (eng. Basic Input-Output System) ¢ita i izvrSava glavni startni
slog. Na osnovu informacije u glavnom startnom slogu locira se aktivna particija na disku i
ucitava se u njen prvi blok koji se naziva boot blok u operativnu memoriju. Program iz boot
bloka puni operativni sistem koji se nalazi na aktivnoj particiji. Svaka particija ima boot blok bez
obzira da li se na njoj nalazi operativni sistem koji se moze boot-irati ili ne. Osim boot bloka
struktura particije diska zavisi od sistema do sistema. Bitan dio particije je i superblok koji sadrzi
klju¢ne parametre o sistemu datoteka kao Sto su: tip sistema datoteka, veli¢ina sistema datoteka,
broj slobodnih blokova u sistemu datoteka i drugi administrativni podaci. Jezgro operativnog
sistema odrzava superblok u operativnoj memoriji i periodi¢no ga upisuje na disk. S obzirom da
superblok sadrzi kriticne podatke neophodne za rad sistema, operativni sistem replikuje sadrzaj
superbloka na disk za slu¢aj da otkaZe dio diska na kome je upisan superblok. Pored superbloka
u particiji se nalaze podaci o slobodnim i zauzetim blokovima datog sistema datoteka u obliku

39



bitmape ili povezane liste pokazivaca. Takode, u svakoj particiji se nalaze direktorijumi i
datoteke koji pripadaju datom sistemu datoteka.

Particije mogu da budu primarne, logicke i dodatne. Primarne particije su one sa kojih je moguce
podizanje operativnog sistema. Svaki disk mora da ima bar jednu primarnu particiju. Upotrebom
viSe primarnih particija moguce je instalirati 1 koristiti viSe operativnih sistema na istom disku.
Logicke particije su particije ¢ija je namjena skladiStenje podataka. Sa logickih particija se ne
moze podizati operativni sistem. Dodatne particije omogucavaju prevazilazenje ograni¢enja koje
postoji po pitanju maksimalnog broja mogucih particija na jednom disku. Dodatna particija moze
da sadrzi vise logickih particija.

Organizacija datoteka

Organizacija datoteka oznacava logicku strukturu slogova datoteke na osnovu nacina na koji im
se pristupa. Kriterijumi koji se koriste kod izbora organizacije datoteke su:

brz pristup podacima,
jednostavnost azuriranja,
jednostavnost odrzavanja,
pouzdanost.

Operativni sistemi podrzavaju datoteke koje na implementacionom nivou mogu biti nizovi
bajtova, nizovi slogova ili nizovi sloZenijih organizacija podataka. Postoji veliki broj
organizacija datoteka koje su implementirane ili predloZene za implementaciju. Od svih do sada
poznatih organizacija datoteka, najcesce se koriste sljedece:

e serijska,

o sekvencijalna,

e sSpregnuta,

o rasuta ili direktna (heSirana),
e indeks-sekvencijalna,

o indeksna sa B-stablima,

e saviSe kljuceva.

Serijska organizacija datoteke omogucava da se podaci upisuju redosljedom kojim nastaju. Mogu
se upisivati slogovi promjenljive duzine i promjenljiv skup polja unutar sloga. Unutar serijske
organizacije ne postoji struktura. Razlika izmedu serijske 1 sekvencijalne organizacije datoteka je
u tome §to kod sekvencijalne organizacije postoji informacija o vezama izmedu slogova logicke
strukture datoteke. | kod jedne i kod druge organizacije slogovi se upisuju u susjedne lokacije
unutar memorisjkog prostora dodjeljenog datoteci. Svi slogovi su iste duzine.

Kod spregnute organizacije se koriste pokzivaci. Postoje jednostruko, dvostruko i viSestruko
spregnute datoteke. Za rasutu organizaciju je karakteristicno da se adresa lokacije dobija
transformacijom vrijednosti identifikatora sloga. Neophodno je da svaki slog ima svoj kljuc.
Indeks-sekvencijalna organizacija datoteke uvodi tri zone: primarnu zonu (ili zonu podataka),
zonu indeksa i zonu prekoracenja. Zbog poboljSanja performansi indeks-sekvencijalne datoteke
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se periodi¢no reorganizuju. Ovaj nedostatak je otklonjen kod indeksne organizacije sa B-
stablima koja ima primarnu zonu i zonu indeksa. Osnovna karakteristika indeksne organizacije
sa B-stablima je da postoji automatska reorganizacija po potrebi. Datoteke sa vise kljuceva su
najéeSc¢e indeksne datoteke sa B-stablom ili nekom varijantom B-stabla. Za svaki klju¢ postoji po
jedna zona indeksa.

Metode pristupa

Da bi se podaci iz datoteke koristili potrebno je da se podacima pristupi i da se nakon toga
ucitaju u operativhu memoriju racunara. Informacijama u datoteci se moZze pristupiti na vise
nacina. Nacini pristupa uskladiStenim podacima se zovu metode pristupa. Najjednostavniji metod
pristupa je sekvencijalni pristup. Sekvencijalni pristup je zasnovan na modelu datoteke u obliku
trake. Kod sekvencijalnog pristupa postoji pokaziva¢ na trenutnu lokaciju unutar datoteke i
podaci se procesuiraju slog po slog. Ovakav nacin pristupa se koristi kod editora i programskih
prevodilaca.

Drugi metod je direktan pristup ili relativni pristup. Pretpostavlja se da se u datoteci nalaze
logicki slogovi fiksne duzine. Direktan pristup je zasnovan na modelu datoteke u obliku diska.
Datoteka se moze posmatrati kao numerisan niz blokova ili slogova i zbog toga se slogovima u
datoteci moze pristupati brzo i to po proizvoljnom redosljedu. Direktan pristup se koristi kod
baza podataka.

Postoje i1 druge metode pristupa koje se zasnivaju na direktnom pristupu, kao S$to je indeksirani
pristup koji se zasniva na primjeni indeksa. Kod indeksiranog pristupa za datu datoteku se kreira
indeks. Indeks sadrzi pokazivace na blokove datoteke. Kod takvih metoda pristupa prvo se
pretrazuje indeks, a zatim se na osnovu pokazivaca direktno pristupa Zeljenom slogu.

Performanse pristupa podacima direktno zavise od toga gdje se podaci nalaze. Ke§ memorija
omogucava komponentama racunara, koje imaju razli¢ite brzine rada, da efikasnije kumuniciraju
privremenim premjeStanjem podataka sa sporijeg uredaja na brzi uredaj. Ke§ memorija je skuplja
od uredaja sa kojih se podaci privremeno prebacuju, tako da pove¢anjem veli¢ine ke memorije
cijena sistema raste.

Metode dodjele prostora na disku

Jedan od problema koji se rijeSava u okviru sistama za upravljanje datotekama je kako dodijeliti
prostor datotekama na disku tako da im se moze brzo pristupiti i da kori$¢enje prostora na disku
bude $to je moguce bolje. Postoji vise moguc¢ih metoda za dodjelu prostora. Tri glavne metode za
dodjelu prostora na disku su:

o dodjela susjednih memorijskih lokacija,
e dodjela povezanih blokova fiksne veli€ine,

o koris¢enje Sema sa indeksima.

Metoda dodjele susjednih memorijskih lokacija za skladiStenje date datoteke koristi susjedne
blokove diska. Dodjela susjednih blokova je jednostavna za realizaciju. Susjednost blokova
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poboljsava performanse. Na taj nafin ova implementaciona metoda omogucava brzo i
jednostavno izraCunavanje adrese bloka u kome se nalaze podaci. Za pristup podacima potreban
je samo pomjeraj od pocetka datoteke. Mogu¢ je sekvencijalan i direktan pristup podacima.
Nedostatak strategije dodjele susjednih memorijskih lokacija jeste eksterna fragmentacija.

Metoda dodjele povezanih blokova fiksne veli¢ine omogucava skladiStenje svih datoteka tako Sto
se koriste blokovi fiksne veli¢ine. Susjedni blokovi se povezuju u povezanu listu. Osnovna
prednost ove implementacione metode je da nema eksterne fragmentacije. Upravljanje
memorijom je pojednostavljeno jer su svi blokovi iste veli¢ine. Ne postoji potreba za
premjeStanjem ili kompakcijom neke datoteke. Blokovi mogu da budu razbacani bilo gdje na
disku. Nedostatak moze da bude degradacija performansi kod direktnog pristupa podacima, jer je
potrebno slijediti pokazivace od jednog bloka diska do sljedeceg.

Metode koje koriste Semu sa indeksima svakoj datoteci pridruzuju tabelu indeksa. Svaki indeks u
tabeli indeksa pokazuje na blokove diska koji sadrze stvarne podatke date datoteke. Slog za
svaku datoteku unutar direktorijuma sadrzi broj bloka indeksa i ime datoteke. Za male datoteke
neiskori§¢enost bloka indeksa moze da bude velika, jer i u slucajevima kada se mali broj
pokazivaca stvarno koristi cio blok indeksa mora da bude dodijeljen.Ovakav nacin
implementacije sistema datoteka obezbjeduje brz direktan pristup podacima.

Udaljeni sistemi datoteka

Jedan od resursa koji se moze dijeliti su podaci u obliku datoteka. Nastanak racunarskih mreza je
omogucio komunikaciju izmedu udaljenih raunara, a samim tim i dijeljenje datoteka. Internet je
pri tome dao svoj poseban doprinos. FTP (File Transfer Protocol) je prvi implementirani metod
za dijeljenje datoteka Cija je svrha prenos datoteka izmedu razlicitih racunara. Drugi znacajan
metod je distribuirani sistem datoteka, koji omogucava pristup udaljenim direktorijumima sa
lokalnog racunara. Tre¢i znacajan metod je World Wide Web, gdje je za pristup udaljenim
datotekama potreban ¢itac ili preglednik (eng.browser), kao $to je na primjer Mozilla Firefox,
Internet Explorer, Opera, Google Chrome i drugi.

Udaljeni sistemi datoteka (eng. remote file systems) omogucavaju datom raCunaru da ucini
dostupnim jedan ili viSe sistema datoteka sa jednog ili viSe udaljenih raunara. To je klijent-
server model. Racunar na kome se nalaze datoteke je server, a raCunar sa koga se pristupa
udaljenim datotekama je klijent. Server moZe da ima vise klijenata 1 klijjent moze da pristupi
datotekama koje se nalaze na viSe servera.

Kod udaljenih sistema datoteka, a pogotovo na Internetu, veoma je bitno da postoji odgovarajuca
zastita podataka. Za neke klase aplikacija dovoljno je da klijent uradi autentifikaciju servera, dok
za neke druge, kao Sto su bankarske aplikacije, preko Interneta neophodna je i autentifikacija
klijenta od strane servera. RazliCiti korisnici mogu da imaju razli¢ite tipove pristupa datoj
datoteci ili direktorijumu. Tada server provjerava da li dati korisnik ima pravo pristupa datoteci u
zahtjevanom nacinu rada. Za autentifikaciju se moze koristiti IP(Internet Protocol) adresa.
Medutim, to nije potpuno siguran nacin autentifikacije, jer neautorizovan korisnik moze poslati
autorizovanu IP adresu i na taj na¢in da dobije pristup podacima na serveru. Sigurniji nacini
autentifikacije se realizuje primjenom kriptografije.
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LDAP (Lightweight Directory-Access Protocol) protokol, poznat kao H.509 standard je
implementiran u viSe operativnih sistema. To je podskup hijerarhijskog protokola H.500 za
distribuirane direktorijume. LDAP je jednostavan za pristup direktorijumima. Omogucava
korisnicima da, samo jednim alatom za pretrazivanje podataka, pronalaze informacije kao Sto su
korisnicko ime, sertifikat o bezbjednosti, adresa elektronske poste, itd.

13.Zastita operativnih sistema

Problem zastite postoji kod svih racunarskih sistema, a posebno kod sistema koji su povezani na
Internet. Pitanje zaStite je postalo jedno od najvaznijih pitanja u svakom poslovnom sistemu.
Operativni sistem ima znac¢ajnu ulogu u rijeSavanju problema zastite.

Apsolutna zastita racunarskih sistema se ne moze ostvariti. Osnovni cilj je obezbjediti visok nivo
zaStite 1 zato pristup rijeSavanju problema zastite mora biti sveobuhvatan sa stalnim razvijanjem
novih mehanizama zastite u skladu sa bezbjednosnim problemima koji nastaju. Kod savremenih
racunarskih sistema primjenjuje se sistem zastite na viSe nivoa, tj. zastita se primjenjuje:

1. na nivou mreze,

2. na nivou operativnog sistema,
3. na nivou aplikacije,

4. na nivou baze podataka,

5. kao proceduralna zastita.

Osnovna potreba za zaStitom u okviru operativnog sistema nastaje zbog djeljenja resursa kao §to
su memorija, U/l uredaji, programi i podaci. Operativni sistem moze da obezbjedi sljedece
nacine zastite:

o Bez zastite — kada se dijelovi koda sa kriti¢énim sekcijama izvrSavaju u razlicito vrijeme;

e lzolaciju — kada se svaki proces izvrSava nezavisno od drugih procesa bez dijeljenja
resursa i bez medusobne komunikacije. Svaki proces ima svoj adresni prostor, datoteke i
druge objekte;

e Sve je djeljivo ili nema dijeljenja resursa — vlasnik objekta deklariSe objekat kao javni ili
privatni. Ako je objekat javni svako mu moZe pristupiti, ako je privatni moZze mu
pristupiti samo vlasnik;

o Dijeljenje preko ogranicenja pristupa — kada operativni sistem obezbjeduje da samo
autorizovani korisnik moze da pristupi datom objektu. U ovom slucaju operativni sistem
kod svakog pristupa datog korisnika nekom objektu provjerava dozvolu pristupa;

e Dijeljenje preko dinamickih sposobnosti — kada se koncept kontrole pristupa proSiruje
tako da omogu¢i dinamicko kreiranje prava za dijeljenje objekata;

e Ograni¢eno koris¢enje objekata — kada se ograni¢ava ne samo pristup datom objektu, ve¢
operacije koje se mogu vrsiti nad objektom.

Svaki viSekorisnicki operativni sistem mora da obezbjedi zastitu od neautorizovanog pristupa

jednog korisnika resursima drugog korisnika. Sistem lozinki koji se uglavnom primjenjuje nije
potpuno siguran. Korisnici obi¢no biraju lozinke koje se lako pogadaju ili biraju sloZenije, ali ih
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zapisuju 1 ostavljaju na vidljivim mjestima. NaruSavanjem sistema lozinki dolazi se do
neautorizovanog pristupa resursima datog sistema.

Zahtjevi sistema zaStite savremenih sistema

Kod danasnjih sistema koji se zasnivaju na komunikaciji korisni¢kog procesa i servisa koji
obezbjeduju neku vrstu usluge ili obrade podataka postoje sljedeci zahtjevi sistema zastite:

1) Medusobna autentikacija,

2) Kontrola pristupa ili autorizacija,

3) Zasti¢ena komunikacija,

4) Neporicanje slanja, odnosno prijema podataka,
5) Ne ponavljanje slanja,

6) Nema odbijanja servisa.

Medusobnom autentikacijom se obezbjeduje verifikacija identiteta obe strane koje ucestvuju u
komunikaciji. Tek nakon =zavrSene medusobne autentikacije se moZe nastaviti dalja
komunikacija. Kontrolom pristupa se obezbjeduje da samo autorizovani korisnici mogu pristupiti
trazenim podacima. U suprotnom, neautorizovani korisnik bi mogao da narusi integritet
podataka, tako S$to bi mogao da ih mjenja. Zastic¢ena komunikacija garantuje tajnost podataka
koji se prenose preko komunikacionog kanala. Neporicanje ima znacenje da ni jedna strana koja
ucestvuje u komunikaciji ne moze da porice slanje, odnosno prijem podataka prenijetih u toku
procesa komunikacije. Ne ponavljanje slanja obezbjeduje sistem od mogucnosti da treca strana
kopira cijelu ili neki dio poslate poruke i nakon toga vrs$i ponovo slanje tih istih podataka.
Zahtjev da nema odbijanja servisa obezbjeduje da nema degradacije performansi datog sistema i
garantovanje legitimnim korisnicima sistema da mogu da koriste potreban servis.

Vrste napada
Dati racunarski sistem ili dio mreZe moZemo posmatrati sa aspekta obezbjedivanja informacije.

Uobicajen tok informacija kada zaStita sistema nije narusena je od izvora do odrediSta kao na
slici 1.

O

B —

Izvor informacija Odrediste informacija

Slika 1. Uobicajen tok informacija kada zastita sistema nije narusena
Kada je zaStita sistema narusSena, tada postoje sljedece mogucénosti:

o prekid toka informacija,

« modifikacija informacija,

e presretanje informacija,

o fabrikacija informacija (slika 2).
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Slika 2. Tok informacija kada je zastita sistema narusena

Napadi koji prouzrokuju prekid toka informacija se nazivaju napadi na raspoloZivost sistema.
Primjeri takvih napada su: prekid komunikacione linije, uniStenje neke hardverske komponenete
ili nedostupnost datog sistema za upravljanje datotekama. Napadi koji imaju za cilj modifikaciju
informacija pripadaju klasi napada na integritet podataka. Primjeri takvih napada su:
modifikacija sadrzaja elektronske posSte, modifikacija sadrZzaja date datoteke, modifikacija
elektronskih dokumenata koji se prenose preko mreze. Treca vrsta napada su napadi na tajnost ili
povjerljivost podataka. Oni su prouzrokovani presretanjem informacija koje se prenose, tako Sto
neautorizovani subjekt dobija pristup tim informacijama. Primjeri takvih napada su: koris¢enje
sniffer programa, nedozvoljeno kopiranje datoteka ili programa koji se prenose. Cetvrta vrsta
napada su napadi na autenti¢nost, koji su prouzrokovani fabrikacijom informacija. Nastaju tako
Sto neautorizovani subjekt generiSe falsifikovane ili lazne informacije unutar datog sistema.
Primjeri napada na autenticnost su: dodavanje sadrzaja unutar nekog elektronskog dokumenta,
generisanje nepostojece elektronske poste ili ponovno slanje poste poslatih u nekom prethodnom
periodu.

Napadi na racunarske sisteme se mogu takode klasifikovati u dvije grupe: pasivni i aktivni. Kod
pasivnih napada nema promjene podataka, dok kod aktivnih moZe biti promjene podataka,
generisanje novih podataka, moze se vrsiti ponovno slanje i moze se primjeniti masovno slanje
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podataka ¢ime se ugrozava raspolozivost napadnutog sistema. Krajnji efekat zlonamjernih
programa mogu da budu veoma razliciti ukljucujuci 1 obaranje operativnog sistema. Napade na
operativne sisteme od strane zlonamjernih programa mozemo podijeliti u nekoliko grupa: virusi,
crvi i Trojanski konj.

U opstem slucaju postoje zlonamjerni programi koji mogu postojati nezavisno od drugih
programa, kao i programi koji se instaliraju i izvrSavaju kao dodatni dijelovi nekih drugih
programa. Logicka bomba je zlonamjeran program koji se aktivira na neki dogadaj (npr. na neki
datum). Trapdoor je nedokumentovani dio koda koji omoguéava pristup nezeljenim korisnicima.
Bakterije su zlonamjerni programi koji se replikuju sve dok ne napune cio disk ili dok ne potrose
Ssve procesorske resurse.

Potreban je Nezavisni
“host” program

S 7

Logicke Trojanski

bombe konji Vims

“Trapdoors”

Bakterije ] ’( Crvi I

Slika 3. Klasifikacija zlonamjernih programa
Virusi

Racunarski virus je program koji se moZe sam reprodukovati tako Sto dodaje sopstveni kod
nekom drugom programu. Razultat izvrSavanja virusa moze biti ispisivanje neke poruke na
ekranu, prikaz slike na ekranu, modifikovanje ili brisanje neke datoteke, poziv nekog telefonskog
broja, itd. Drugim rije¢ima, virus moze uraditi sve $to racunarski program moze uraditi.

Ciljevi autora virusa su:

e brzo Sirenje virusa,
o da se virus tesko detektuje,
e da odbrana od virusa bude $to komplikovanija.

Tipican virus u toku svog Zivotnog ciklusa prolazi kroz sljedece faze:

o fazaspavanja,

« faza propagacije,
o fazatrigerovanja,
o fazaizvrSavanja.

U fazi spavanja virus je besposlen. Iz ove faze virus se moze aktivirati na neki dogadaj, kao $to

je datum, prisustvom nekog drugog programa ili datoteke, itd. Ova faza nije obavezna za sve
viruse. U fazi propagacije se vrsi kloniranje virusa. Identi¢na kopija virusa se smjeSta unutar
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nekog programa ili datoteke i na taj nacin se vrsi dalje inficiranje. U fazi trigerovanja dolazi do
aktiviranja virusa i tada on zapocinje funkciju za koju je i namjenjen. Posljednja faza je faza
izvrSavanja u kojoj virus moZe samo ispisati neku poruku na ekranu ili izvrsiti neku destruktivnu
operaciju.

Najpoznatiji tipovi virusa su: paraziti, stalno prisutni u operativnoj memoriji, boot sektor, stealth
i polimorfni. Paraziti se uvijek nalaze kao dio nekog izvr$nog programa. Stalno prisutni virusi u
memoriji su obicno dio nekog sistemskog programa i inficiraju sve programe koji se
izvrSavaju. Boot sektor virusi inficiraju glavni boot slog (master boot record) i Sire se nakon
podizanja sistema sa diska. Stealth virusi su posebno projektovani da budu nevidljivi prilikom
detekcije od strane antivirusnih softvera. Polimorfni virusi su virusi koji mutiraju prilikom
svakog inficiranja, ¢ime ostvaruju da detekcija na osnovu karakteristicnog uzorka virusa nije
moguca

Crvi

Crv je racunarski program koji kopira samog sebe sa jednog racunara na drugi. Crvi se mogu
koristiti za prenoSenje virusa ili za zamjenu postojeCih datoteka verzijama datoteka koje
predstavljaju Trojanske konje. Obi¢no se crvi prenose preko racunarske mreze Koristeci
nedostatke operativnih sistema u pogledu zastite. Crvi se brzo replikuju i tro§e puno memorije na
host racunarima. NajceSce se prenose uz elektronsku postu 1 uz dodatke elektronskoj posti.

Izmedu crva i virusa ne postoji bas uvijek jasna granica. Crvi su dosta sli¢ni virusima, ali izmedu
njih postoji razlika. Za razliku od virusa, za aktiviranje crva nije potreban korisnik i oni skrivaju
svoje Sirenje na druge racunare. Propagacija crva moze biti mnogo brza od propagacije virusa.
Brzina propagacije je proporcionalna broju ranjivih racunara.

Trojanski konj

Trojanski konj je program koji se naj¢e$ce prenosi na ciljni raCunar kao nevidljivi dodatak uz
neki drugi program, a zatim dolazi do njegovog aktiviranja. Mogu se prenijeti kopiranjem
programa, skidanjem sa Interneta, kao i otvaranjem dodatka u elektronskoj posti. Aktivnosti
Trojanskih konja mogu biti veoma razlicite. Mogu da obriSu podatke, posalju svoju kopiju na sve
racunare sa liste elektronske poSte i da omoguéi dodatne napade na dati racunar. Obi¢no
ostvaruju povezivanje sa nekim udaljenim ra¢unarom i prenose informacije sa racunara na kome
su instalirani.

Trojanski konji koji se izvrSavaju u okviru jezgra operativnog sistema su najopasniji. Tada ovi
programi imaju potpunu kontrolu nad datim sistemom. To znaci da programi kao $to su, na
primjer, drajver uredaja, screen saver 1 bilo koji drugi programi koje operativni sistem izvrSava
predstavljaju potencijalni izvor napada.

Trojanski konji se najcesce prikazuju kao korisni programi, ali u sustiti oni uvijek imaju neku

nezeljenu aktivnost po onoga ko ih koristi. Oni se koriste za indirektno izvrSavanje funkcija koje
neautorizvani korisnici ne bi mogli da ostvare direktno.
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Mehanizmi zastite

Zastita sistema moze biti implementirana na viSe razli¢itth nacina. Pod fizickom zaStitom
podrazumijeva se obezbjedenje zgrada, obezbjedenje prostorija i neki nacin kontrole identiteta
korisnika sistema.

Glavni problem zastite kod svih operativnih sistema je autentikacija. Tradicionalan mehanizam
zaztite je sistem kod koga se koristi korisni¢ko ime i lozinka kojim se verifikuje identitet
korisnika i na taj nacin isklju¢uje moguénost rada neidentifikovanih korisnika. Tajnost lozinke je
glavni dio sistema kojim se naovaj nacin obezbjeduje zastita. Od nacina implemenatacije sistema
lozinki najvise zavisi koliko ¢e sistem biti zasti¢en. Zato vec¢ina danasnjih sistema ne omogucava
korisnicima unos onih lozinki koje nisu dovoljno sigurne i koje se nazivaju slabe lozinke.
Primjeru slabih lozinki su ime i prezime, rije¢ iz rije¢nika, ime ¢lana porodice, itd. U cilju bolje
zasStite, potrebno je da operativni sistem podrzi jake lozinke, odnosno:

1. kontrolise da lozinke budu rijeci koje se ne mogu naci u rijecniku,

2. kontroliSe da lozinke budu rijeci najmanje 6 karaktera duZzine,

3. kontrolise da lozinke budu sastavljene i od slova i brojeva,

4. obezbjedi da lozinke imaju period vazenja,

5. ograni¢i broj pokusaja prijavljivanja na sistem sa pogreSnom lozinkom, tako $to ¢e nakon
maksimalnom broja pokuSaja automatski zabraniti korisnicki nalog.

Najvaznija lozinka u datom sistemu je lozinka sistem administratora, jer ona ima kompletnu
kontrolu nad sistemom. Upravo zbog toga najveci broj napada na sistem ima za cilj pronalazenje
lozinke sistem administratora. Sistem zastite koji se zasniva na lozinkama se moze naruSiti
pogadanjem lozinki. Drugi nacin je metodom grube sile gdje se koriS¢enjem danasnjih racunara
veoma brzo moze pretraziti kompletan skup mogucih lozinki ¢ija je maksimalna duZina
unaprijed poznata. NaruSavanje sistema zastite koji se zasniva na lozinkama se moze narusiti kao
rezultat vizuelnog ili elektronskog monitoringa. Vizuelni monitoring nastaje gledanjem u
tastaturu prilikom unosa korisnickog imena i lozinke. Elektronski monitoring se moze uraditi
pomocu sniffing alata kojim se moZe snimiti identitet korisnika i njegova lozinka. Kriptovanje
podataka koji sadrze lozinku rijeSava ovaj problem.
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1.Racunarske mreze i nac¢in rada u mrezi osnovni termini

Racunarska mreza se formira povezivanjem racunara ili komunikacione opreme preko
komunikacionog kanala tako da preko nje mogu da se prenose podaci, programi ili da se dijele
pojedini uredaji nekog racunarskog sistema. Postoje dva osnovna tipa raCunarskih mreza:

- lokalne racunarske mreze (eng. Local area networks, LAN) koje povezuju uredaje koji su
relativno blizu jedni drugima,

- globalne racunarske mreze (eng. Wide area networks, WAN) koje pokrivaju vece
geografske povrsine.

Lokalne raéunarske mreze

O
B
- y
N
O Bus
L J

Nl’?’ N Ring

Lokalne rac¢unarske mreze predstavljaju kombinaciju hardvera, softvera i komunikacionih kanala
koji povezuju dva ili viSe racunara unutar odredenog podruc¢ja. Hardverski uredaji u mrezi se
ponekad nazivaju 1 ¢vorovima.

Tipicna LAN mreza moze da sadrzi razliite djeljive periferne uredaje (npr. Stampace i/ili
jedinice magnetnih traka), kao i veliki broj razlicitih racunara (naj¢eS¢e radnih stanica i/ili
raCunara uz jedan do dva mainframe raunara). Svaki od uredaja u LAN mrezi treba da posjeduje
mreznu karticu (eng. network interface card, NIC) preko koje se uredaj priklju¢uje na mrezu.
Sastavni dio mreze je 1 operativni sistem koji upravlja svim aktivnostima u mrezi. Ovakav
operativni sistem mora da bude instaliran na najmanje jednom racunaru u mrezi. Za PC
platformu najpoznatiji mrezni operativni sistemi su Novell Netware, Microsoft Windows NT
Advanced Server, IBM LAN Server i razli¢ite vrste Unix-a. LAN se obi¢no konfiguriSe u tri
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oblika: zvijezda, magistrala i prsten. Kao prenosni medijum u LAN mreZi moZe da se koristi bilo
zica (uporedna zica, koaksijalni ili opticki kabl) bilo mikrotalasi. Naj¢es¢e koriS¢eni protokoli u
LAN mrezi su Ethernet za topologiju magistrale, brzi Ethernet za topologiju zvijezde i IBM
Token Ring za topologiju prstena.

LAN mreze mogu da sadrze i hardverske i softverske uredaje koji dozvoljavaju komunikaciju sa
drugim LAN mrezama ili racunarskim resursima. Most (eng. bridge) povezuje dvije ili vise LAN
mreza zasnovanih na sli¢noj tehnologiji, dok mrezni prolaz (eng. gateway) dopusta korisniku
LAN-a da kumunicira sa mainframe racunarom ili sa raunarom ili programom na nekoj
nesli¢noj mrezi — npr. komercijalnom bazom podataka raspolozivom na globalnoj mrezi.

Pogodnosti LAN mreza
Motivacija za formiranje mreze je najéesce:

e Mogucénost rada sa djeljenim resursima, npr. Stampanje datoteka na Stampacima koji se
nalaze na drugoj lokaciji, obrada informacija iz distribuirane baze ili upotreba
specijalizovanih hardverskih uredaja koji se nalaze na razli¢itim lokacijama.

e Povecanje brzine obrade informacija djeljenjem poslova izmedu racunara u mrezi.

e Pouzdanost rada. Ukoliko dode do otkaza pojedinog ¢vora u mrezi, ostali ¢vorovi mogu
preuzeti njegove funkcije do uspostavljanja normalnog stanja.

o Komunikacija izmedu ¢vorova u mrezi.

Nedostaci LAN mreza

LAN mreZe mogu da budu vrlo komplikovane i obi¢no zahtjevaju posebno osposobljena lica za
njihovo odrzavanje i svakodnevno funkcionisanje. Cak i kada takva lica postoje, LAN mreZe su
mnogo slabije zaSti¢ene 1 mnogo viSe izloZene opasnostima po sigurnost podataka od racunara
koji rade kao samostalne jedinice. Bez obzira na brzinu mikroracunara koji se nalaze u mrezi,
postoje aplikacije sa vrlo velikim brojem transakcija koje LAN mreZe ne mogu da podrze na
pravi nacin. Krajnji korisnik zahtjeva posebnu obuku za upotrebu LAN-a, kao i dodatnu obuku
koja u velikoj mjeri zavisi od tipa aplikacije koji ¢e koristiti. Zbog ovih nedostataka, LAN mreZe
sastavljene isklju¢ivo od mikrora¢unara ne¢e potpuno zamjeniti mainframe racunare kao §to je
izgledalo prije nekoliko godina. Posljednjih godina je prisutan obrnut trend da se sve vise koriste
mainframe raCunari (tj. serveri preduzeca) koji su zahvaljuju¢i razvoju tehnologije i padu cijena
postali dostupni ve¢em broju firmi.

Globalne rac¢unarske mreze

Nasuprot lokalnim mrezama, globalne ra¢unarske mreze mogu da pokrivaju velike geografske
povrsine koriste¢i jedan ili viSe razli¢itih komunikacionih kanala kao Sto su telefonske linije,
mikrotalasi ili satelitske komunikacije. Firme mogu da odaberu da koriste javne globalne
racunarske mreze Cije usluge pruzaju lokalni provajder ili da naprave svoje licne, koriste¢i
kombinaciju javnih i privatnih resursa.
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Komunikacione veze u globalnim racunarskim mreZzama su pod kontrolom komunikacionih
procesora. Za prosledivanje saobracaja sa globalnih na neku od lokalnih mreza i obrnuto se
koristi uredaj koji se naziva ruter (eng. router). Ruter se koristi i za prosljedivanje poruka kroz
nekoliko povezanih LAN mreza.

Jedna od posebnih vrsta globalne raunarske mreZe je mreza sa naplatom (eng. value-added
networks, VAN). Mreza sa naplatom je privatna mreza koja nudi na raspolaganje servise u mrezi
uz naplatu usluga. Obi¢no VAN radi samo sa digitalnim prenosom podataka, bez podrske zvucne
komunikacije. Provajderi VAN-a obi¢no iznajmljuju komunikacione kanale i dodaju izvjestan
procenat ekstra troskova i/ili odredene servise za koje korisnici Zele da plac¢aju. Servisi mogu da
budu npr. elektronska posta, javne baze podataka, elektronske novine, razne diskusione grupe,
otkrivanje gresaka, bolje vrijeme odziva ili prosto pruzanje svih usluga po ekonomskoj cijeni.
Korisnici VAN-a ne moraju dodatno da investiraju u mreznu opremu ili softver, niti da sami
brinu o telekomunikacionim vezama. Oni su u obavezi da plate samo koli¢inu prenijetih
podataka, plus cijenu pretplate. Zbog toga su VAN mreZe pogodne kao alternativa za firme koje
zele da imaju moguénost komunikacije, ali ne zele ili nisu u mouénosti da same odrzavaju skupu
infrastrukturu privatne WAN mreze.

Nadin rada u mrezi

Poslovi u ra¢unarskoj mrezi mogu da se izvrSavaju na tri nacina:

1. na jednom centralnom racunaru,
2. na skupu ravnopravnih racunara,
3. klijent-server okruzenje.

Centralizovana obrada

U ovom nainu obrade svi poslovi se izvrSavaju iskljuivo na jednom racunaru
(npr. mainframe racunaru ili serveru preduzeca) dok se ostali ¢vorovi mreze koriste iskljuc¢ivo za
unos podataka i prikaz eventualnih razultata. Ovaj nacin rada uobicajen je kod mreZa koje se
sastoje iz centralnog racunara i terminalske mreZze.

Obrada na mreZi ravnopravnih ra¢unara

Drugi primjer organizacije mreze je mreZza ravnopravnih racunara (eng. peer to peer).
Upotrebom tehnologija koje obezbjeduju npr. Artisoft LANtastic, Microsoft Windows for
Workgroups ili Apple Localtalk, racunari u ovoj vrsti mreze mogu da komuniciraju direktno
jedan sa drugim bez postojanja servera. Ova vrsta mreze obezbjeduje osnovne mrezne servise
koji ukljucuju djeljivost datoteka i Stampaca, uz mnogo manja ulaganja u opremu. Nedostatak
ove organizacije je usporavanje komunikacije kroz mrezu sa rastom broja racunara, tako da u
mrezama ovog tipa koje imaju viSe od 25 racunara ili dijele veliku bazu podataka, komunikacija
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moze da bude veoma spora. Zbog toga se ova vrsta mreze koristila u malim preduze¢ima koje
nemaju potrebu za brzinom i kapacitetom klijent-server arhitekture. Danas se, zbog pada cijene
racunarske opreme, ova vrsta mreze relativno rijetko koristi.

Obrada u klijent-server okruZenju

Veliki broj mreza sadrzi snazniji mikroraCunar ili radnu stanicu sa mreznim operativnim
sistemom koji upravlja aktivnostima u mrezi. Uobi¢ajeno je da se aplikativni softver (npr. za
obradu teksta, tabeliranje, elektronsku postu, itd.) i podaci smjeStaju na serveru. Server
distribuira programe i podatke ostalim ¢vorovima u mrezi na njihov zahtjev. Takode, na zahtjev
klijenata server moze da izvrSava i pojedinacne poslove ili dijelove poslova, dok se jedan dio
poslova (obi¢no onih koji imaju manje zahtjeve za resursima) odvija i na klijentima. Koris¢enje
servera pruza mrezi vecu brzinu i snagu obrage, ali zahtjeva veca ulaganja i vezuje se sa
odredenim problemima u odrzavanju. Za mrezu koja dopusta ovakav nacin obrade se kaze da
ima Klijent-server arhitekturu, dok se za poslove koji se izvrSavaju na ovakav nacin kaze da rade
u klijent-server okruzenju.

2.Topologija mreze

Toplologija predstavlja fizi¢ki izgled ili oblik mreze. Cvorovi u sistemu mogu da budu fizicki
povezani na razliite nacine. Svi nacini povezivanja mogu da se porede prema sljedec¢im
Kriterijumima:

1. Osnovna cijena: Koliko je isplativo povezivati razli¢ite ¢vorove u mrezi?

2. Cijena komunikacije: Koliko vremena je potrebno da bi se poruka poslala iz ¢vora A do
¢vora B?

3. Pouzdanost: Ako neka od veza ili neki ¢vor mreze otkaZe da li ¢e ostali ¢vorovi moci
medusobno da komuniciraju?

Potpuna povezanost

U potpuno povezanoj mreZi svaki ¢vor je povezan direktnom linijom sa svim ostalim ¢vorovima
u mreZi (slika 1). Osnovna cijena ovakvog nacina povezivanja je jako visoka i proporcionalna je
kvadratu broja ¢vorova u mreZi. Sa druge strane, ovakav nacin povezivanja omogucuje jako brzo
prenosenje poruka koje se obavlja bez posrednika u prenosu. Ovakva mreza je vrlo pouzdana jer
je potreban jako veliki broj prekida na komunikacionim linijjama da bi se mreZza podijelila na
dijelove izmedu kojih nije moguca komunikacija. U praksi se potpuno povezana mreza rijetko
koristi zbog velike cijene povezivanja.
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Slika 1. Potpuno povezana mreza
Djelimi¢na povezanost

U djelimi¢no povezanoj mrezi direktne veze postoje izmedu nekih, ali ne i izmedu svih parova
¢vorova u mrezi (slika 2). Zbog toga je osnovna cijena ovakvog nacina povezivanja nesto niza
nego kod potpuno povezane mreze. Komunikacija u ovakvoj mrezi moze da bude sporija jer
poruka mora da prode kroz vise ¢vorova.
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Slika 2. Djelimi¢no povezana mreza

Djelimi¢no povezana mreZa ima manji novo pouzdanosti od potpuno povezane mreze. U nekim
slu¢ajevima otkaz jedne od komunikacionih linijja moZe da dovede do podijele mreze u dva dijela
izmedu kojih ne postoji komunikacija. Radi smanjivanja ovakvog efekta u djelimi¢no povezanim
mrezama se vazniji ¢vorovi obi¢no povezuju sa najmanje dva druga ¢vora.

Mreza sa strukturom drveta

U hijerarhijskim mrezama ¢vorovi su organizovani u obliku drveta (slika 3). Ovaj nacin
povezivanja se Cesto primjenjuje u mrezi velikih preduzeca. Svaki ¢vor (sem onog koji
predstavlja korjen drveta) ima jedinstvenog direktnog prethodnika i jednog ili viSe nasljednika.
Osnovna cijena povezivanja je u opStem slucaju manja od cijene povezivanja u djelimic¢no
povezanu mrezu. Nedostatak ovakvog naina povezivanja je $to komunikacija izmedu dva ¢vora
nije direktna ukoliko se ne radi o ¢voru i njegovom direktnom nasljedniku. Ukoliko jedan od
¢vorova otkaze tada izmedu njegovih direktnih nasljednika nije moguca dalja komunikacija.
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Slika 3. Mreza sa strukturom drveta
Mreza sa strukturom zvijezde

U ovom tipu mreze jedan od ¢vorova u mreZzi je povezan sa svim ostalim (slika 4). Medusobne
veze izmedu ¢vorova (sem sa ¢vorom u centru) ne postoje. Osnovna cijena formiranja ove mreze
je relativno niska i linearno je proporcionalna broju ¢vorova u mrezi. Cijena komunikacije je
relativno niska jer poruka izmedu bilo koja dva ¢vora zahtjeva najvise dva prenosa, koji se vrse
preko centralnog ¢vora. Posljedica ovakve organizacije je moguce zaguSenje na ¢voru koji se
nalazi u centru.

(o}

Slika 4. Mreza sa strukturom zvijezde

Zbog toga se u najvecem broju mreza sa ovom topologijom u centru obi¢no ne nalazi racunar,
ve¢ uredaj zaduzen samo za upravljanje saobrac¢ajem i njegovo prosljedivanje ¢vorovima mreze.
To moze da bude komunikacioni procesor ili poseban uredaj koji se naziva switch. Zbog
smanjenja zagusenja i cijene mreze pravi se 1 kombinacija hijerarhijske topologije 1 topologije
zvijezde (slika 5). Kod mreZe sa topologijom zvijezde najkriti¢niji resurs je ¢vor u centru. U
slucaju njegovog otkaza mreza se raspada na medusobno nepovezane dijelove. Otkaz bilo kog
¢vora na periferiji nema nikakvog uticaja na ostale ¢vorove u mrezi.
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Slika 5. Kombinacija mreza sa strukturom zvijezde i drveta
Mreza sa strukturom prstena

U ovom slucaju su svi uredaji povezani u komunikacioni kanal koji formira zatvorenu kruZznu
liniju (slika 6). Svaki racunar u prstenu moze da komunicira direktno sa drugim raCunarom u
prstenu. Poruke kroz prsten mogu da se prenose samo u jednom ili u oba smjera.

Slika 6. Mreza sa strukturom prstena

Osnovna cijena povezivanja u mreZu oblika prstena je proporcionalna broju ¢vorova. Cijena
komunikacije kroz mrezu sa n ¢vorova moze da bude jako visoka. To je posebno izrazeno kod
prstena sa jednostrukim vezama i jednosmjernim saobrac¢ajem gdje moze da bude potrebno i n —
1 prenosa za predaju poruke ukoliko ¢vor Salje poruku svom susjedu koji se nalazi u suprotnom
smjeru od smjera prenoSenja poruke. Pouzdanost sistema zavisi od na¢ina prenosa podataka. U
slucaju jednosmjernog prenosa otkaz bilo kog ¢vora sprijeava dalju komunikaciju, dok se kod
dvosmjernog prenosa prsten raspada i postaje specijalna vrsta magistrale. Ovi efekti se mogu
umanyjiti uvodenjem visestrukih veza izmedu ¢vorova, ali to moZe da znatno poveca osnovnu
cijenu prstena.

MreZa sa strukturom magistrale

U mrezi sa topologijom magistrale sa vise pristupnih tacaka (eng. multiacess bus) svi ¢vorovi u
mrezi su vezani direktno na komunikacioni kanal koji moze da bude organizovan u obliku prave
linije (slika 7) ili prstena (slika 8). U ovoj vrsti mreze prenos podatak izmedu ¢vorova se visi u
oba smjera. Osnovna cijena formiranja ovakvog tipa mreZe je proporcionalna broju ¢vorova.
Cijena komunikacije je mala, ali pri ve¢em opterecenju komunikacioni kanal moZe da postane
usko grlo. Jedan od problema ove vrste mreze je moguénost pojave kolizije, odnosno sudaranje
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poslatih paketa, kada jedna ili obe poruke moraju da se ponove. U takvim slucajevima,
performanse mreze sa magistralom opadaju i prenos kroz mrezu se usporava.
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Slika7. Mreza sa magistralom u obliku prave linije

Otkaz bilo kog pojedinacnog ¢vora ne utiCe na funkcionisanje magistrale, ali otkaz
komunikacione linije dovodi do potpunog prekida saobracaja na magistrali.

Slika 8. Mreza sa magistralom u obliku prstena

3.Mpe>KHM KaGJIOBH.

Postoji vise vrsta kablova kojima se povezuju racunari:

0 koaksijalni debeli ("thicknet") kablovi -danas nisu u upotrebi pri instalaciji
raunarskih mreza. Ipak, valja napomenuti da je zbog debljeg bakarnog provodnika tog
kabla pa shodno tome i zbog manjeg slabljenja signala, prenos signala kroz takav kabl
bio ¢ak 1 do 500 metara i to bez dodatnih pojaCanja. Bas zbog toga se dosta koristio u
ve¢im zgradama 1 fabrickim kompleksima.

0 koaksijalni tanki (“thinnet™) kablovi -su savitljiviji i pogodniji za instalaciju.
Obzirom da su uz to i jeftiniji, skoro potpuno su iz upotrebe izbacili debeli koaksijalni
kabl. Ipak, domet bez dodatnih pojacanja im je manji 1 zvani¢no iznosi 185 metara. Na
slici 1 vidimo da sredinom takvog kabla prolazi centralni provodnik. Oko njega je
izolator, pa onda spoljni provodnik u obliku metalne koSuljice. Kabl je okolo zaSti¢en
polivinil omota¢em. Ovaj kabl je u praksi poznat pod imenom RGS58.

Slika 1.
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paricni UTP ("unshielded") kablovi - su oni koji se sastoje od upredenih bakarnih
vlakana da bi se izbjegle smetnje od susjednih parica ili uredaja kao Sto su motori, releji i
slicno. Ovi kablovi su okolo zasti¢eni polivinil omotacem, ali ne i metalnom koSuljicom.
Mogu biti kategorije 1 koji prenose samo glas, kategorije 2 sa brzinom prenosa podataka
do 4 mb/s, kategorije 3 sa brzinom prenosa do 10 mb/s, kategorije 4 sa brzinom prenosa
do 16 mb/s, te kategorije 5 koja se danas najc¢es$ce koristi a podrzava brzinu prenosa do
100 mb/s. Maksimalna duZzina jednog segmenta ovog kabla na kojoj racunari mogu biti
povezani bez dodatnih pojacanja je 100 metara. Na slici 2 je UTP kabl sa 4 parice to jest
8 Zica.

Slika 2.

paricni STP ("shielded") kablovi - su sa upredenim paricama kao i UTP, ali je oko
svake parice zastitni omotac, a onda dodatno spolja jo$ i bakarna kosuljica, te su stoga
znatno otporniji na smetnje nego UTP kabl.

paricni FTP ("foilded") kablovi -su vrlo slicni STP kablovima, ali imaju samo
vanjsku koSuljicu u obliku folije a ne 1 zaStitu oko svake parice.

opticki ("fiber") kablovi - prenose podatke u obliku svjetlosnih impulsa. Vrlo su
pouzdani 1 omogucavaju brzi prenos nego prije pomenuti. Brzine idu i do 1 gb/s. Opticka
vlakna prenose podatke samo u jednom smijeru, pa zato takvi kablovi imaju u sebi po dva
opticka vlakna. Tako na primjer opticki kabl 50/125 ima prec¢nik jezgra 50 [Im a prec¢nik
vanjskog voda 125 [m.

4. Konektori ,Mrezni adapter ,slanje i primanje podataka
Konektori

U zavisnosti od koristenog kabla, koriste se i njemu odgovaraju¢i konektori - spojke za
prikljuenje na mreznu karticu ili drugi kabl.

"BNC" konektori su za koaksijalne kablove, a mogu biti u obliku slova "T" (racvasti) kada se
stavljaju na mreznu karticu da bi sa nje mogli voditi kablove na susjedne racunare, ili jednostruki
muski "BNC" koji se stavljaju na kabl da bi ga mogli vezati na Zenski izlaz sa racve, ili "BNC"
terminatori koji se veZzu na 2 krajnja raunara u mrezi radi zatvaranja signala, ili produzni "BNC"
konektori za vezivanje 2 kra¢a koaksijalna kabla.
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Slika 3. BNC kablovski konektor Slika 4.BNC-T konektor

"UTP" konektori su za UTP kablove. Njih susre¢emo pod nazivom RJ-45, imaju mjesta za 8
vodova, a u praksi se na UTP kablove stavljaju posebnim kljestima. Ne treba ih mjesati sa
obi¢nim telefonskim konektorima koji su fizicki manji i poznati pod nazivom RJ-11.

Konektori koji se koriste za fiber-optiku se razlikuju od jednog do drugog proizvodaca, tezi su za
instalaciju i skuplji. Dvije osnovne vrste su ST konektor za 10-megabitne mreze i SC konektori
za 100-megabitne mreze, mada mnogi od proizvodaca pokuSavaju nametnuti svoje standarde.

Mrezni adapteri, koji se Cesto skraceno oznacavaju i sa NIC (Network Interface Card), imaju
ulogu fizicke veze izmedu kablova i raCunara. Oni se instaliraju u PCI slotove za proSirenje
svakog racunara i servera u mrezi a poslednjih godina su veoma cesto integrisane u maticnu
plocu racunara.

Kada se adapter instalira, u njega se prikljucuje mrezni kabl i, na taj nacin, ostvaruje fizicka veza
izmedu racunara i mreznog kabla

Uloga mreznih adaptera

Uloga mrezZnih adaptera je da:

* priprema podatke iz raCunara za slanje kroz mrezu,

* posalju podatke drugom racunaru,

* kontroliSu protok podataka iz racunara u sistem kablova,

* primaju podatke iz kablova 1 prevode ih u oblik koji procesor (CPU) moze da koristi.
Pripremanje podataka

Pre nego $to se podaci posalju kroz mrezu, neophodno je da ih adapter, iz oblika koji razumeju
racunari, prevedu u oblik koji moze da se krece kroz kablove.

Podaci se kroz racunar krecu putanjama koje se zovu sabirnice (engl. bus). Sabirnicu, u stvari,
¢ini nekoliko provodnika koji su postavljeni jedan uz drugi. Zbog toga S§to postoji vise paralelnih
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putanja (provodnika), podaci, odnosno naponski impulsi koji ih predstavljaju, mogu da se
,kre¢u" istovremeno,paralelno u grupama (umesto linijski, jedan za drugim). Sabirnice su ranije
bile 8-bitne i 16-bitne a kod danaS$njih racunara su 32-bitne, odnosno kroz njih mogu
istovremeno da produ 8, 16 odnosno 32 bita podataka. Kada se kaze da podaci putuju paralelno,
misli se da 32 bita putuje jedan pored drugog. Ovu 32-bitnu sabirnicu mozete da zamislite kao
auto-put sa 32 trake i 32 automobila koji putuju paralelno jedan pored drugog.

Medutim, kroz mrezni kabl podaci moraju da se kre¢u u jednom toku (jednoj koloni). Kada se
podaci kre¢u kroz mrezne kablove, kaze se da je to serijski prenos (engl. serial transmission) zato
Sto bitovi idu jedan za drugim. Drugim re¢ima, to je put sa samo jednom trakom, gde se podaci
kre¢u uvek u jednom pravcu. Racunar ili prima podatke, ili ih Salje, ali nikad ne obavlja obe
radnje istovremeno.

Uloga mreznih adaptera je da restrukturiSu paralelno grupisane podatke i grupisu ih u jednu
,kolonu" kako bi podaci mogli da se kre¢u kroz mrezne kablove. Dalja komunikacija se postize
prevodom racunarskih digitalnih signala u elektri¢ne ili svetlosne signale koji mogu da se kre¢u
kroz kablove. Komponenta koja obavlja ovaj posao naziva se primopredajnik (engl. transceiver -
transmitter/receiver).

Zbog toga §to se podaci, Cesto, kroz sabirnicu ili kabl kre¢u ve¢om brzinom od one koju adapter
moze da prihvati, podaci se Salju u bafer - rezervisani deo RAM-a adaptera koji sluzi za
privremeni prihvat podataka. Ovde se ti podaci Cuvaju privremeno tokom prenosa i prijema
podataka.

MreZna adresa

Pored toga Sto transformiSe podatke na navedeni nacin, mrezni adapter treba i da ostatku mreze
navede svoju lokaciju ili adresu, da bi se na taj nacin razlikovao od ostalih adaptera u mreZi.

Komitet institute IEEE (Institute of Electrical and Electronics Engineers), dodeljuje jedinstvene
blokove adresa svakom proizvodacu adaptera. Proizvodaci, dalje, trajno ugraduju te adrese u
¢ipove postupkom koji se zove utiskivanje adresa nagorevanjem. Na taj nacin, svaka mreZna
kartica, a to znaci 1 svaki racunar, ima jedinstvenu adresu u mrezi.

Adapteri za bezi¢ne mreze

U nekim sredinama primena kablova nije moguca. U tom slucaju raCunari se medusobno
povezuju bezicnim putem i tada se u racunarima instaliraju adapteri za bezicne mreze. Oni
svojim upravljackim programima podrzavaju glavne mreZne operativne sisteme.

Adapteri za beZi¢ne mreze imaju:
* sobnu difuznu antenu i antenski kabl,

» mrezZni softver koji omogucava rad sa konkretnom mreZom,
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» dijagnosticki softver za otkrivanje i otklanjanje problema.

Ovi adapteri se mogu Koristiti u potpuno bezi¢nim LAN-ovima, ili, mogu biti deo bezi¢ne stanice
u mreznom LAN-uU.

Najcesce se koriste za komunikaciju sa komponentom koja se zove bezi¢ni koncentrator, koja
ima ulogu sli¢nu primopredajniku - Salje i prima signale.

5.Performanse mreza,instaliranje mreznih adaptera,bezicna mezna
komunikacija

Performanse mreze zavise od organizacije mreze,softvera i hardvera.

Racunarske mreze mogu da nam ubrzaju i olaksaju rad kao i da smane troskove obrade podataka
1 poboljsaju komunikaciju.Koliko ¢e mreza biti efikasna zavisi od elemenata koji je Cine.

OSNOVNI ELEMENTI MREZA LOKALNOG PODRUCJA

RADNE STANICE I SERVERI (POSLUZITELJ I)
Mrezna radna stanica (workstation)

Mrezna radna stanica je mikroracunar koji moZze raditi samostalno, kao li€ni racunar koji
posjeduje vlastite resurse i softver, ali i kao dio lokalne mreze koji ima moguénost da pristupi
podacima koji se nalaze na mreZznom disk-serveru, da koristi usluge mreZnog Stampaca, da Salje i
prima e-mail poruke... Mikrora¢unar postaje dijelom mreze nakon $§to se korisnik prijavi na
mreZzu (log in) koriste¢i prethodno rezervisano korisnicko ime i odgovarajucu lozinku. Mrezni
rad 1 komunikaciju radne stanice omogucava posebno sucelje — mrezna kartica i kablovi, ¢ime se
ostvaruje mreZa sa serverom.

Mrezni disk-server

Mrezni disk-server nije niSta drugo do racunar sa hard-diskom ¢ije su informacije dostupne svim
ostalim racunarima na mreZzi. Disk-server svaka radna stanica prepoznaje kao jo§ jedan dodatni
disk pogon. Korisnici za radnim stanicama traZe i uzimaju Zeljene informacije sa mreznog diska.
Ovaj proces je jednostavan, budu¢i da je identiCan onome kojim samostalan PC pristupa
vlastitom disku ili disketnom pogonu. Problem nastaje kada radna stanica Zeli pristup datoteci
koja se nalazi na disk-serveru.

IBM-kompatibilni rac¢unari koji rade s DOS (Disk Operating System) operativnim sistemom
koriste FAT (File Allocation Table), tabelu u kojoj se nalaze podaci o ta¢noj poziciji svake
datoteke na disku. Bez ove tabele, racunar je "izgubljen" i "ne zna" gdje se nalaze datoteke koje
su spremljene na njegov disk. Mrezni disk-server odrzava vlastiti FAT i 8alje po jednu kopiju
URAM (Random Acess Memory) — radnu memoriju svake radne stanice u mrezi da bi radne
stanice "znale" gdje se nalaze podaci kojima zele pristupiti. Kad bi svaka radna stanica pokusala
vratiti podatke na disk-server i tamo ih spremiti, kopije FAT-a koje one imaju u svojoj radnoj
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memoriji bi prepisale (i samim tim 1 izbrisale) pravu FAT datoteku na mreznom disk-serveru, $to
bi dovelo do haosa.

Integritet FAT-a na disk-serverima se odrzava particioniranjem (dijeljenjem) disk pogona na
nekoliko korisni¢kih svezaka diska, od kojih je svaki iskljuivo namijenjen za jednu radnu
stanicu. Mogu postojati i javni svesci diska, ali oni su obi¢no postavljeni kao read-only (samo za
¢itanje). Korisnik moze pristupiti i Citati podatke koji se nalaze u javnom svesku, ali ih ne moze
izmijeniti. Klasi¢an primjer za ovo je velika korisnicka baza podataka iz koje korisnici mogu
dohvatati podatke, ali ih ne mogu mijenjati.

File-server

File-serveri su daleku efikasniji i prefinjeniji od disk-servera. File-server sadrzi poseban softver
koji formira ljusku (shell) oko disk operativnog sistema. Ta ljuska filtrira naredbe koje su
upucene file-serveru prije nego one dodu do DOS-a. File-server odrzava vlastiti FAT. 1 kad
radna stanica zatrazi odredenu datoteku, server zahvaljuju¢i FAT-u ve¢ "zna" gdje se ona nalazi i
kao odgovor Salje odgovarajucu datoteku. Radna stanica ne "dozivljava" file-server kao jo$ jedan
disk pogon. File-serveri mnogo su efkasniji od disk-servera jer nema potrebe za slanjem kopije
FAT-a svakoj radnoj stanici koja zatrazi neku datoteku, i nije potrebno particioniranje diska na
Serveru.

Slika 2: Radne stanice povezane s file-serverom
Raspodijeljeni file-serveri (distributed file-servers)

Vecina uredskih mreza ima samo jedan server, Sto je zadovoljavajuce rjeSenje. Server u takvoj
mreZi naziva se centralizirani server (centralized server). Server opsluZuje radne stanice a svaka
radna stanica Ceka svoj red. Medutim, mogucée je dodavanje novih servera na mreZzu, §to
pospjeSuje 1 ubrzava rad. Ti dodatni serveri nazivaju se raspodijeljeni file-serveri, jer vrSe
raspodjelu datoteka na nivou cijele mreze. Ovo je veoma korisno u slucaju da se raspodijeljent
serveri nalaze u pojedinim odjelima neke firme, i samim tim brze snabdijevaju podacima odjel u
kojem se nalaze, bez usporavanja mreze koje bi nastalo da je u pitanju samo jedan centralizirani
server. Prednost raspodijeljenih servera je i u tome da, kad se jedan od servera ugasi ili iz bilo
kog razloga postane neaktivan, LAN se ne zatvara. Preostali serveri (pod uslovom da imaju
dovoljno resursa) mogu nastaviti privremeno opsluZivati cijeli LAN.

Ipak, javlja se problem sigurnosti. Sada administrator LAN-a mora posebno osiguravati disk
svakog servera od neovlastenog pristupa.

Posveceni i neposveceni file-serveri

(dedicated and non-dedicated file-servers)
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Posveceni file-server (dedicated file-server) je mikroracunar koji se koristi isklju¢ivo kao file-
server. Sva memorija, obradni resursi i prostor na disku se iskoriStavaju u cilju brzeg rada i
obrade podataka i nije predviden ni za kakve druge funkcije (nije dozvoljen rad na takvom
serveru). Ovo rjeSenje ima nedostatak u tome $to je skupo. Mnoge firme — proizvodaci LAN-ova
se hvale svojim uStedama na tome Sto njihovi serveri ne moraju biti posveceni.

Neposvecéeni file-serveri (non-dedicated file-server) se osim kao serveri koriste i kao radne
stanice. To znaci da su kod takvih servera resursi podijeljeni i jedan dio njih otpada na izvodenje
korisnickih programa. Takoder, to znaci i da korisnik na radnoj stanici koja je povezana sa
neposvecenim serverom mora ¢ekati da korisnik za neposvecenim serverom zavrsi svoj trenutni
rad 1 da tako oslobodi mikroprocesor servera, koji zatim opsluzuje radnu stanicu. Jo§ uvijek
postoje dovumljenja oko toga da i, ili ne posvetiti file-servere u pojedinim mrezama. Jer, novac
koji se ustedi na neposvecenom serveru ubrzo se izgubi na slabljenju cijelog LAN-a.

Print serveri (serveri ispisa)

Omogucuju dijeljenje razlicitih tipova pisaca. Ovisno o potrebama odredenog odjela u nekoj
firmi, mrezno su dostupni razli€iti pisaci: pisa¢ s visokokvalitetnim ispisom, matri¢ni pisac za
ispis dokumenata kreiranih nekim tabli¢nim kalkulatorima itd. Cesto, mrezni pisa¢i sadrze i
vlastite mrezne kartice radi brzeg rada, pogotovo ako se radi o velikim grafickim datotekama
koje sadrze mnogo podataka i ¢ije bi ispisivanje usporilo ¢itavu mrezu.

Svaka radna stanica moze i sama imati svoj lokalni pisa¢, ako to radno mjesto ima specificne
zahtjeve ispisa.

Zadatak administratora je da podesi aplikacije na mreZi tako da dokumente spremne za ispis Salje
na pisac koji je predviden za taj tip dokumenta. Npr. tabli¢ni kalkulator ¢e svoje dokumente slati
na matrini pisa¢ a aplikacije za obradu teksta svoje dokumente Salju na pisaC s
visokokvalitetnim ispisom.

Softver za dijeljenje pisaCa mora sadrzati print spooler — softver koji kreira memorijski
meduspremnik (buffer) u kojeg se spremaju poslovi ispisa 1 gdje isti ¢ekaju svoj red za ispis.
Nakon §to je jedna datoteka ispisana, na red dolazi sljedeca iz niza.

Kod modernijih i kompleksnijih print spooler-a, moguce je pojedinim vrstama dokumenata
dodati prioritete, pa bi se takvi dokumenti ispisivali (dolazili bi na red) prije ostalih, zbog svoje
vaznosti.

MreZna kartica - Network Interface Card (NIC)-adapter

Mrezne kartice ili adapteri su instalirane unutar kuciSta. Starije kartice imaju na sebi "ISA"
konektor pa takav slot mora biti 1 u racunaru u koji se stavlja kartica. Novije kartice imaju "PCI"
slot. Kod "notebook" raCunara, mrezna kartica (PCMCIA) smjeStena je u posebnom slotu, a
velic¢ine je naSe telekard kartice. Kada se bira mrezna kartica mora se unaprijed planirati, jer
Ethernet mreZne Kkartice podrzavaju samo Ethernet konekcije brzine 10mbps, dok Fast
Ethernet mrezne kartice koje su nesto skuplje, mogu raditi sa Fast Ethernet konekcijama sa
brzinom prenosa do 100 mbps.
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“RAVIFI AT SR

Slika 5.

Jo§ je potrebno osigurati da mrezne kartice podrzavaju tip kabla koji stavljamo. Za koaksijalni
kabl, kartica mora na sebi imati BNC konektor (za 10Base2 ethernet mrezu), a za UTP kabl
kartica mora na sebi imati UTP konektor (za 10BaseT ethernet mrezu) ili oba konektora, kada se
popularno zove "COMBO™" karta. Na slici 5 je mrezna karta sa "UTP" konektorom.

BezZi¢ne mreze -Wireless Local Area Network - WLAN
Bezi¢na mreza (engl. wireless network) Popularno - VajFaj (engl. Wi-Fi — Wireless Fidelity)

predstavlja povezivanje racunara, digitalnih komunikacionih uredaja, mrezne opreme i raznih
drugih uredaja putem radio talasa.

4 ‘=
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Modem Media PC
Internet [

Work PC
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uvodenja takve strukture previsoka 1 na javnim mestima koja nude javni bezi¢ni pristup
internetu - hotspotovi (engl. hotspots).

Bezi¢ne mreze poseduju neke osobine koje predstavljaju veliku prednost u odnosu na zi¢ano
umrezavanje, kao Sto su:
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— Mobilnost klijenata

Laka mogucnost proSirivanja

Brzo i jeftino uspostavljanje mrezZe privremenog trajanja

Jeftinije u odnosu na zZicne
Bezi¢ne mreze mogu podeliti na:
Bezi¢ne mreze kratkog dometa — (bluetooth)
Bezi¢ne mreze srednjeg dometa — (Wi-Fi ili IEEE 802.11)

BeZi¢ne mreze velikog dometa — (satelitske mreze, mobina telefonija,

).
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GB Bluetooth — standard IEEE 802.15.1

Bluetooth je bezicna tehnologija (redio veza) koja omogucava neposrednu
komunikacijom na bliskim rastojanjima (oko 10 metara) izmedu elektronskih uredaja.

Danas se preko blutooth-a vr$i povezivanje i razmena informacija izmedu uredaja kao $to su:
laptopovi, PC racunari, Stampaci, tastature, slusalice, digitalne kamere, mobilni telefoni i sl.

LAN i WLAN

LAN

Potrebno je provlaciti kablove (Zice)

Fizicka instalacija “od tacke do tacke” — nije uvek izvedivo

Visestruko brze, stabilnije, sigurnije (najcesce i jeftinije)
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WLAN

Jedino reSenje za objekte gdje je nemoguce postaviti kablovske (Zicane)
instalacije (npr. spomenici kulture)

Jedino (relativno jeftino) reSenje povezivanja udaljenih tacaka (npr. prijatelj u
drugoj zgradi ili na drugom kraju kvarta, poslovnica preduze¢a u drugom delu
grada...)

Omogucava pristup internetu korisnicima u hotelima, na univerzitetima, u
industriji, kancelarijama, javnim objektima, aerodromima -
hotspotovi (engl. hotspots)...

Potrebna oprema

Bezi¢ni adapter (kartica).

Vecina laptopova, mobilnih telefona i mnogi desktop racunari sadrze fabricki ugradeni bezi¢ni
adapter (karticu). Ukoliko ga nemaju, treba kupiti USB bezi¢ni modul ili karticu za desktop
racunar koja se prikljucuje u PCI podnozje za proSirenje.

Bezi¢nia pristupna ta¢aka (AP — Access Point)

Bezi¢na pristupna tacka (engl. Acces point - AP) je uredaj koji spaja WiFi bezi¢ne uredaje u
jednu bezi¢nu mrezu. AP se obi¢no spaja na zicanu mrezu (na svi€) i prenosi podatke izmedu
zi¢anih 1 bezi¢nih mreza.

Bezi¢ni ruter (WRT — Wireless Router).

Ovaj uredaj u sebi sadrzi:

— jedan port na koji ¢ete povezati kablovski ili ADSL modem

— ruter

— mrezni komutator (Switch)

— zastitni zid (Firewall) i

— beZi¢nu pristupnu tacku.

Antene

Antene za bezi¢ni internet se mogu podeliti prvo u tri kategorije:

- one koje rade na 2,4 GHz i one koje rade na 5 GHz
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- po njihovoj nameni, odnosno antene za spoljasnju ugradnju i1 antene za unutrasnju
ugradnju

- po konstrukciji na nekoliko kategorija.

1.0Omnidirekcione antene ili popularno ,,Stap” antene. Postavljaju vertikalno i njihov signal se
prostire 360° od same antene.

2.Jagi (yagi) antena

podseca na cev i koja se postavlja horizontalno u pravcu u kome zelite da usmerite signal. Jagi
antena ima bolje pojacanje signala od omnidirekcione antene samim tim §to usmerava ceo signal
u jednom pravcu i ugao zracenja od nekih 20-30°.

3.Panel antene- Panel antene se najcesce koriste unutar zgrada, jer im je ugao zracenja od 20-30°

4.Grid antenna- Grid antena ima veliko pojacanje signala (oko 24 dB) i
usmerenje signala od samo 3°. Znaci, sa ~ takvim antenama i kvalitetnim izborom
mrezne opreme, moze prebaciti signal na 3 razdaljine do 15-20 km ukoliko postoji

opticka vidljivost.

Kablovi i konektori

Kada ste odabrali antenu, morate preci na izbor kablova 1 konektora kojim ¢ete antenu povezati
sa vaSom pristupnom ta¢kom ili ruterom.
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Na nasem trziStu imate mogucnost izbora jedne od tri vrste koaksijalnog kabla: tip 200, tip 400 i
tip 600.

Sa duzinom kabla ne preterujte jer je gubitak oko 1dB po duznom metru .

6.Metode pristupa,Istovremeni viSestruki pristup zajednickom medijumu
(CSMA/CD- Carrier Sense Multiple Access with Collision Detection) i
(CSMA/CA-_Carrier Sense Multiple Access with Collision Avoidance),kontrola

pristupa prosledivanjem tokena
CSMA/CD-viSestruki pristup zajednickom medijumu nadgledanjem prisustva noseceg

signala.Kod ove metode pristupa svi racunari(klijenti i1 server) provjeravaju da li kabl slobodan
za emitovanje.

Ethernet mreze koriste pristupni metod poznat kao Carrier Sense Multiple Access with Collision
Detection (CSMA/CD). Multiple access znaci da viSe racunara koristi, deli isti kabl. Ali samo
jedan raunar moze postavljati paket podataka na kabl u datom trenutku. Carrier sense znaci da
raCunar pre postavljanja paketa podataka na kabl proverava ili oseca , tj osluskuje kabl da bi se
uverio da nijedan drugi raunar ne koristi kabl. Ako uoci saobracaj na kablu, on ¢e ¢ekati dok
kabl ne bude slobodan. Kada saobracaja ne bude na kablu racunar ¢e poslati paket podataka. Ako
dva racunara zakljuc¢e da nema saobracaja i1 oba startuju sa emitovanjem u istom trenutku, do¢i ¢e
do kolizije podataka. Collision detection znaci da oba racunara mogu detektovati takvu situaciju i
prestati sa emitovanjem. Svaki od njih tada generiSe slucajan broj i ¢eka period vremena
srazmeran tom broju pre nego $to pokusa ponovno slanje.Kod vrlo dugih kablova, preko 2,500
metara, raCunari na suprotnim krajevima kabla ne mogu detektovati start transmisije na
suprotnom kraju kabla dovoljno brzo da bi izbegli koliziju. Takva situacija rezultuje korupcijom
podataka. Zato se u praksi ne koriste kablovi te duzine.lako se moze pomisliti da je
projektovanje takvog sistema sa moguc¢noS¢u kolizije nekvalitetno, praksa pokazuje da do
kolizije dolazi retko u normalnim uslovima rada te to ima mali uticaj efikasnost mreze. Kako
mreZni saobracaj raste, kolizije se deSavaju €eS¢e 1 onda imaju efekat ograni¢enja propusne moci
(bandwidth) (maximum operating speed) mreze.

Metoda slicna ovoj CSMA/CA- viSestruki pristup zajednickom medijumu nadgledanjem
prisustva noseceg signala sa izbjegavanjem kolizije.Svaki racunar najavljuje da ce slati
podatke.Niko ne Salje podatke dok ne prosledi najavu.Najava dodatno usprava mrezu pa metoda
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nije popularna. Modifikacija CSMA/CD pristupnog metoda obezbeduje collision avoidance
(izbegavanje kolizije). Kod Carrier Sense Multiple Access with Collision Avoidance
(CSMAJ/CA) pristupnog metoda, raGunar emituje poruku u mrezi da obznani da Zeli transmisiju
pre nego S§to postavi paket podataka na kabl. Ostali racunari na mrezi tada se uzdrzavaju od
transmisije podataka, te do kolizije ne dolazi. Medutim, emitovanje ovakvih poruka povecava
saobracaj na kablu, pa je dobitak u odnosu na CSMA/CD skoro nikakav.

Metoda pristupa prosledivanjem tokena Koristi se u prstenastim mreZzama.Specijalna vrsta paketa
podataka kruzi od raunara do racunara i kada naide na “slobodan” token(bez podataka drugog

racunara) rac¢unar Salje svoje podatke.

Token Ring mreza Token Ring tehnologija je smisljena od strane IBM -a 1984. i definisana je
standardom IEEE 802.5 od strane Institute of Electrical and Electronics Engineers. Token ring
mreza se postavlja sa fizickom prsten topologijom, ali je takode ¢esto implementirana fizickom
zvezda topologijom. Centralni uredaj token ring —a zovese Multistation Access Unit (MSAU or
MAU). U token ring mrezi, prvi ra¢unar koji postane online kreira okvir podataka poznat kao
token. Token se Salje na kabl do sledeeg ¢vora u mrezi. Token se kre¢e oko prstena dok ne
stigne do &vora koji Zeli da prenosi podatke. Cvor koji Zeli komunikaciju preuzima kontrolu nad
token -om. Cvor moZe emitovati podatke na mreZu samo ako ima kontrolu nad token -om. Kako
samo jedan token postoji, samo jedan ¢vor moze emitovati u datom trenutku. Ovo onemoguéava
kolizije koje su moguée kod Ethernet CSMA/CD pristupnog metoda .Slika 15

Nakon $to ¢vor preuzme kontrolu nad token -om, on emituje paket podataka. Token Ring paket
sadrzi Cetiri glavna dela: The data, the MAC address of the packet’s source, the MAC address of
the packet’sdestination and a Frame Check Sequence (FCS) error checking code.(podaci, adresa
izvora podataka, adresa odrediSta podataka i kod za detekciju greske). Paket podataka se krece
po prstenu dok ne dostigne ¢vor koji ima adresu koja se poklapa sa adresom odredista. Taj ¢vor
prima podatke i obeleZzava paket kao primljen. Paket tada nastavlja put po prstenu dok ne
dostigne ¢vor koji je prvobitno odaslao paket. Tada taj ¢vor uklanja paket sa kabla i oslobada
token tako da drugi ¢vor moze da emituje podatke.
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7. MREZNI STANDARDI I PROTOKOLI

Standard CCITT X.25

X.25je komunikacijski standard kojeg je razvila savjetodavna komisija za medunarodnu
telefoniju i telegrafiju (Consultative Commitee for International Telephony and Telegraphy -
CCITT). Prva tri sloja ovog standarda odgovaraju prvim trima slojevima OSI modela (X.25
fizicki sloj odgovara OSI fizickom sloju; X.25 sloj okvira odgovara OSI sloju povezivanja

podataka; X.25 sloj skupova podataka odgovara OSI mreznom sloju).

HDLC protokol

HDLC (High-level Data Link Protocol — protokol visokog nivoa za upravljanje podatkovnom
vezom) odreduje povezivanje krajnjih uredaja za prenos (DTE - npr. racunara) i krajnjih mreZnih

uredaja (DCE - npr. modema), pod X.25 standardom.

Po HDLC-u sva se informacija Salje u okvirima. Okvir se sastoji od Sest polja kako je prikazano:

01111110 ADRESA UPRAVLIAMIE INFORMACTIA, FROWIERA,
OkVIRA,

01111110

Slika 11: Format HDLC okvira
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Prvo i posljednje polje jesu tzv. "zastavice" (flags). One su uvijek istog sadrzaja (01111110) i
oznacavaju pocetak i kraj okvira.

Adresno (address) polje sadrzi informaciju o odredistu okvira ako se radi o naredbi, odnosno
sadrzi informaciju o izvoru tog okvira ako prenosi odgovor.

Upravljacko (control) polje sadrzi informaciju o tome da li okvir prenosi naredbu ili odgovor.

Informacijsko (information) polje sadrzi informaciju koju je zatraZila neka radna stanica ili koju
je centralni ra¢unar poslao.

Polje sasekvencom za provjeru okvira (frame-check sequence) pomaze radnoj stanici pri
otkrivanju gresaka ali ne i pri njihovu otklanjanju.

SDLC protokol

SDLC (Synchronous Data Link Control — protokol sinhronog upravljanja podatkovnom mrezom)
je, prije svega, podskup HDLC-a i svojstven je velikim ra¢unarima firme IBM koji rade u skladu
sa SNA (System Network Architecture — arhitekturom mreznih sistema).

SDLC koristi istu strukturu kao i HDLC, uz neke razlicitosti. U informacionom polju SDLC-a
broj bitova MORA biti cjelobrojni sadrzalac broja 8. Osim toga, SDLC koristi neke naredbe koje
nisu obuhvac¢ene HDLC-om.

IEEE-ovi mrezni standardi

IEEE (Institute of Electrical and Electronics Engineers) je razvio nekoliko standarda na osnovu
oSl modela: 802.3 (sa CSMA/CD sabirni¢kim standardom), 802.4 (sabirnica
sa tokenom), 802.5 (prsten s tokenom) i802.6 (za mreze metropolitanskog podruc¢ja). Razlog
nastajanja Cetiri ovako razlicita standarda je postojanje ogromnog broja neuskladenih LAN-ova.

802 - grupa standarda je zasnovana na prva dva sloja OSI modela. Sloj povezivanja podataka
(drugi sloj OSI modela) je u ovoj grupi standarda razvijen u dva sloja: LLC (Logical Link
Control — logicko nadgledanje veze) 1 MAC(Meduim Acess Control — nadgledanje pristupa
mediju — slican HDLC-u i namijenjen je otkrivanju kolizija u prenosu podataka mrezom).

IEEE 802.31 ETHERNET
Kako je firma Xerox ve¢ imala svoju mrezu Ethernet i kako su mu se pridruzili DEC i Intel 1980.
godine kao proizvodaci, jedan od odbora IEEE je sastavio 802.3 standard kao prihvatljivi

standard vrlo sli¢an Ethernetu.

Skup podataka prema Ethernetu
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IEEE 802.3 odreduje LAN sabirni¢ke topologije. Takav LAN koristi 50 — omski koaksijalni kabl
za prenos u osnovnom pojasu (baseband coaxial cable) i omogucéava brzinu prenosa od 10 Mb/s s
maksimalnom dozvoljenom duzinom od 500 metara.

FRAME
DESTIMATION SOURCE
PREAMBLE TPE DAaTA, CHECK
ADDRESS ADDRESS SEQIEMCE

Slika 12: Skup podataka prema Ethernet-u

Skup podataka pocinje preambulom (PREAMBLE) u kojoj se nalazi 8 bajta namijenjenih
sinhronizaciji prenosa. DESTINATION ADDRESS je polje sa odredisnom adresom jedne ili vise
radnih stanica. SOURCE ADDRESS- polje sa izvorisnom adresom okvira podataka. TYPE je
polje koje sadrzi informaciju o formatu podataka u okviru, bez ¢ega je nemoguce pravilno
interpretirati okvir podataka. DATA je ograni¢eno polje (u koje moze stati najmanje 46 a najvise
1500 bajta podataka. FRAME — CHECK SEQUENCE polje sluzi za otkrivanje gresaka pri slanju
okvira.

CSMA/CD protokol

Carrier Sense Multiple Acess with Collision Detection (osluskivanje visestrukog pristupa s
otkrivanjem kolizije) je protokol koji reguli$e nacin formiranja okvira podataka i nacin njihovog
slanja kroz mrezu.

Prvi dio protokola (CSMA) se odnosi na sljedece: radna stanica koja Zeli poslati podatke, prvo
«osluskuje» mrezu i provjerava da li postoji signal kojeg Salje neka druga radna stanica. Ako
nema drugog signala, ako je «put slobodan», onda radna stanica Salje svoje podatke.

Moze se desiti da su radne stanice dosta udaljene i da medusobno ne primijete signale te da dode
do kolizije podataka. Drugi dio protokola (CD) daje rejeSenje na taj problem. Mrezne kartice
posmatraju mrezu za vrijeme slanja podataka. Ako jedna primijeti koliziju, prekida slanje
podataka, ¢eka da druga radna stanica zavrSi svoj prenos a zatim ¢e nastaviti s vlastitim
prenosom.

Postoji 1 opasnost od uzastopnih kolizija. To se donekle rjeSava tako Sto se, ako dode do kolizije,
svakoj radnoj stanici dodijeli odredeni period «kaSnjenja» (delay), jedinstvene duZzine trajanja za
svaku radnu stanicu, nakon kojeg ponovo moze slati podatke.

Slijedi nekoliko karakteristicnih skupova specifikacija 802.3 standarda:

IEEE 802.3 10Base5: topologija sabirnice, debeli koaksijalni kabl za prenos u osnovnom pojasu
i propusnost od 10 Mb/s uz najvecu dozvoljenu udaljenost od 500 m.
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IEEE 802.3 10Base2: tanki koaksijalni kab, topologija sabirnice, propusnost od 10 Mb/s uz
najvecu dozvoljenu udaljenost od 200 m.

IEEE STARLAN 802.3 (1Baseb): propusnost od 1 Mb/s, najveca dozboljena udaljenost od 500
m uz upotrebu pari¢nog kabla sa dvije parice tipa 24-gauge.

IEEE 802.3 10BaseT: mreza je, logicki, sabirnica, ali je fizicki konfigurisana kao raspodijeljena
zvijezda koja koristi pariéni kabl. 10BaseT nudi propusnost od 10 Mb/s na najvecoj dozvoljenoj
udaljenosti od 100 m. Privla¢na je zbog toga Sto koristi hub (uredaj za ozicenje). Kad hub
prepozna radnu stanicu u kvaru, samo je zaobide bez prekidanja rada mreze.

IEEE 802.4 Token Bus

Pododbor IEEE-a je razvio standard za razli¢ite tipove mreza koje ne koriste CSMA/CD pristup.
U ovakvim mrezama neophodno je nepostojanje kolizije podataka. Glavnu ulogu u ovakvom
nacinu rada mreze vrsi token (po ¢emu je ovakav pristup i dobio ime). Token (koji nije niSta
drugo do skup podataka s posebnom strukturom) se poput «Stafete» krece od jedne do druge
radne stanice u mrezi. Radna stanica koja ima token moze da «govori», tj. da Salje i prima
podatke i za vrijeme toga, nijedna druga stanica ne moze slati podatke. Kada jedna radna stanica
zavrs$i, prosljeduje token narednoj radnoj stanici itd. Na ovaj nacin se efikasno izbjegava kolizija
podataka. U mreZi postoji tablica koja sadrzi podatke o adresama svake radne stanice 1 koja se
odrzava na nivou svake radne stanice. Uloga te tablice je odredivanje redoslijeda slanja tokena s
jedne na drugu radnu stanicu. Token se krece kroz mrezu tako $to sa radne stanice sa viSom
adresom prelazi na radnu stanicu sa prvom nizom adresom itd. Ako neka radna stanica ima
potrebu za ¢eS¢om upotrebom mreze, onda se jednostavno u tablicu s podacima o adresama
adresa te radne stanice unese viSe puta.

Na slici je prikazana struktura okvira za prenos podataka odreden 802.4 standardom:

POCETN . . SEOENCA TS | KRAMA
PREAMELILS, | GRAMCHIK '%‘:’Ségf‘ Upgi‘x'édcim““"f mﬂg?gf INFORMACHS | PROVIERL | GRANCHK
WA, CHVRA, CHVRA,

Slika 13: Format okvira za prenos podataka na sabirnici s tokenom
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Slika 14: Nacin na koji se token krece kroz mrezu s topologijom sabirnice

Topologija prema 802.4 standardu je sabirnica iako se token $alje kroz mrezu putem logickog
prestena. Posljednja stanica daje token prvoj itd.

Nedostaci ovog pristupa su moguci hardverski kvarovi koji mogu dovesti do gubitka jednog ili
viSe tokena. Takoder, ogranicen je broj radnih stanica koje se mogu povezati na mrezu putem
odvojaka.

IEEE 802.5 standard — Token Ring Network

Ovaj standard je nastao da bi se pokrilo podrucje prstenaste topologije LAN-ova koji koriste
token za prenos podataka izmedu radnih stanica. Kada se token poSalje jednoj radnoj stanici,
stanica «posiljalac» ¢eka potvrdu od stanice «primaoca» da je token primljen i da su podaci iz
njega preneseni u RAM. Nakon toga, token se vraca izvoriSnoj stanici koja ga dalje Salje
sljede¢oj radnoj stanici po redu. PoSto je veoma bitan odgovor radne stanice «primaoca» o
primitku tokena, i sam format tokena u ovoga standarda se razlikuje od ostalih prethodno
navedenih formata skupova podataka:

START FRAME
DELIMITER:

EMDIMNG FRAME

ACCESS CONTROL DELIMITER

Slika 15: Format tokena IEEE 802.5 standarda
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Polje ACCESS CONTROL (UPRAVLJANJE PRISTUPOM) sluzi za upravljanje tokenom kroz
mrezu, dok polje ENDING FRAME DELIMITER (KRAJNJI GRANICNIK) sadrzi dva bita koja
oznacavaju sljede¢e doagadaje: da li je radna stanica primalac prepoznala adresu i da li je
uspjesno kopirala podatke u RAM. START FRAME DELIMITER je polje koje predstavlja
pocetni grani¢nik okvira.

Ako je poruka koja je dosla do jedne radne stanice, namijenjena nekoj drugoj radnoj stanici, ona
biva pojacana i poslana dalje kroz mrezu, Sto je glavna prednost ovakvih mreza.

U sluc¢aju da dode do kvara na jednoj od radnih stanica u mrezi (Sto bi dovelo da pada citave
mreze), koriste se hub-ovi (sklopovi za ozi¢enje), kao hardverski nacin zaobilaZenja neaktivnih
radnih stanica. Jo$ jedan nedostatak kod ovih mreza Sto se za vece mrezne instalacije koristi
mnogo vise kablova nego u odgovarajuc¢oj sabirnickoj topologiji.

T A\

100 Rz R O STARCA
75 FREFCEMNEJE
COFEDSRL
ADFESL KOARR
FORLIL SaLE
TOKEHMAZAD
FREW, 2 ORETU

[FORISHE R OB STAMCA PRSVA A TORE
MBS, STATLE TR, L0, S EFOOATHE,
FOMCW O PRBAACA TORB-MNAUEAD L<LAMA FORUAL
SaLE MoW OB

il

Slika 16: Nacin na koji se token salje kroz prstenastu mrezu s tokenom
IBM Token Ring mreza koristi UTP (neoklopljeni telefonski pari¢ni kabl), a moguce je

pri koriStenju STP kabla, odnosno 72 uredaja pri koriStenju UTP-a.

Pri brzini prenosa od 16 Mb/s, Token Ring koristi skup podataka od 18K, a pri brzini prenosa od
4 Mb/s koriste se skupovi podataka velic¢ine 4K.
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8.Uvod u mrezne operativne sisteme

Za rad neumrezenog raCunara neophodan je operativni sistem. Operativni sistem raCunara
kontrolise raspodelu i koriS¢enje resursa raCunara: memorije, procesora, tvrdog diska i perifernih
uredaja.

Za rad raCunara u mrezi neophodan je mrezni operativni sistem. Mrezni operativni sistem
kontrolise koriS¢enje mreznih resursa (datoteka, aplikacija, Stampaca 1 drugih perifernih
uredaja...) 1 pristup i prava korisnika u mrezi.

Osim s§to mora da obezbedi sve $to i obi¢an operativni sistem, mreZni operativni sistem mora da
obavlja i sledece:

e Da omoguci pristup datotekama i resursima na mrezi (na primer,
Stampacima).

e Da pruzi usluge prenosa poruka i/ili elektronske poste (e-mail).

e Da omoguci ¢vorovima u mrezi da medusobno komuniciraju.
e Da odgovori na zahteve aplikacija ili korisnika na mrezi .
e Da preslikava zahteve i putanje do odgovarajuéih mesta na mrezi.

Postoje dve vrste mreZnih operativnih sistema: jedni, koji se dodaju na ve¢ postojec¢i operativni
sistem racunara; i drugi, gde je sotverska podrSka ve¢ ugradena u postoje¢i operativni sistem.
Najpopularniji operativni sistem prve vrste je NetWare firme Novell. Primer za drugu vrstu
operativnih sistema su operativni sistemi Windows.

Mrezni operativni sistemi su se veoma promenili u poslednjih petnaestak godina. Prvi operativni
sistemi su pravljeni da obezbede korisnicima deljenje datoteka i Stampaca.

To je znadilo da je postavljanje drugih vrsta servera, kao §to su Web serveri i serveri
aplikacija, zahtevalo da postavite na mreZu viSe servera sa posebnim funkcijama.

Softver mreznog operativnog sistema je postao znatno napredniji i sada nudi vise usluga -
jedan server omogucuje daljinski pristup i Internet usluge i ¢ak sluzi kao usmeriva¢ izmedu dve
podmrezZe sa razli¢itim IP adresama. MreZni operativni sistemi su takode prijateljski naklonjeni
mre-znom administratoru.
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Mnogi mreZzni operativni sistemi sada imaju pomocne programe za pracenje rada
hardverskih resursa servera i mreznog saobracaja. Nekada ste morali da kupujete dodatni softver
da biste imali pristojne mogucnosti nadgledanja.

MrezZni operativni sistem moZze da preuzme na sebe sve poslove regularnih operativnih
sistema a moze i da se osloni na lokalni operativni sistem i prepusti ih njemu.

Mreznih operativnih sistema ima dva osnovna tipa:

e Mrezni operativni sistem za mreze ravnopravnih korisnika

e Mrezni operativni sistem za serverske mreze
U ravnopravnim mreZzama bilo koja stanica moze da radi kao server datoteka ili kao klijent
(potrosa€) mreznih usluga. Ravnopravni mrezni operativni sistemi obi¢no su jednostavniji od
operativnih sistema serverskih mreza. Cesto se ravnopravni mrezni operativni sistemi izvrsavaju
kao i svaki drugi. Mnogi sadasnji operativni sistemi obezbeduju uslove za mreze ravnopravnih
korisnika(Windows 98, 2000, XP, Vista, Linux).

Serverski mreZni operativni sistemi su daleko sloZeniji (i mo¢niji) od mreznih operativnih
sistema za mreze ravnopravnih racunara. U serverskim mrezama mrezni operativni sistem i
server nose celu ,,predstavu", a mrezni operativni sistem je osnovni operativni sistem servera.Oni
predstavljaju posebne mrezne operativne sisteme sa oznakom NT-mrezni (network).

Pa tako imamo Windows 2000 i 2003 NT Server, koji idu na servere i operativni sistem koji ide
na klijente koji su povezani sa operativnim sistemima koji idu na servere.Ti operativni imaju
oznaku pr: Windows 2000, 2003 NT.

KLIJENTSKI I SERVERSKI SOFTVER

U mreZi sa klijent/server arhitekturom, operativni sistemi klijentskih racunara razlikuju se od
opeativnih sistema severskih racunara. Zato 1 kazemo da mreZni softver ¢ine klijentski softver
(mreZzni softver instaliran na klijentima) i serverski softver (mrezni softver instaliran na
serevrima). Serverski mreZzni softver mreznim klijentima pruza resurse, a klijentski mrezZni
softver Cini te resurse dostupnim klijentskom racunaru. Serverski i klijentski operativni sistem
usaglasavaju svoje radnje da bi cela mreza radila ispravno.

Na neumreZzenom PC raCunaru, korisnik unosi komandu koja zahteva da racunar izvrSi odredeni
zadatak 1 procesor racunara obraduje taj zahtev. Kod umrezenog racunara klijenta je drugacije. U
klijentskom mreznom softveru postoji program koji se zove preusmeriva¢ (engl. redirector).
Preusmerivac¢ ima dva zadatka:

e da presretne zahteve sa racunara

e da utvrdi da li zahtev treba da obradi lokalni racunar, ili zahtev treba proslediti do servera

ili nekog drugog rac¢unara u mrezi, koji ¢e onda obraditi zahtev

Na primer, ako korisnik na klijentu zahteva otvaranje nekog fajla, preusmeriva¢ zahtev
prosleduje lokalnom procesoru. Ako korisnik Zeli neSto da odStampa na mreZnom Stampacu,
zahtev se prosleduje mreznom serveru.
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Pri ovom postupku, klijenti se uopste ne ,,zamaraju‘ pitanjem gde se nalazi deljenji mrezni resurs
kojem Zele da pristupe, niti kako da uspostave vezu sa njim. Da bi korisnik sa klijenta pristupio
nekom mreznom resursu, dovoljno je samo da navede oznaku tog resursa, a preusmerivac je
zaduzen da uspostavi putanju ka tom resursu.

Serverski softver ima sledece funkcije:
e omogucuje zajednicko koriS¢enje mreznih resursa, pri cemu
— dodeljuje razliCite nivoe pristupa razli¢itim korisnicima
Nemaju svi korisnici u mrezi ista prava pristupa mreznim resursima. Na primer,
moze se podesiti da neki deljeni dokument vecina korisnika moze samo da cita
(recimo ucenici), a samo pojedini korisnici mogu da ga menjaju (recimo profesori)
—uskladuje pristup resursima kao bi se spre¢io istovremeni pristup dva korisnika
istom resursu
e kontroliSe bezbednost mreze tako Sto upravlja korisnicima na mrezi

Administrator mreze, koriste¢i mrezni softver servera, moze svakom korisniku dodeliti ili
ukinuti odredena prava u kori$¢enju mreze. Umesto da se to radi za svakog korisnika
pojedinac¢no, formiraju se grupe, i onda se tim grupama dodeljuju odredena prava. Kada
administrator Zeli nekom korisniku da dodeli ili ukine neka prava, on ga samo ubaci u odredenu
grupu.

Zamislimo da u $koli imamo serversku mrezu, i na serveru datoteka npr. foldere Testovi i
SluzbeniDokumenti, i da imamo mrezni Stampa¢. Tada mozemo formirati grupe korisnika
Ucenici 1 Profesori. Svakog ucenika bismo uveli kao korisnika u grupu Ucenici, 1 sli¢no svakog
profesora u grupu Profesori. Grupi Ucenici bismo dozvolili da ¢ita dokumeta iz foldera Testovi,
ali ne i1 da ih menja, i zabranili bi joj pristup mreznom Stampacu. Grupi profesori bi dozvolili i da
¢ita 1 da menja dokumenta iz foldera Testovi, i dozvolili pristup Stampacu.

e upravlja mrezom

Savremeni operativni ssitemi imaju ugradene alate za upravljanje, koji administratotu

omogucavaju da prati ponasanje mreZe 1 korisnika na mrezi. Kada se u mrezi pojavi

problem, ovi alati mogu ga otkriti i predstaviti adminstratoru u pogodnom obliku.

9.Glavni mreZni operativni sistemi u upotrebi danas su: Razne verzije Unix -a.
Razne verzije windows -a, Novel Netware.
NetWare

Mrezni operativni sistem NetWare proizvela je kompanija Novell. Poslednja verzija je iz 2003.
godine 1 nosi oznaku 6.5. Medutim, kompanija Novell je najavila da viSe ne radi na razvoju
NetWare-a 1 pocela se okretati Linux mreZnom okruzZenjui.

. v - ... .. . , o, .. 1
NetWare je mrezni operativni sistem koji se dodaje na ve¢ postojeci operativni sistem™.

Sastoji se od klijentskog i serverskog softvera. Na klijente se instalira NetWare Client, a na
servere NetWare Server. Sa instaliranim NetWare Client-om, svaki klijentski ra¢unar moze da
koristi sve usluge koje pruza NetWare Server.

! Do verzije 6.5 na ratunar je prethodno morao biti instaliran DOS 3.3 ili noviji, kao osnovni operativni sistem
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NetWare vazi za operativni sistem koji je pogodan za mreze u kojima postoje raCunari sa
razliitim osnovnim operativnim sistemima. Pogodan je za ve¢e mreZe, jer za manje mreze moze
da se pokaze kao skup i komlikovan za instalaciju 1 administraciju.

NetWare danas ne uziva onu popularnost koju je imao pocetkom devedesetih, ali se i1 dalje
zadrZao, pre svega u velikim organizacijama.

MICROSOFTOVI MREZNI OPERATIVNI SISTEMI

Na servere se instalira neki od serverskih operativnih sistema (npr. Windows Server 2003), a na
klijentske raCunare moze se instalirati npr. Windows XP.

Windows mrezni operativni sistemi objedinjuju i osnovni i mrezni operativni sistem u jedan
operativni sistem.

Microsoftovi mrezni operativni sistemi funkcioni$u na principu domena (ovo vazi za serverske
mreze). Domen (engl. domain) je grupa raunara koja ima zajednicku bazu podataka. U toj bazi
nalaze se podaci o korisni¢kim nalozima 1 pravima pristupa mreZnim resursima. Svaki domen
ima jedinstveno ime. U svakom domenu mora da postoji jedan server koji dobija ulogu
primarnog kontrolera domena (Primary Domain Controller), na kojem se nalazi ta baza i koju on
odrzava. Na kontroleru domena se vr$i provera autenticnosti svakog korisnika koji se prijavi za
rad na nekom racunaru unutar domena. U mrezi moZe da postoji viSe domena.

U mrezama ravnopravnih korisnika ne postoje domeni, tu se racunari organizuju u radne grupe.
Svaki racunar moZe svoje resurse da podeli sa drugim racunarima.

OSTALI MREZNI OPERATIVNI SISTEMI
Ostali mrezni operativni sistemi koji se danas ¢esto koriste su:

e Unix
Unix? je visekorisnicki, viSeprocesni operativni sistem koji se moze Kkoristiti 1 na
serverima 1 na klijentima. Ovo je vrlo mocan i fleksibilan operativni sistem koji je
namenjen pre svega velikim mrezama®, iako postoje verzije 1 za personalne raCunare.
Serveri pod Unix-om omoguc¢avaju usluge i klijentima koji ne rade pod Unix-om, nego i
pod drugim operativnim sistemima.

Bell Laboratories je tvorac Unix operativnog sistema. Bell Labs je dozvolio
univerzitetima da modifikuju operativni sistem za svoje sopstvene potrebe. Ovo je dovelo
do mnogo nekompatibilnih varijacija Unix-a

2 Unix su 1968. godine razvili programeri u AT&T-ovim Bell laboratorijama
¥ Unix je operativni sistem koji se najéesce koristi na serverima na Internetu
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Tako su tokom godina razvijene su mnoge varijante Unix-a, kao i ,,Unix-like*

operativnih sistema®. Danas su mozda najprisutnije: BSD i njegove razne varijante
(FreeBSD, OpenBSD, NetBSD), Linux (koji takode ima mnogo distribucija), Solaris...

e Linux

Linux spada u napoznatije primere slobodnog softvera razvijenog putem slobodnog koda.
Linux je nastao kao akademski projekat Linusa Torvaldsa pocetkom devedestih godina proslog
veka dok je jos uvek studirao informatiku na univerzitetu u Helsinkiju. Linus je kompletan svoj
rad objavio na Internetu, gde su programeri iz celog sveta mogli da se pridruze razvoju Linux-a.
Tako su nastale razne distribucije Linux-a, kojih danas ima preko 300. Mozda najpopularnije su
Slackware, Debian, Red Hat, SUSE, Mandriva, Ubuntu, Gentoo. U poslednjih nekoliko godina
razvija se Knoppix, verzija operativnog sistema koji nije potrebno instalirati na racunar, ve¢
sistem radi direktno sa CD-a.

Linux moze da se koristi i kao mezni i kao klijentski operativni sistem. Takode sve se
vise koristi 1 kao operativni sistem za stone raunare. Serveri pod Linux-om omoguc¢avaju usluge
i klijentima koji ne rade pod Linux-om, nego i pod drugim operativnim sistemima.

10. OSI referentni model

U cilju postizanja odredenog stepena saglasnosti medu proizvodima proizvodaca racunarskih
mreza i opreme za te mreze, medunarodna organizacija za standarde (International Standards
Organization — ISO) je donijela standarde za medusobno povezivanje otvorenih sistema (Open
Systems Interconnection — OSI). Razlog tome je bio $to softver jednog proizvodaca nece raditi na
mreZi konkurentske firme; jer kablovi 1 aplikacije ¢esto moraju biti odabrani za neku specifi¢nu
vrstu LAN-a itd. OSI standardi su tu da omoguce funkcionalnost mreza sastavljenih od
elemenata razli¢itih proizvodaca.

OSI model

OSI model se sastoji od sedam slojeva specifikacija koje opisuju nacin na koji se treba upravljati
podacima za vrijeme razlicitih faza njihovog prenosa. Svaki sloj opsluZuje sloj koji je, u shemi
na slici 11, direktno iznad njega.

* Unix operativnim sistemom se danas smatra svaki sistem koji zadovoljava standard The Single UNIX
Specification (SUS). The Single UNIX Specification (SUS) je zajedni¢ko ime za skup standarda koji treba da
zadovolje operativni sistemi da bi se smatrali Unix operativnim sistemima. S druge strane, postoje brojni operativni
sistemi koji zvani¢no ne zadovolajvaju taj standard, ali lice na Unix i rade kao Unix. Za ove operativne sisteme
koristi se izraz “Unix-like”
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APLIKACISK] SLOW - APPLICATION LAYER

SLCW PREDSTANLJAMIA, - PRESEMTATION LAYER

SLCW SESLE - SESSION LAYER

PREMOSM SLOW - TRAMSPORT LAYER

MREZM SLO. - METWORK LAYER

SLOW WEZE PODATAKAS - DATA LIMK LAYER

FIZICKI SLOW - PHYSICAL LAYER

Sfika 10: 057 moade!

Fizicki sloj (physical layer)

Standardi fizickog sloja su, u stvari, hardverski standardi koji obuhvataju napone koji se
upotrebljavaju u mrezama, vremenske intervale u prenosu podataka, pravila za uspostavu
pocetne komunikacije veze itd. Ovaj sloj, dakle, obuhvata pravila koja se odnose na upotrebu
hardvera pri prenosu podataka.

Fizicki sloj odreduje da li se bitovi Salju:

- dvosmjernim (half-duplex) prenosom, kojeg odlikuje prenos podataka u oba smjera ali ne
u oba smjera odjednom, nego prvo u jednom, pa zatim u drugom smjeru, ili

- istovremenim dvosmjernim prenosom (full-duplex) kojeg odlikuje prenos u oba smjera
istovremeno.

Sloj povezivanja podataka (data link layer)

Ovaj sloj se ne bavi pojedina¢nim bitovima, ve¢ tzv. okvirima podataka (data frames). Okviri su
skupovi podataka koji sadrZze podatke i upravljacku informaciju (koja odreduje porijeklo,
odrediSte, postojanje ili nepostojanje greske u jednom okviru). Ovaj sloj dodaje okvirima tzv.
zastavice (flags) koje oznacavaju pocetak ili kraj okvira, radi lakSeg upravljanja i manipulisanja
podacima. Standardi ovog sloja brinu o tome da zastavice ne budu pogresno protumacene kao
podaci 1 obrnuto, brinu o pravilnom tumacenju samih prenoSenih informacija, o provjeri
postojanja gresaka itd.

MrezZni sloj (network layer)
Mrezni sloj OSI modela brine o razmjeni skupova podataka tako $to uspostavlja virtualni krug

(virtual circuit), put izmedu dva racunara (terminala). Na mjestu slanja, mrezni sloj smjeSta one
poruke koje dolaze sa prenosnog sloja u skupove podataka, kako bi ih dva nize sloja (fizicki sloj
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i sloj povezivanja podataka) mogli prenijeti. Na mjestu prijema podataka, mrezni sloj iz
primljenog skupa formira poruku koju Salje prenosnom sloju.

Prenosni sloj (transport layer)

Prenosni se sloj uglavnom bavi prepoznavanjem i ispravljanjem greSaka u podacima, pravilnim
rasporedom pristizanja podataka i ponovnim pokretanjem nakon prestanka rada sistema
(recovery).

Sloj sesije (session layer)

Ovaj sloj komunicira direktno sa korisnikom i osnovni mu je zadatak upravljanje mrezom. On
posjeduje mogucénost prekida sesije a takoder i nadzire pravilan zavrSetak sesije. Provjerava
korisnicko ime i lozinku korisnika radne stanice, u mogucnosti je mijenjati nacin prenosa sa
dvosmjernog na istovremeni dvosmjerni (half-duplex — full-duplex) i obrnuto, pokazuje ko,
koliko dugo i koliko ¢esto ucestvuje u prenosu podataka, ucestvuje u ponovnoj uspostavi rada
nakon prestanka rada sistema, kreira informaciju o ukupnim troskovima pojedinih korisnika...

Sloj predstavljanja (presentation layer)

Sloj predstavljanja ili prezentacijski sloj brine o isigurnosti rada na mrezi, o prenosu i
formatiranju podataka, kodira podatke koriste¢i ASCII (American Standard Code for
Information Interchange — americki standardni kod za razmjenu informacija) i EBDIC
(Extended Binary Coded Decimal Interchange Code — kod za razmjenu podataka s binarnim
kodiranjem cifara).

ASCII je kod koji svaki znak kodira sa sedam bita koji sadrZe informaciju i jednim (osmim) —
paritetnim bitom (koji sluzi kao zastita od greSaka u prenosu).

EBCDIC je kod svojstven velikim ra¢unarima firme IBM.

Sloj predstavljanja sluzi kao pretvara¢ protokola izmedu dva racunara koji komuniciraju a sluze
se razli¢itim formatima podataka. Jo§ jedan mu je zadataka uskladivanje rada medu terminalima
razii¢itih, neuskladenih kodova. Terminalski protokol (terminal protocol) pomaze terminalima
za unos tako Sto formira virtuelni terminal, pomoc¢u kojeg lokalni terminal, osim "glavnih"
podataka, $alje i podatke o broju znakova po liniji ekrana. Ti podaci dolaze do kontrolne jedinice
udaljenog terminala (terminala kome se Salje informacija) i tu se pretvaraju u za taj terminal

odgovarajuci kod.
Aplikacijski sloj
Aplikacijski sloj upravlja porukama, brine o prijavama za rad na mrezi, o statistici upravljanja
mrezom, obuhvata programe za baze podataka, elektronskom postom, programe file-servera i

print-servera, naredbe operatvinih sistema...

Korisnik navodi ve¢inu funkcija koje se izvrsavaju u aplikacijskom sloju.
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11.MrezZni protokoli,TCP/IP,NetWare,NetBios, NetBEUI. protokoli
Skup protokola je grupa protokola dizajniranih da rade zajedno. Tri najvaznija skupa protokola
su NetBEUI, IPX/SPX i TCP/IP

IBM je dizajnirao NetBIOS (Network Basic Input/Output System) za male radne grupe
(workgroups) koje nemaju centralni server. NetBIOS uspostavlja komunikacionu sesiju izmedu
racunara. NetBEUI (NetBIOS Extended User Interface) je unapredenje NetBIOS-a koje
obezbeduje servise za prenos podataka. NetBEUI je razvijen kao deo IBM-ovog LAN Manager
mreznog operativnog sistema.Kasnije, microsoft upotre-bljavaNetBEUI protokol u windows For
Workgroups (windows 3.11) da obezbedi peer-to-peer moguénost umrezavanja. NetBEUI se
danas koristi da podrzi umrezavanje nawindows 9x i windows NT operativnim sistemima.
NetBEUI je jednostavan, brz protokol. Nije dizajniran za komunikaciju sa jedne mreZe na drugu,
pa stoga nije rutabilan. On operiSe samo na transportnom i mreznom sloju OSImodela.U
microsoft windows mreznom operativnom sistemu, svakom racunaru se pridruzuje, dodeljuje
NetBEUI ime. Ovo je ime koje se vidi u Network Neighborhood listi direktorijuma. Ime se mora
zadati prema NetBEUIlpravilima: mora biti jedinstveno sa maksimum 15 karaktera bez
razmaknice. NetBEUI protokol Sema adresiranja dodeljuje jedankarakter kao sufiks imenu
racunara da bi se uvelo diferencirnje izmedu specifi¢nih servisa ili funkcija koje pruza racunar.

Application Cnuxa 44
Presentation
Session

Transport
Metwork
Data Link
Physical

NetBEUI

Windows i LAN protocol-vjezba
Bez obzira na operativni sistem pod kojim rade, na raGunarima u mreZi ravnopravnih ra¢unara

mora da se podesi bar jedan zajednicki protokol za LAN mreze ili krate LAN protokol.U
windows okruZenju najjednostavniji LAN protokol za podeSavanje malih mreza je NetBEUI
protokol. Kada se izabere kao mreZni protokol, nije potrebno nikakvo dalje podeSavanje. Ipak, u
mrezama ravnopravnih racunara koje treba da se povezu sa Internetom, racunari treba da se
podese na TCP/IP .

Da bi dosli do okvira za dijalog u kome se instalira ili podeSava protokol, potrebno je sledece:
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[J Desnim tasterom mis$a pritisnuti ikonici My Network Places

[] Izabrati Propertis iz priru¢nog menija

(] Kada se pojavi prozor Network and Local Area Connection izabrati Propertis

[1 Kada se pojavi okvir za dijalog Local Area Connection Propertis pritisniti Install za
dodavanje novog protokola

(] Kada se pojavi okvir za dijalog Select Network Component Type nude se tri opcije: klijent
(client), servis (service) i protokol.

(] Za instaliranje protokola prvo izabrati protokol a zatim pritisnuti Add, otvara se okvir za
dijalog Select Network Protocol

[J Izaberi protokol i pritisni OK. Izabrani protokol se pojavljuje u listi protokola u okviru za
dijalog Local Area Connections.

U mrezi jednakih ra¢unara moze se koristiti TCP/IP, NWLink (Microsoftova verzija IPX/SPX -

ili NetBEUIL. Ipak se ¢esce koriste TCP/IP i NetBEUL

IPX/SPX

Internetwork Packet Exchange / Sequenced Packet Exchange (IPX/SPX) jeprotokol koji koriste
Novel-ovi Netware proizvodi. IPX/SPX je baziran na XNS/SPP (Xerox Network
Systems/Sequenced Packet Protocol) dizajniranom od strane Xerox-a. IPX/SPX je komponovan
od dva glavna dela.

Jedan deo je nekonekcioni (connectionless), a drugi je konekcioni (connection based). SPX je
konekciono orjentisani protokol. Ovakvi protokoli zahtevaju ¢vor da bi vratili potvrdu kada
paket stigne ili ponovno slanje paketa ako se desila greska. Ovaj metod obezbeduje pouzdanost,
ali slanje potvrda €ini prenos sporijim.

Application
- MCP
Fresentation
Session SAP
Transport SPX
Metwork IPX
Data Link Cruka 45
Physical
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IPX je druga vrsta protokola. On ne zahteva potvrde. Kada se poruka Salje svim (broadcasting)
¢vorovima uobicajeno je da se ne trazi potvrda da se vrati jer to nepotrebno povecava saobracaj.
Ovakvi protokoli su stoga brzi. IPX/SPX daju protokole zaoperisanje na OSI mreznom sloju do
OSI aplikacionog sloja. Na mreznom sloju IPX protokol rukuje rutiranjem paketa podataka
izmedu mreza. Na transportnom sloju SPX rukuje procesima razbijanja podataka u manje delove
na predajnom delu i rekombinovanjem tih delova na prijemnom kraju. Server Announcement
Protocol (SAP) omogucava zadatke na sloju sesije:kreiranje i odrzavanje konekcije. NetWare
Core Protocol (NCP) rukuje zadacima na prezentacionom i aplikacionom sloju. Postoje dva tipa
adresnog Semiranja. Fizicko adresiranje se zasnivana MAC adresi ugradenoj u svaki NIC, koja
ne moze da se menja. Logicko adresiranje se zasniva na adresi koja je dodeljena ili
konfigurisanai moze biti menjana. Naravno u krajnjoj liniji logicka adresa se mora translirati u
MAC adresu.U IPX/SPX svaki mrezni segment mora imati logicku adresu koja gaidentifikuje.
Za razliku od NetBEUI gde uredaj moze da funkcionisSe i kao server i kao klijent, NetWare
podrazumeva da je server uvekserver a Kklijent uvek Kklijent. Server je fokusna tacka
NetWareoperativnog sistema. U NetWare-u, mrezna adresa je dodeljena serveru.IPX mrezna
adresa je jedinstveni heksadecimalni broj od osam cifara. Moze se osigurati da IPX adresa bude
jedinstvena tako Stoce se registrovati kod Novel-a. Brojevi 00000000, FFFFFFFF i FFFFFFFE
su rezervisani. Socket identifier (priklju¢ni identifikator) je jedinstveni broj pridruzen adresi
servera da identifikuje svaki servis ili proces koji se izvrSava na serveru. Svaki klijent i uredaj na
IPX mrezi mora da bude identifikovan jedinstvenim cifarskim brojem, poznatim kao station
address (adresa stanice). Za ovo se moze koristiti MAC adresa.Da bi komunicirao na mrezi
uredaj koristi adresu kreiranu kobinovanjem IPX mrezne i IPX adresestanice odvojenim znakom
“:”. Microsoft ima IPX/SPX kompatibilni protokol, nazvan NWLink.

windows sistem moze koristiti ovaj NWLink da komunicira sa NetWare mrezom. Kada je
konfigurisan na windows sistemu NWLink protocol koristi samo SPX i IPX protokole. Iznad
transportnog sloja windowskoristi NetBIOS i SMB (Server Message Blocks). IPX paketi mogu
koristiti nekoliko razli¢itih formata zvanih tipovi okvira (frame types) (IEEE 802.2, IEEE 802.3,
Ethernet 11, or SNAP). Zbog ovoga IPX/SPX zahteva odredenu konfiguraciju. Ako dva ¢vora
koriste razli¢ite tipove pkvira, oni ne mogu komunicirati.Server Announcement Protocol (SAP)
omogucava izvodenje zadatka iz sesionog sloja: kreiranje i odrzavanje konekcije. U vrlo velikim
mrezama [PX/SPX funkcioni$e loSe zbog zagusujuceg SAP broadcast-inga. IPX/SPX je bio
popularan mrezni protokol viSe godina, medutimsa napretkom Internet-a, istisnut je od strane
TCP/IP-a.

TCP/IP
Transmission Control Protocol/Internet Protocol (TCP/IP) je protokol koji

se koristi za Internet.Zbog toga $to je podrzan od skoro svih mreza, on obezbeduje
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interoperabilnost izmedu razliCitih tipova racunara.

Sli¢no IPX/SPX-u, komponovan je od dva glavna dela. TCP omoguéava konekcioni protokol. 1P
omogucava nekonekcioni protokol. Na OSI transportnom sloju TCP postavlja end-to-end
konekciju izmedu dva sistema da obezbedi pouzdanu dostavu podataka. TCP koristi IP na
mreznom nivou da bi dostavljao podatke preko mreze.

U TCP/IP svaki uredaj ima logi¢ku adresu, zvanu IP adresa, koja ga identifikuje. IP adresa je 32-
bitni binarni broj. Ako ¢e uredaj biti konektovan na Internet, adresa mora biti jedinstvena,
razlikovati se od svih ostalih, od drugih uredaja konektovanih na Internet. Obezbjedenje
jedinstvene adrese se pribavlja od Internet Network Information Center (InterNIC). Za mreze,
InterNIC dodjeljuje blokove adresa. 8-bitni binarni broj se moze zapisati kao decimalan cija je
vrijednost izmedu 0 i 255. TCP/IP se automatski instalira na ra¢unarima pod windowsom.
Podeseno je tako da se IP adresa, maska podmreze i drugi parametri TCP/IP-a (podrazumijevani
mrezni prolaz i primarni DNS server) automatski primaju sa mreznog DHCP servera (servera
davaoca internet usluga). Podesavanje IP adresa se moze izvesti i ru¢nim podeSavanjem
parametara TCP/IP protokola. PoSto u mreZama ravnopravnih ra¢unara uopS$te nema servera, ne
treba podesavati IP protokol osim IP adrese i maske podmreze. Pitanje je koji opseg IP adresa 1
koju masku podmreze treba koristiti u mrezama ravnopravnih raCunara. Rezervisana su tri
opsega za privatne adrese. Ta tri opsega IP adresa se ne dodjeljuju racunarima na internetu, tako
da ne postoji opasnost da dode do preklapanja sa IP adresama dodijeljenim racunarima na
internetu. [P adresa je obi¢no zapisana kao cCetiri 8-bitna decimalna broja odvojena tackama.
Brojevi 0 1 255 su rezervisani za specijalne namjene.Dio sa desne strane broja je host (domacin)
identifikator. Sto je vise cifara iskoriStenih za identifikaciju host-a, daje moguénost poveéanja
broja host-ova koji se mogu dodijeliti mrezi. U sve tri klase postoji rezervisan opseg adresa:
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Klase IP adresa

Klasa A NETWORK HOST HOST HOST
Klasa B NETWORK NETWORK HOST HOST
Klasa C NETWORK NETWORK NETWORK HOST

Klasa D MULTIKAST ADRESE

Klasa E KORISTI SE ZA EKSPERIMENTALNE SVRHE

Ruteri koriste bite identifikatore klase da utvrde koji dijelovi IP adrese su mrezne a koji su
hostadrese. Npr. ako je prvi bit IP adrese 0, ruter ¢e kreirati subnet mask (podmreznu masku) u
obliku 255.0.0.0 Primjena mreZzne maske na IP adresu omogucava identifikaciju dijela te adrese
koji se odnosi na mrezu i dijela koji se odnosi na ¢vor. Primjenom operacije logicko I nad IP
adresom i subnet maskom dobijamo adresu mreze.

Svaka klasa IP adresa ima definisanu mreznu masku:
Kada je potrebno lokalnu mrezu (sa privatnim IP adresama) povezati na Internet koristi se
zamjena IP adresa (eng. Network Address Translation) NAT.

Privatna IP adresa se zamjenjuje javhom IP adresom i onda se javna adresa koristi za daljnju
komunikaciju. Ovo ¢e biti objasnjeno na primjeru male lokalne mreze koja se sastoji od Cetiri
raCunara.

Specijalne IP adrese

¥ Mreine adrese
A n0.0.0
B: nn0.0
C: nn.n0

Broadcast adrese
A n.255.255.255
B: n.n.255.255
C: n.n.n.255

0.0.0.0 - koristi se ako Hostu nije dodeljena adresa
od DHCP servisa

255.255.255.255 — limitirana broadcast adresa
127 - rezervisana za loopback operacije

Za ruéno podeSavanje IP adrese i maske podmreze treba odabrati Internet Protocol (TCP/IP).U
Local Area Connection izaberite Propertis i u okviru njega izaberite TCP/IP. Zatim Use the
Following IP Address, upiSite IP adresu i masku podmreZe racunara. Pritisnite OK 1 izadite. Za
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neke raCunare mora se ponovo pokrenuti sistem da bi novi mrezni parametar proradio.

[-+/Command Prompt M [=] T

Ipconfig se koristi da prikaze TCP/IP konfiguraciju racunara.
Automatsko dodeljivanje IP adresa
10

General |

You can get IP settings assigned automatically if your

network supports this capability. Otherwise, you need to ask
ini appropriate IP settings.

tically

" Use the following IP address:

© Obtain DNS server address automatically
= Use the following DNS server addresses:

Preferred DNS server:
Alternate DNS server:

Advanced...
[—OK_l Cancel |
Upotreba statickih IP adresa
BIES

General |

‘fou can get IP settings assigned automatically if your
network supports this capability. Otherwise, you need to ask
your network administrator for the appropriate IP settings.

£ Obfainan P addres:

*{Uze the following IP address: |
IP address: oz T6E . T 200
Subnet mask S5 255 255 0

| Default gateway: 82. 168. 1 . 1

© Dbtain DNS server address automatically
(= Usa the following DNS server addresses:

Preferred DNS server. T
Alternate DNS server ————
Advanced...
oK Cancal |

Na slici 2.27. prikazan je na¢in automatskog dodjeljivanja IP adresa. Svakom uredaju na mrezi

se automatski dodjeljuje jedinstvena IP adresa od strane Dynamic Host Configuration Protocol
(DHCP). On se izvrSava na aplikacionom sloju OSI modela. Konfiguracijom DHCP servisa,
mrezni administrator odreduje opseg adresa koje mogu biti iznajmljene i listu adresa koje se ne
mogu dodijeliti (ako ih ima). MoZe se odrediti 1 duZina trajanja iznajmljenih adresa od nekoliko
minuta do beskona¢no. Sa DHCP servisom uredaj pozajmljuje ili iznajmljuje IP adresu koju ¢e
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koristiti dok je priklju¢en na mrezu. DHCP servis odreduje klijentu IP adresu kada se loguje na
mrezu.

12.Ypebhaju 3a noBe3uBamwe. TexHosioruja moaema.Bpcre mogema. ACHHXpOHe

KoOMyHHMKanuje. CHHXpoHe KoMyHUuKanuje. ADSL.
Modem

Modem je uredaj koji omogucuje racunarima da komuniciraju preko telefonske linije. Ne
mozemo prosto da uzmemo telefonski kabl i da poveZzemo racunare na telefonsku liniju, jer
racunari komuniciraju tako Sto Salju digitalne signale, dok telefonska linija moze da Salje samo
analogne elektri¢ne signale. Digitalni signal moze da ima vrednost 0 ili 1, dok se analogni signal
predstavlja krivom koja ima beskonacan skup vrednosti. Upravo je zadatak modema da pretvara
digitalne signale iz racunara u analogne koji mogu da se prenesu preko telefonske linije, 1
obrnuto.

Digitalni signal Modem Analogni signal

': Analogni signal Modem Digitalni signal
*

Postupak kojim se modifikuju parametri periodicnog signala u funkciji karakteristi¢nih veli¢ina
izvornog signala naziva se modulacija. Cilj u postupku modulacije je da se signal obradi tako da
je podesan za prenos. Signal koji je originalan nosilac poruke naziva se moduliSuéi signal,
pomo¢ni periodini signal se naziva nosilac, a moduliSu¢im signalom modifikovani nosilac
naziva se modulisani signal.

Na mestu prijema, primljeni modulisani signal mora da se podvrgne novoj obradi. Ovaj proces je
inverzan: iz modulisanog signala se izvlaci originalni signal koji nosi poruku. Takav postupak
obrade modulisanog signala se naziva demodulacija, a na prijemu dobijeni originalni signal
demodulisani (detektovani) signal.

Modulacija i demodulacija predstavljaju dva nerazdvojiva postupka u prenosu signala. Prvi je
vezan za predajnik, a drugi za prijemnik. Kolo ili uredaj (sklop) kojim se obavlja modulacija
naziva se modulator, a uredaj u kome se vr$i demodulacija demodulator. Zajednickim imenom,
modulator i demodulator se nazivaju modem.

Modemi mogu biti unutraSnji (interni) i spoljasnji (eksterni). UnutraSnji modem se instalira u
PCI slot, (kao 1 bilo koja druga kartica za raCunar) i zatim se u njega utakne telefonski kabl.
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Spoljasnji modem je u obliku kutijice koja se standardnim telefonskim kablom povezuje na
telefonsku mrezu, a serijskim kablom se povezuje na serijski port racunara.

Prema tome u kakvoj komunikaciji ucestvuju, modemi mogu da se podele i na asinhrone i
sinhrone modeme.

Kod asinhrone komunikacije ne postoji nikakva koordinacija izmedu predajnika i1 prijemnika.
Predajnik jednostavno Salje podatke, a prijemnik ih prima.

Kod sinhrone komunikacije postoji vremenska sinhronizacija (koordinacija) izmedu poslova koje
obavljaju predajnik i prijemnik (na primer, predajnik uradi neki posao, pa ¢eka da prijemnik
uradi neki posao 1 slicno). Sinhronizacija se, na primer, ogleda u tome $to predajnik posalje jedan
blok bitova i ¢eka da prijemnik primi taj blok pre nego $to posalje sledeci blok.

Asinhroni modemi su jeftiniji od sinhronih, jer im ne trebaju elektronske komponente potrebne
za ostvarivanje sinhronizacije, a koje mora da ima sinhroni modem.

ISDN je skradenica od naziva "Integrated Services Digital Network", Sto znaci "digitalna mreza
integrisanih usluga”. ISDN predstavlja skup usluga, pristupne opreme i standarda pristupa fiksnoj
digitalnoj telekomunikacionoj mrezi. ISDN mozemo shvatiti kao digitalnu nadgradnju postojecih
telefonskih linija, a njegove prednosti su: dve nezavisne linije visokog kvaliteta, mnogo vecéa
brzina protoka podataka sa Internetom i mnoge druge.

ISDN Terminal Adapter (TA, ISDN modem), tj. uredaj koji kao i modem, sluzi za prenos
podataka. Razlika je u tome $to modem digitalne signale iz kompjutera pretvara u analogne
(modulira), a TA ovu konverziju ne mora na ¢ini, jer je ISDN digitalna linija. TA se kao 1
modem prikljucuje (kao eksterni uredaj preko serijskog ili USB prikljucka) ili ugraduje u samo
kuc¢iste kompjutera (kao interna PCI kartica).

Danas se sve viSe koristi ADSL (engl. Asymmetric Digital Subscriber Line), asimetri¢na
digitalna pretplatni¢ka linija (asimetriéna u smislu da je vea brzina u download-u, tj. ka
korisniku, nego u upload-u, tj. od korisnika). Ova komunikacija koristi ve¢ postojece telefonske
linije, ali se frekvencijski opseg bakarne, telefonske Zice deli na tri opsega. Jedan opseg se koristi
za prenos govora®, jedan za download i jedan za upload. Od dodatnog hardvera potrebno je
instalirati razdvajac (spliter, engl. splitter) i ADSL modem. Uloga razdvajaca je da sav saobracaj
koji stigne do njega preko telefonske linije, podeli na dva dela: telefonski saobracaj - koji Salje
ka telefonskoj mrezi, i digitalne podatke koji se usmeravaju na ADSL modem. ADSL
modem/ruter® se prikljuduje na razdvaja¢ i omoguéuje protok podataka izmedu korisnickog
racunara 1 telefonske linije.

Kablovski modem

> Ljudsko uvo moze registrovati zvuk u opsegu od 20 Hz do 20000 Hz. U ljudskom govoru se Koriste frekvencije od
400 Hz do 4000 Hz, pa se sve izvan ovog opsega filterise i ne prenosi tokom telefonskog razgovora
® Kada kuénu mreZu povezujemo na Internet preko ADSL linije, onda se koristi ADSL ruter
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Kablovski modem je uredaj slican klasi¢nom eksternom modemu sa tom razlikom $to se umesto
na telefonsku liniju, prikljucuje na kablovsku mrezu (koaksijalni kabl), a njegova funkcija je kao
1 kod klasi¢nog, modulacija i demodulacija kablovskog signala iz osnovnog opsega u oblik
pogodan za prenos kroz kablovsku mrezu. Kablovski modemi konvertuju analogne podatke iz
kablovskog TV sistema u digitalnu formu koju moze da koristi racunar.

Vecina kablovskih modema ima moguénost povezivanja sa racunarom preko USB prikljucka ili
sa mreznim uredajem (switch ili hub), a racunar ga registruje kao mrezni adapter.

13.Ilpomiupewme Mpexke KopumiherbemM KOMINOHEHTHU. Xa6(MpeKHO YBOPUILTE).

PeneTutopu. MpexxHu MocTOBU. PyTepu. PazinkoBame MOCTOBA U pyTepa.
Mrezni uredaji:

Mrezne adapter kartice

Ruteri

Bridzevi

Pojacivaci —repetitori (Repeaters)
Gateway

Habovi

Svicevi

MrezZna adapter kartica

Omogucava povezivanje racunara u lokalne racunarske mreze.Fizicki se instalira tako Sto se
umetene u jedan od praznih slotova na mati¢noj ploci.

Nove mrezZne kartice koriste PNP-standard koji omogucava automatsko konfigurisanje kartice

Ruteri
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Uredaji koji poznaju adrese svih segmenata i koji pronalaze najbolju putanju za protok
podataka,u mrezama sa viSe mreznih segmenata sa razli¢itim protokolima Ovo su uredaji koji
odreduju narednu tacku u mrezi na koju treba poslati podatke.

Bridzevi

To su komunikacijski uredaji koji se koriste za povezivanje lokalnih mreza koje rade pod istim
protokolima. Sli¢an repetitorima jer spaja segmente i radne grupe.Most prosljeduje podatke na
osnovu te adrese c¢vora.

Segment 1

@ 8

Segment 2
B

PYTUPABE Hako ce xox ob6a mporieca BpIIM WCIIUTUBAKRE U YCIOBHO mpociehuBame makera
MojlaTaka, pyTHpame M IpemouihaBamkbe C€ 3HauajHO pasiuKy]y y HEKOIMKO KJbYYHHX
dbyakuroHamTHUX obnactu: Jlok OpHll YnTa OJpEeAUIIHY aApecy CBAKOT MaKeTa KOJU CE MOjaBH Ha
MpEXH, pyTepH MPOBEPaBajy caMO OHE MakKeTe KOjU Cy MM EKCIUIMIIMTHO MOCIaTH. YMECTo Ja
caMo IpeycMmepaBajy MakeTe mnojaraka usmel)ly mpexka Kao OpHIIEBH, pyT€pH Cy MHOIO
OIPE3HMjH M KOPUCHHjU. YMECTO Jia camMo MpOCieau MakeT IMojaTaka, pyTep IpBO MPOBEpaBa
MIOCTOjabe OPEAMIIHE ajpece, Kao M Mocielme HHpopMalHje O MPEKHUM IyTambaMa MPeKo
KOJUX MaKeT MOXKe CTUNM JI0 OJAPEAMINTA. 3aTUM, Ha OCHOBY IOCIEIHUX MOJaTaka O MPEKHOM
caoOpahajy pytep 6upa Haj00JbYy IyTamky U HOM Tpociiel)yje MakeT 10 OApeaUITa
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Pojacivadi-repetitori(Repeaters)

Signal na putu kroz kabl slabi.

Repetitor se postavlja na mesto do kojeg signal dolazi u normalnom obliku, ali ga je potrebno
pojacati da bi svoj put mogao nastaviti dalje prema drugom segmentu mreze. Repetitori ne mogu
nista da prevode ili filtriraju

Koriste se za prosrenje mreznih segmenata na nacin $to pojac¢avaju signale primljene od jednog
segmenta

Repetitor 1 Repetitor 2 Repetitor 3 Repetitor 4
Segment 1 Segment 2 Segment 3 Segment 4 Segment 5
prazan prazan
Gatewey

Predstavlja komunikacijski uredaj ili racunar,koji je ulazna tacka na drugu mrezu
Habovi

Hab je uredaj koji sluzi kao mjesto na koje se prikljucuju kablovi sa vise racunara i sa kojeg se
podaci usmjeravaju ka drugim uredajima u mreznoj topologiji

Habovi prosljeduju sve pakete koji dodu do njih. Najcesce se koriste u topologiji zvijezde i njena
su glavna odlika. Kada se $alje, podatak se Salje jednom racunaru, a hab ga prosljeduje svim
racunarima u mreZi. Podatak prima samo jedan ra¢unar na osnovu odredi$ne adrese podataka.

Ulazi na HUB-u su ravnopravni - moze se svaki uredjaj prikljuciti na bilo koji ulaz. Pri pokusaja
istovremene predaje podataka dolazi do gubitka podataka /

COLLISIONL/.

Svicevi

Svi¢ je uredaj dosta slican Habu a koristi se u kombinaciji sa Habovima, ima zadatak da
usmjerava podatke prema pojedinim tackama.
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Svi¢ prosljeduje pakete podataka samo odgovaraju¢em portu za odredenog primaoca, Sto je
utemeljeno na informacijama koje se nalaze u hederu (zaglavlju) paketa podataka. Omogucavaju
da vise korisnika komunicira istovremeno.

=

MreZni_prolazi omogucavaju komunikaciju izmedu razliCitih arhitektura i okruzenja. Oni
prepakuju i prevode podatke koji odlaze iz jednog okruzenja u drugo, tako da ih svako od njih
razumije. Prepakivanje informacija vrs$i se prema zahtjevima odrediSnog sistema. Mogu da
promijene format poruke tako da ona zadovoljava aplikacioni program na prijemnoj strani
prenosa. Na primjer, prolazi za elektronsku postu, kao §to je X.400 prolaz, primaju poruku u
jednom formatu, prevode ga i prosleduju u X.400 formatu koji koristi prijemnik i
obrnuto.Mrezni prolazi povezuju dva sistema koji ne koriste iste:komunikacione protokole,
—strukture formatiranja podataka,—jezike,— arhitekture.

Mrezni prolazi spajaju medusobno heterogene mreze, npr. mogu da povezu Microsoftov
Windows NT Server sa arhitekturom mrezZnih sistema (SNA) IBM-a. MrezZni prolazi mijenjaju
format podataka

tako da podaci zadovolje aplikacioni program Kkoji je na prijemnom Kraju.

Obi¢no su mrezni prolazi namjenski serveri na mrezi. Mogu da koriste znacajan procenat
dostupnog propusnog opsega servera, jer obavljaju poslove koji zahtijevaju velike resurse, kao
Sto je pretvaranje protokola.

Ako se server mreznog prolaza koristi za viSe poslova, potrebno je da mu se dodijeli procesor
(CPU) 1 radna memorija (RAM) odgovarajudeg propusnog opsega, inate de njegove
performanse biti smanjene.

Mrezne prolaze treba razmatrati prema primjeni jer oni ne optereduju

uredaje za medumreznu komunikaciju, a namijenske poslove obavljaju efikasno.

Kako rade mrezni prolazi

Mrezni prolazi su projektovani samo za odredenu namjenu, a to znaci da su predodredeni za
jedan tip prenosa. Cesto se nazivaju prema poslu koji treba da obave. Kao §to je prikazano na
slici dole, mrezni prolaz preuzima podatke iz jednog okruzenja, uklanja stari stek protokola i
podatke

prepakuje u stek protokola odrediSne mreze. Da bi obradio podatke, mrezni prolaz rastavlja
dolazec¢e podatke kroz kompletan stek protoko

la mreZe 1 pakuje odlaze¢e podatke u kompletan stek protokola druge mreze kako bi se dozvolio
prenos.Neki mrezni prolazi koriste svih sedam slojeva OSI modela ali se obi¢no protokoli
pretvaraju na sloju aplikacije. Medutim, nivo na kojem mrezni prolazi rade zavisi od tipa
mreZnog prolaza.
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Slika. Rad mreZnog prolaza (eng. gateway)

Mrezni prolazi prema velikim ra¢unarima (mainframe) Jedna od Cestih upotreba mreznih prolaza
je da rade kao prevodioci izmedu li¢nih racunara i okruZenja mini ili velikih ra¢unara. Mrezni
prolaz mati¢nog raCunara povezuje raCunare lokalne mreze (LAN) sa velikim ili mini
racunarskim sistemima tako da oni ne prepoznaju da se na lokalnim mrezama (LAN) nalaze
inteligentni racunari. U okruzenju lokalne mreze (LAN), kao Sto je prikazano na slici u nastavku,
obi¢no je, jedan od raCunara projektovan kao raunar za mrezni prolaz. Poseban aplikacioni
program u stonom racunaru pristupa okruzenju velikog ra¢unara preko komunikacije sa
rac¢unarom mreznog prolaza. Korisnici mogu da pristupe resursima velikog racunara kao da se
oni nalaze na njihovim stonim ra¢unarima.

Slika. MreZni prolazi prema velikim ra¢unarima (mainframe)

14.Usluge povezivanja,telefonska linija,wan

Nacini povezivanja sa Internetom: Posredstvom dobavljaca Internet usluga svaki korisnik
racunara moze da se poveze sa Internetom privremeno (komutiranom telefonskom vezom) ili
stalno (nekomutiranom iznajmljenom ili sopstvenom linijom). Osnovni nadini povezivanja sa
Internetom su sledec¢i:

1. Dial-up pristup Internetu je najrasprostranjeniji nacin povezivanja na Internet, a predstavlja
privremeno povezivanje licnog raunara na Internet putem modema i telefonske linije.

2. Stalan pristup Internetu Ako je potrebno da vise ljudi koristi Internet u toku celog radnog
vremena ili duZe, onda se iznajmljuje linijja za stalni pristup Internetu. Iznajmljena linija
omogucava stalnu, 24-satnu vezu sa Internetom. Da bi ostvarili stalnu vezu sa Internetom,
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potrebno je iznajmiti dodatnu liniju u posti, registrovati se kod dobavljaca Internet usluga i
instalirati dodatnu hardversku opremu.

3. Povezivanje sa Internetom semipermanentnom (polutrajnom) vezom: Ovaj nacin
predstavlja izuzetno pouzdano direktno povezivanje sa dobavljatem Internet usluga. Veza se
uspostavlja na na$ zahtev ili zahtev dobavljaca (u slu¢aju da neki korisnik Zeli da pristupi nasoj
Internet prezentaciji). Posle izvesnog perioda neaktivnosti, veza se automatski prekida.
Semipermanentna veza ne omogucéava stalnu vezu sa Internetom, ali prilikom zahteva za
povezivanje skretnica (ruter) automatski uspostavlja vezu sa serverom tako da imamo utisak da
smo neprekidno povezani sa Internetom. Za ostvarivanje ovog nacina povezivanje potrebna nam
je iznajmljena ISDN linija, ISDN prikljuc¢ak, adapter i ruter. Dobavlja¢u mese¢no placamo
utroSeno vreme na Internetu, a posti fiksnu naknadu za prikljuc¢ak. Preko semipermanentne veze
se ne moze obavljati telefonski razgovor.

4. ISDN (Integrated Services Digital Network digitalna mreza sa integrisanim uslugama)
omogucava da na postojecoj telefonskoj liniji istovremeno primamo glasovne i digitalne podatke,
a sve mnogo brze nego kad radimo sa analognim modemima. Jedna ISDN linija je otprilike
duplo skuplja od telefonske linije, ali obezbeduje istovremeni prenos govora, podataka i video
informacija, mogucénosti kao Sto je poziv na ¢ekanje, preusmeravanje i prenoSenje poziva i
pristup Internetu brzinom od 128 Kb/s. Sve te prednosti mogucée je ostvariti ne uvodeci dodatne
telefonske linije. ISDN prikljucak deli klasi¢nu telefonsku liniju u tri digitalna kanala, od kojih
se dva koriste za pre nos podataka, a tre¢i za uspostavljanje poziva, prekidanje poziva, prenos
kontrolnih signala itd. Svaki od dva kanala za prenos podataka moze se koristiti zasebno, za
prenos medusobno nezavisnih podataka.

5. Satelitska veza Nacin povezivanja na Internet koji jednim delom koristi specijalizovanu
satelitsku mrezu, a drugim zemaljsku. Satelit se koristi da bi ubrzao prenos podataka sa Interneta
prema korisniku, jer je to smer prenosa koji preovladuje. Sadrzaji Weba satelitski se Salju
brzinom od 400 kb/s, sto je 7 puta brze od modema brzine 56 kb/s, a skoro 3 puta brze od ISDN
veze 128 kb/s. Za koriscenje ove usluge potrebno je, uz obi¢an telefonski modem, nabaviti i
satelitski modem, satelitsku antenu i sav neophodan softver koji je potreban kao dodatak
racunaru sa telefonskim modemom. Korisnik ove usluge se povezuje na Internet obicnim
telefonskim modemom. Zahtev za prenosom odredenih podataka sa Interneta na svoj racunar
korisnik prosleduje svom dobavljacu, a dobavlja¢ zahtev prosleduje dalje mreznom operativnom
centru. Mrezni operativni centar Salje trazene podatke na satelit, sa kojih sadrzaji stizu na
korisnikovu satelitsku antenu i satelitski modem brzinom 400 kb/s. Za ovakav nacin kori§¢enja
Interneta na nasim prostorima koristi se satelit Astra, ¢ija su Cetiri transpordera rezervisana za
protok podataka. Postoji i mogucnost da se sadrzaji sa Interneta automatski primaju preko
satelita 1 bez telefonskog povezivanja. Usluge ove vrste zovu se Turbo WebCast i Turbo
NewsCast.

6. Kablovski Internet
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Ovo je najnoviji nacin povezivanja na Internet koji na nasim prostorima tek treba da zazivi u
celosti. Prednosti kabla u odnosu na ostale nacine prenosa informacija su velike: kroz kabal se
mogu poslati velike koli¢ine podataka bez opasnosti od loSeg prijema, interferencije, a nove
tehnologije omogucuju i dvosmemi prenos. Svi korisnici koji ve¢ imaju uveden kablovski
distributivni sistem (kablovsku televiziju) imaju moguénost i uvodenja kablovskog Interneta. Za
koriS¢enje kablovskog Intemeta potrebno je PTTu platiti troskove prikljucenja, nabaviti
kablovski modem i placati redovnu mese¢nu pretplatu. Kablovski modem se najc¢esce iznajmljuje
od operatera kablovskog distributivnog sistema, a cena iznajmljivanja kablovskog modema
ukljucena je u redovnu mesecnu pretplatu.

7. Bezi¢ni Internet Takode spada u najsavremenije nafine povezivanja sa Internetom. Bezi¢no
povezivanje sa Internetom radi po mreznom standardu IEEE 802.11b i za prenos podataka koristi
radio frekvenciju od 2,4 MHz koja je po svetskim standardima slobodna za javni saobracaj. Za
kori$¢enje bezi¢nog Intemeta na udaljenostima do 300 metara potrebna je sobna antena i
odgovarajuca kartica za raCunar. Na ve¢im udaljenostima, racunarskom sistemu je potrebno
dodati spoljasnje antene sa pojacalom i spostvenim napajanjem, a kod vecih sistema koriste se
ruteri sa razliitim mreznim priklju¢cima. Prednosti ovog nacina rada su velike: oprema za
bezi¢no povezivanje ne zahteva odrzavanje, nema mesecne pretplate za iznajmljivanje linija,
usluge se obracunavaju prema pristupnoj brzini ili po prosenom mesecnom protoku, pa se
beZicno povezivanje sa Internetom namece kao relativno jeftino reSenje. Nedostatak bezi¢nog
Interneta je slaba pouzdanost i stabilnost veze, $to je izazvano veoma visokim stepenom Suma na
javnim frekvencijama i lo§im vremenskim uslovima. Takode, jo§ uvek je mali broj dobavljaca
koji nude ovu uslugu.

Internet servisi i protokoli

Internet protokoli su standardi kojima se definiSe skup pravila za komunikaciju izmedu razli¢itih
racunara. Postoji preko 100 protokola kojima se definiSu razlicite karakteristike Interneta. Za
protokol interneta koristi se :

TCP/IP, prema dva osnovna protokola:
IP (Internet Protocol)
TCP (Transmission Control Protocol)

TCP/IP je skracenica za Transmission Control Protocol / Internet Protocol. TCP/IP je
komunikacioni protokol za Internet. TCP/IP definiSe pravila koje racunar mora koristiti za
komukaciju sa drugima. TCP/IP definiSe kako racunari trebaju biti povezani na Internet 1 kako
predaja 1 prijem podataka treba izmedu njih da se odvija .

Va3 ¢ita /BROWSER/ i server koriste TCP/IP da bi se povezali na Internet. Citat /BROWSER/
koristi TCP/IP da bi pristupio serveru. Server koristi TCP/IP da bi poslao HTML nazad na ¢itac
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TCP - Transmission Control Protocol

TCP se koristi za prenos podataka od aplikacije do mreze.
IP - Internet Protocol

IP brine o kumunikaciji sa drugim ra¢unarima.

IP je odgovoran za slanje i prijem paketa podataka na Internetu. IP je odgovoran za
"RUTIRANJE" /ROUTING/ svakog pojedina¢nog paketa na tacno odrediste.

TCP/IP znaci da TCP 1 IP rade zajedno.

TCP/IP familija protokola

HTTP-Hyper Text Transport Protocol

sluzi za prenos web stranice od servera do korisnika.je p

HTTPS - Secure HTTP

HTTPS brine o bezbjednoj komunikaciji izmedu Web servera i Web BROWSER -a.
HTTPS tipi¢no upravlja sa transkacijama kreditnih kartica i drugih osjetljvih podataka.
SMTP-Simple Mail Transfer Protocol.Protokol odgovoran za rad sa elektronskom postom.

Protokol zaduZen za slanje e-maila.

POP-Post Office Protocol je protokol za primanje elektronske poste od e-mail servera.
FTP - File Transfer Protocol

FTP brine o prenosu fajlova izmedu racunara.

Internet servisi

Internet je postao mocan zahvaljujuéi tome §to korisnicima nudi veliki broj usluga. Te usluge
nazivamo servisi.

E - mail (elektronska posta)
World Wide Web (WWW)

FTP
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Chat
Forum
E-mail

Elektronska posta /E-mail/ je jedan od Internet servisa. E-mail je skracenica od ELECTRONIC
MAIL.

Primjer e-mail adrese /E-MAIL ADDRESS/: info@gmail. COM.

Za uspjesano slanje elektronske poste potrebno je da poznajete E-mail adresu primaoca.
SPAM je reklamni E-mail, E-mail sa reklamnom porukom.

Termini koji se koriste u radu sa elektronskom postom /E-mail/:

FORWRARD - proslijedi poruku

REPLAY - odgovori na porukuCOMPOSE - kreiraj poruku

SIGN IN - prijavi se

SIGN OUT - odjavi se

WWW

www(world wide web) je jedan od servisatj.najpopularniji servis Interneta.On omogucava
pregeledanje stranica sa tekstovima slikama i animacijama.

Prije pojave WORLD WIDE Web-a Internet su koristili samo tehni¢ki obrazovani ljudi.Bio je
tekstualno orijentisan.

Prije pojave WWW rad na Internetu se zasnivao na kucanju naredbi .
FTP

FTP(File Transfer Protocol-protokol za prenos datoteka).FTP je uobiCajen naziv za najstariju i
vrlo vaznu uslugu na Internetu koja sluzi za prenos podataka izmedu raunara.

Chat

Osnovna razlika izmedu CHAT 1 ostalih servisa je komunikaciju uzivo. Otkucate poruku,
pritisnite ENTER i svi mogu istog trenutka da vide poruku. Da bi vidjeli poruku svi morate biti u
istoj ONLINE CHAT ROOM (istoje ¢et sobi).

INSTANT MESSAGING je klijent program za CHAT.
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Forum
diskusiona grupa, je Internet servise, (zove se i MESSAGE BOARD).

Ovo su lokacije na kojima mozete postaviti pitanja, komentare ili napomene koje moze da bilo
ko vidi.

Odovorima na pitanja mozete imati zajedni¢ku on-line diskusiju kad god ste pristuni. Za ovom
vam netreba posebno tehnicko znanje.

Napredni servisi: Internetphone, Video Conferencing, Internet Radio & Tv... Jedna od
atraktivnijin mogucnosti Interneta je komunikacija korisnika uzivo, prenosom audio i video
signala. Za audio komunikaciju neophodno je nabaviti racunarski mikrofon, sluSalice i zvu¢nu
kartu koja podrzava full duplex, tj. opciju primanja i slanja audio signala u isto vreme. Pozeljan
je 1 §to brzi modem (bar 33600 bps) jer kvalitet veze raste proporcionalno brzini. Najpoznatiji
programi koji podrzavaju ovakav rad su MS Neet Meeting i InternetPhone. Video komunikacija
(video conferencing) predstavlja razgovor uz pomo¢ mikrofona i web kamere, $to znaci da se
sagovornici medusobno vide 1 ¢uju. Najrasprostranjeniji program za ovu svrthu je MS
NetMeeting koji je sastavni deo web Citaca Internet Explorer. Za kvalitet veze vaze svi uslovi
kao 1 kod audio prenosa signala, gde brzina veze ima jo$ veéi znacaj. Na kvalitet prenosa u
velikoj meri utiCe 1 osvetljenje prostorije, kvalitet standardnih telefonskih linija, kao i kvalitet
web kamere.

Internet, Intranet i Extranet Intranet.

Intranet je raCunarska mreza koja je ograni¢ena na jednu organizaciju. Bez obzira na to, Intranet
koristi TCP/IP protokole, HTTP, FTP i druge mrezne protokole i programe koji se obi¢no koriste
na Intemetu.

Slika4.3

Extranet Extranet je mreza koja je ograni¢ena na jednu organizaciju, ali koja takode obi¢no ima
ograniCene konekcije sa drugim mreZama 1 organizacijama od poverenja (na primer, klijentima
kompanije moze da se obezbedi pristup nekom delu intraneta i na taj nacin kreira extranet).
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Tehnicki, extranet takode moze da bude kategorizovan kao MAN, WAN ili druga vrsta mreze,
mada, po definiciji, extranet ne mozeda se sastoji od jednog LAN-a zato Sto extranet mora da
ima barem jednu konekciju sa spoljasnjom mreZzom. Intranet i extranet mogu, ali ne moraju, da
imaju konekciju sa Internetom. Ako konekcija sa Internetom postoji, Intranet i Extranet su
normalno zasti¢eni od pristupa sa Interneta koji nemaju odgovaraju¢e dozvole za pristup. Sam
Internet nije osmisljen da bude deo intraneta ili extraneta, mada Internet mozeda sluzi kao portal
za pristup delovima extraneta. Internet Za razliku od intraneta i extraneta, Internet je globalna
racunarska mreza koja daleko prevazilazi okvire ne samo pojedinacnih organizacija, vec i
drzava. Sam pojam Internet zna¢i mreza unutar mreze ili interkonekcija izmedu viSe raCunara.
Strukturno postoje male mreze Sirom sveta koje se medusobno vezuju i time Cine strukturu
Interneta.

Internet se sve viSe naziva globalnom mrezom informacija (velika internacionalno globalna baza
podataka). Broj raunara na Internetu se trenutno procenjuje na oko 150.000.000. Koli¢ina
informacija koju ti serveri poseduju je ogromna i tesko je proceniti i prikazati realno kolika je
ona zaista.

Telefonska mreza u racunarstvu -Razvoj telekomunikacija

Razvoj telekomunikacija u XX veku odvijao se tako sto je za svaki servis gradena posebna
infrastruktura. Tako je nastala (javna) mreZza za telefonski servis, telegrafski servis i servis za
prenos podataka. Komunikacija najve¢m delom je i8la preko bakarnih Zica. Tako je do kraja
2001. godine u svetu bilo instalirano oko milijardu telefonskih linija. Uzimaju¢i u obzir ogromna
ulaganja u takvu lokalnu infrastrukturu i narasle potrebe korishika za novim servisima (video na
zahtev, video konferencije, rad od kuce, telemedicina, uéenje na daljinu, interaktivne mreZne
igre, onlajn radio 1 TV, mreZna kupovina), bilo je logi¢no ocekivati razvoj telekomunikacionih
usluga u pravcu kori$¢enja postojece infrastrukture. Prvi korak je bila ISDN tehnologija, ali se
sredinom poslednje dekade XX veka, sa ekspanzijom Intemeta, javila potreba za ne¢im Sto bi
omogucilo velike protoke podataka ka krajnjem korisniku usluge. Tome zahtevu je odgovorila
nova xDSL tehnologija. Ona omogucava da se po postojecoj infrastrukturi pruzi krajnjem
korisniku kako pristup fiksnoj telefonskoj mreZi i uslugama koje ona pruza, tako 1 pristup
Internetu sa velikim brzinama protoka (teoretski 8.192 Mbit/s). U tehnologiji DSL-a postoji
nekoliko podvrsta, medutim, ona koja se danas najces¢e koristi je takozvana asimetri¢na
digitalna pretplatnicka linija (ADSL-Asymetric Digital Subscriber Line). PSTN PSTN je svetska
kolekcija medusobno povezanih, glasovno orijentisanih mreza javne telefonije, kako
komercijalne tako i one ¢iji su vlasnici vlade. Danas je ona gotovo potpuno digitalizovana, osim
zadnjeg linka od centralne (lokalne) telefonske kancelarije do korisnika. Poslednjih godina
pojavljuju se digitalni servisi i za krajnje korisnike kao sto su DSL, ISDN, kablovski modem.
Danas PSTN obuhvata kako fiksnu tako i mobilnu telefoniju.
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PSTN obezbeduje vea deo internetove infrastrukture za prenos podataka na velike daljine. Posto
provajderi internet servisa plac¢aju provajderima prenosa podataka na daljinu za pristup njihovoj
infrastrukturi i dele resurse velikom broju korisnika kroz razmenu paketa, internet korisnici
placaju za upotrebu njihovih sistema samo svom Internet provajderu (ISP).

ISDN (Integrated Services Digital Network) je skup standarda za digitalni prenos glasa i
podataka preko obi¢nih telefonskih bakarnih zica, Sto rezultira boljim kvalitetom i vecom
brzinom nego Sto je dostupno sa PSTN sistemom. U video konferenciranju, ISDN obezbeduje
istovremeno prenos glasa, videa i teksta izmedu desktop sistema za video konferenciranje
pojedinaca i grupe.Elementi ISDN-a Pojam Integrated Services u ISDN-u se
odnosi na moguenost da ISDN isporu¢uje minimum dve istovremene
konekcije u bilo kojoj kombinaciji podataka, glasa, video i faksa preko
.o jedne linije. Na linijju moZe da bude prikaceno viSe uredaja i da budu
v : upotrebljeni po potrebi. To znac¢i da ISDN linija moze da se pobrine za sve
Il 1 komunikacione potrebe korisnika sa mnogo ve¢om brzinom prenosa bez
potrebe za kupovinom vise analognih telefonskih linija. ISDN prenosi

podatke digitalno, $to za rezultat daje dobar kvalitet prenosa. Pojam Networkinija.

ADSL (Asymetric Digital Subscriber Line) je asimetricna korisni¢ka linija u smislu brzine
prenosa podataka. To znaci da se podaci brze prenose prilikom daunloda (ka korisniku), nego
prilikom aplouda podataka od korisnika ka mrezi. Prenos se vrsi preko telefonske bakarne zice
pretplatnika. Koli€ina razmenjenih podataka za korisnike na mreZi je asimetri¢na (video na
zahtev, pristup Intemetu, multimedijalni pristup, kupovina od kuce itd.) gde mnogo vise
informacija korisnik "preuzima" sa mreze nego $to ih "Salje". Telefonskim servisima se upravlja
na nivou komutacionog ¢vora kao i sa ostalim "tradicionalnim" pretplatnicima.
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15. N360p npojekTa Mpexe(Mpe:xa paBHONIPaBHUX KOPHMCHHMKA WIM CepBepCKa
Mpeaxka). [Iperses xapasepa, copTBepa U TeJIeEKOMyHHMKaLlMOHe onpeMe.
3axTjeBU 3a MpexKy. U3pasa mane. U360p MpeKHOT MeAHjyMa.

Svaki racunar u mrezi, ili uredaj koji komunicira sa
drugim uredajima u mrezi, naziva se ¢vor. Prema
odnosu medu ¢vorovima u mrezi (ili prema nacinu na
koji se dele zajednicki resursi), mreze se dele na
mreZe zasnovane na serverima (server based
networks) i mreze ravnopravnih racunara (peer-to-
peer networks).

W

Kod serverskih mreza postoje dve vrste ¢vorova:
serveri i klijenti.

Klijent je ra¢unar koji omogucava korisniku da se poveZze na mrezu i da koristi resurse koji se
nalaze na mrezi. Postoje tanki i debeli klijenti. Tanki klijenti (thin client) su umrezeni racunari
koji nemaju lokalno instaliran softver, ograni¢ene procesorske snage i mogu i da nemaju ni hard
disk. Debeli Kklijenti (fat client) su umrezeni racunari sa lokalno instaliranim softverom i dovoljno
procesorske snage da izvrSavaju lokalno instaliran softver.

Server je raCunar koji ima resurse i pruza usluge klijentima. Racunar koji radi kao server ne
koristi se kao klijent (tj. ne preporucuje se). Racunari klijenti obi¢no nemaju toliku procesorsku
snagu, memorijski prostor ili radnu memoriju kao Sto ih ima server, poSto klijent ne mora da
dodeljuje resurse drugim raCunarima u mrezi. Server je obi¢no mnogo mo¢niji raunar koji radi
pod mreznim operativnim sistemom (network operating system, NOS). Mrezni server 1 njegov
operativni sistem funkcioniSu kao jedna celina. NOS je taj koji omogucava da se preko servera
vrsi centralizovano administriranje mreze 1 dodeljivanje mreznih resursa. Potpunu kontrolu nad
funkcionisanjem serevrske mreze ima administrator mreze. On odreduje koji resursi su dostupni
nekom korisniku.

MreZe ravnopravnih ratunara (PEER TO PEER MREZA)

U mreZi ravnopravnih racunara svi racunari su ravnopravni, odnosno bilo koji raCunar moze da
funkcioniSe i kao klijent i kao server. Svaki raCunar moZe da koristi resurse drugih racunara, kao
i da svoje resurse deli sa drugim racunarima. Svaki raCunar podrzava zahteve lokalnog korisnika
(korisnika tog raCunara), ali isto tako i1 sve ostale korisnike u mrezi koji pristupaju njegovim
resursima, $to povecava radno optere¢enje racunara.

I ova mreza moze da se organizuje prividno nalik na serversku mrezu, tj. tako da neki racunari
samo dele svoje resurse sa drugim raCunarima, dok drugi samo koriste resurse drugih racunara.
Ali, 1 tada ovo ostaje mreza ravnopravnih Kkorisnika, jer se svaki racunar individualno
administrira.

Ovaj tip mreza pogodan je za manje mreze, kod kojih se koriste samo osnovne moguénosti
umrezavanja (razmena podataka, Stampanje, Internet...). Nalaze se po manjim firmama,
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kompanijama, ku¢ama ili stanovima. PodrSka za ostvarivanje ovakve mreZe ugradena je u ve¢inu
popularnih operativnih sistema, odnosno nije potreban dodatan mreZni operativni sistem kao u
slu¢aju servera. Upravo zbog svoje jednostavnosti, peer-to-peer mreze su jevtinije od mreza
zasnovanih na serverima.

Mreza rvnopravnih racunara se obi¢no zove radna grupa (workgroup).

Uporedne karakteristike serverskih i mreza ravnopravnih ra¢unara
Neke uporedne karakterisitke obe vrste mreza su:

Zajednicko koris¢enje resursa

Resursi u serverskim mrezama se administriraju i kontroliSu iz jednog centra, pa ih je
lakSe pronaci i pristupiti im. Decentralizacija deljenih resursa u mrezi ravnopravnih
korisnika otezava korisnicima pronalazenje odredenog resursa. Zamislimo samo server
datoteka u serverskoj mrezi, na kojem se nalaze deljene datoteke, i mrezu ravnopravnih
racunara, gde su te datoteke raspodeljene po svim racunarima u mrezi.

Bezbednost mreze

Kod peer-to-peer mreza svaki korisnik sam podesava sopstvenu bezbednost, pa se desava
da pojedini korisnici ne primenjuju nikakve mere bezbednosti. Kod serverskih mreza, ove
poslove moze obavljati jedan administrator. On odredue pravila ponaSanja u mrezi i
primenjuje ih na svakog korisnika i resurs.

Pravljenje rezervnih kopija

U serverskim mrezama podaci su smesteni na jednom mestu i zato je lakSe praviti
rezervne kopije, za razliku od peer-to-peer mreza, kod kojih su podaci razbacani po
racunarima u mrezi.

Redundantnost

Redundantnost je osobina sistema da za delove sistema postoje altenativni (sekundarni)
koji se automatski aktiviraju u sluCaju otkaza ovih primarnih delova 1 omogucuju
neprekidan rad. Na primer, mozemo da imamo dva izvora napajanja od kojih je jedan
primarni 1 ako ono otkaze, aktivira se sekundarni izvor napajanja.

Broj korisnika

Serverske mreze mogu da imaju na hiljade korisnika i lako se mogu prosiriti, dok su
mreze ranopravnih korisnika predvidene za manji broj racunara i nisu pogodne za
prosirivanje.

Brzina pristupa resursima

Serveri, kao snaZniji raCunari, omogucavaju brzi pristup resursima.

Broj lozinki koje treba pamtiti

Kod serverskih mreza, da bi se prijavili na mrezu i pristupili njenim resursima (koji su im
dozvoljeni od strane administratora), korisnicima treba samo jedno korisnicko ime i
lozinka, a administrator mreze odreduje koji resursi su dostupni korisniku sa ti imenom.
Kod mreza ravnopravnih korisnika, moguce je da svaki resurs na mreZzi koji se deli, ima
svoju lozinku (tzv. obezbedenje na nivou deljenog resursa, engl. share-level
security).Tada je potrebno pamtiti veliki broj lozinki da bi pristupili svim tim resursima.
Troskovi

Serverske mreze su skuplje od mreza ravnopravnih korisnika iz vise razloga. Prvo, za
servere se stavljaju snazniji raCunari, sa ve¢om procesorskom snagom, memorijskim
prostorom i radnom Dalje, potrebno je instalirati 1 poseban mreZni operativni sistem.
Takode, neko mora upravljati funkcionisanjem mreze. Zato je neophodno radno mesto
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administratora mreZe. Peer-to-peer mreze ne zahtevaju ni snaznije racunare za servere, ni
poseban mrezni operativni sistem (sav potreban softver ve¢ se nalazi u operativnim
sistemu racunara), ni radno mesto administratora mreze

e Instaliranje mreze
S obzirom na manji broj raunara, jednostavniji hardver i softver, mreze ravnopravnih
korisnika se lakSe instaliraju.

e Broj lozinki koje treba pamtiti
Kod serverskih mreza, da bi se prijavili na mrezu i pristupili njenim resursima (koji su im
dozvoljeni od strane administratora), korisnicima treba samo jedno korisnicko ime i
lozinka, a administrator mreze odreduje koji resursi su dostupni korisniku sa ti imenom.
Kod mreza ravnopravnih korisnika, moguce je da svaki resurs na mrezi koji se deli, ima
svoju lozinku (tzv. obezbedenje na nivou deljenog resursa, engl. share-level
security).Tada je potrebno pamtiti veliki broj lozinki da bi pristupili svim tim resursima.

Iz prethodnog se vide prednosti i mane svake konfiguracije:

Mreze ravnopravnih korisnika su jednostavnije i jevtinije. Nisu potrebni serveri i administrator,
snazniji racunari i dodatan mrezni perativni sistem. LakSe se instaliraju.

Serverske mreze imaju veci broj racunara. Imaju servere koji obavljaju namenske poslove.
Omogucuju lakSe pronalazenje resursa i brzi pristup istim. Bezbednije su, omogucavaju
efikasniji back up podataka.

Tri najbitnija faktora, koja prilikom postavljanja mreza u nekoj organizaciji treba da nas opredele
izmedu ove dve vrste, su veli¢ina organizacije, bezbednost i vrsta posla kojom se organizacija
bavi. Ostali faktori koji mogu da utiCu, su administrativna podrSka, koli¢ina saobracaja 1
raspolozivi budzet.

Projektovanje mreze

Ovo poglavlje vas upoznaje s nekim od najosnovnijih odluka koje morate da donesete dok
projektujete mreZzu za odredenu organizaciju na odredenom mestu. Kao dizajner mreZe, vasa je
odgovornost da utvrdite zahteve korisnika mreze, administratora i vlasnika, a zatim da napravite
plan mreZe koji ¢e pokusati da odgovori svim tim zahtevima.

Shvatanje osobina raznih mreznih medijuma koji su danas u upotrebi, pomenutih u ovom
poglavlju, pomo¢i ¢e vam da razumete koji medijum najviSe odgovara kojoj mreznoj instalaciji.
Izbor medijuma moZe biti zasnovan na fizi€koj prirodi lokacije na kojoj ¢e mreza biti instalirana
ili na zahtevima korisnika doti¢ne mreze, odnosno najverovatnije na oboma.

Pri projektovanju mreze, potpuna dokumentacija je od vitalnog znacaja, kako za ljude koji ¢e
mrezu instalirati, tako i za one koji ¢e je kasnije odrzavati. U ovom poglavlju su navedene neke
od najvaznijih informacija koje moraju biti sadrZzane u Sematskom prikazu mreze 1 koje ukazuju
kako mrezne komponente koje ste izabrali uticu na to koje informacije treba da pruzite.

Mrezna infrastruktura je skup fizickih 1 logickih komponenti koje zajedno daju povezivost,
bezbednost, usmeravanje, upravljanje, pristup i1 druge integralne mrezne funkcije. U fazi
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planiranja mreze, inzinjeri biraju hardverske i1 softverske komponente koje ¢e Ciniti mreznu
infrastrukturu, i biraju odredenu lokaciju, kao i instalaciju i konfiguraciju tih komponenti.

U vecini slucajeva, elementi mrezne infrastrukture su i nasledeni i dizajnirani. Ako pravite mrezu
koja ¢e biti prikljuena na Internet, na primer, odredeni aspekti mreze, kao $to je upotreba grupe
TCP/IP protokola, nasledeni su sa Interneta. Drugi mrezni elementi, kao $to je fizi¢ki raspored
osnovnih mreznih komponenata, izabrani su kad je izgled mreze prvi put osmisljen, a onda je
nasledivan u novijim verzijama mreza kako su one evoluirale. Retkost je da inZenjer ima priliku
da dizajnira mrezu od samog pocetka, bez bilo kakvih prethodnih uticaja. Skoro uvek, inzenjer
mora prisajedini neke od postojecih elemenata u mrezni dizajn, kao $to su posebne aplikacije,
operativni sistemi, protokoli ili hardverske

Primena mrezne infrastrukture je proces procenjivanja, kupovine i prikupljanja posebnih
komponenata i njihovo instaliranje na nacin kako je to propisano planom projekta mreze. Proces
primene pocinje instalacijom hardverske infrastrukture, ukljucujuéi racunare, kablove, uredaje za
prikljucivanje kao §to su ¢vorista, komutatori i ruteri, kao i Stampace i ostale periferne uredaje.
Jednom kada je hardver postavljen na svoje mesto, inZenjeri instaliraju i konfiguriSu operativne
sisteme, aplikacije i ostali softver.

Operativni sistemi instalirani na raunarima su primarne softverske komponente u mreznoj
infrastrukturi zato $to oni objedinjuju protokole i ostale rutine koje ¢ine mreznu komunikaciju
mogucom.

Znacaj mrezne infrastrukture se ne zavrSava poSto je konstrukcija mreze gotova, naprotiv.
Osoblje odgovorno za odrzavanje mreze mora da ima detaljno znanje mrezne infrastrukture da bi
moglo da vrsi proSirivanje mreZe, nadgradnju i da otklanja nastale probleme.

Fizi¢ka infrastruktura

FiziCka infrastruktura mreze je njena topologija — fizi¢ki projekat mreze — zajedno s
hardverskim komponentama kao §to su kablovi, ruteri, komutatori, ¢voriSta, serveri i radne
stanice. Odabir hardvera tokom planiranja fizi¢ke infrastrukture mreze ¢esto zavisi od elemenata
logicke mreZne infrastrukture. Na primer, ako odlucite da koristite eternet kao mreZni protokol
sloja povezivanja podataka, ogranic¢eni ste posebnim tipom kablova koje eternet podrzava, kao
Sto 1 mrezne komponente za povezivanje — ¢vorista, ruteri i komutatori — moraju takode biti
prilagodeni za upotrebu u eternetu. Za malu mrezu, fizi€ka infrastruktura moze biti veoma
jednostavna — racunari, ¢voriSte i nekoliko kablova je generalno sve $to vam je potrebno.
Nasuprot tome, za srednje i velike mreze fizi¢ka infrastruktura moze biti izuzetno slozena. Kao
dodatak velikoj floti racunara, ogromnom sistemu kablova i viSe medusobno povezanih ¢vorista,
mreza moze da zahteva rutere ili komutatore za povezivanje segmenata, kao i dopunske
komponente potrebne radi podrske Internet vezama, daljinskom pristupu, ostalim regionalnim
mrezama ili bezi¢noj prikljucivosti.
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Logicka infrastruktura

Logicka infrastruktura mreze uklju¢uje mnogo softverskih elemenata koji povezuju, upravljaju i
osiguravaju mati¢ne racunare u mrezi. Logic¢ka infrastruktura dozvoljava komunikaciju medu
racunarima putevima opisanim fizickom topologijom. Logicka infrastruktura mreze sastoji se od
apstraktnih softverskih elemenata kao $to su mrezni protokoli i konkretnih elemenata kao $to su
konkretni softverski proizvodi. Na primer, pri projektovanju infrastrukture srednje ili velike
mreze, verovatno ¢ete doneti odluku da koristite TCP/IP protokole za komunikaciju mreznog 1
transportnog sloja.

Planiranje mreZne infrastrukture

Planiranje infrastrukture je daleko najkomplikovaniji deo pravljenja mreze jer tokom te faze vi
stvarate Sematski prikaz koji ¢ete koristiti da implementirate mrezu i da je kasnije odrzavate.
Kompletan plan mreZne infrastrukture je mnogo vise nego izgled same fizicke infrastrukture i
liste hardverskih i1 softverskih proizvoda. Da bi pravilno planirao infrastrukturu, dizajner mreze
mora da razmotri zahteve korisnika mreze, njenih vlasnika i njenih hardverskih i softverskih
komponenata. Osnovno pitanje koje dizajner mreze mora da postavi jeste: Za obavljanje kojih
poslova mreza sluzi korisnicima? Odgovor na ovo pitanje iziskuje od dizajnera da definise tipove
komunikacija koji su potrebni korisnicima i softver koji im je potreban za obavljanje posla. U
svakom slucaju, taj proces nije samo prost odabir aplikacija. Potrebe korisnika mogu da uti¢u na
mnoge aspekte mreZne infrastrukture.

Primena mreZne infrastrukture

Proces primene tehnologija skiciranih u planu mrezne infrastrukture uglavnom obuhvata vise
disciplina. Poslovi kao §to su, na primer, postavka mreznih kablova, Cesto se poveravaju
spoljnim izvodac¢ima koji su specijalizovani za taj tip posla. Instalacija operativnih sistema i
drugih softverskih komponenata takode je deo procesa implementacije.

Odrzavanje mrezne infrastrukture

Kompletiranje plana mreZe i primena tih procesa nisu kraj profesionalne brige za mreznu
infrastrukturu. Da bi se mreza pravilno odrzavala, administratori moraju da imaju detaljno znanje
0 infrastrukturi i tehnologijama koje se Kkoriste za njenu primenu. OdrZavanje mrezne
infrastrukture ukljucuje 1 takve poslove kao §to je azuriranje operativnih sistema 1 aplikacija,
pracenje tekucih procesa 1 otklanjanje problema.

Izbor protokola sloja povezivanja podataka Povezivanje grupe raCunara na istu fiziCku mrezu
daje im medijum za komunikaciju, ali ako raCunari ne govore istim jezikom, neka znacajnija
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razmena podataka nece biti moguca. Jezici kojima racunari govore zovu se protokoli; da bi doslo
do interakcije medu ra¢unarima na mrezi, svaki od ra¢unara mora biti konfigurisan da koristi iste
protokole. Odabir odgovarajueg protokola za mrezu je vazan deo procesa planiranja
infrastrukture mreze

Izbor brzine prenosa

Jo§ jedan vazan faktor u izboru protokola sloja povezivanja podataka za vasu mreznu
infrastrukturu jeste brzina kojom mreZza moze da prenosi podatke. Uporedo s veéinom
tehnologija obrade podataka, eternet mreze su postajale brze tokom godina, i napredak
tehnologije predstavlja smenjivanje visokih brzina prenosa i visokih cena opreme. Izbor brzine
prenosa za vasu mrezu je pitanje odredivanja trenutnih i buducih potreba vaSeg korisnika i
njihovo balansiranje u skladu s budzetom. Eternet nudi najvise fleksibilnosti u uslovima brzine
prenosa. Originalni eternet standard nazvan je 10 Mbps po brzini prenosivosti podataka. Brzi
eternet, predstavljen sredinom devedesetih godina, povecao je maksimum brzine prenosa do 100
Mbps, i Gigabit eternet, trenutno najmoderniji, dostigao je brzinu od 1000 Mbps, ili 1 gigabit po
sekundi (Gbps). Rad na tom polju se nastavlja i ide ka proizvodima zasnovanim nal0-Gbps
eternet standardu koji ¢e se sigurno pojaviti na trziStu u narednih pet godina.

MeSanje medijuma

Prilikom dizajniranja srednje ili velike mreze za preduzece nije neophodno izabrati isti protokol
sloja povezivanja podataka za celu mrezu. Ruter moze povezati bilo koji tip mreze s bilo koji
drugim, tako da je mogu¢ izbor razlicitih protokola sloja povezivanja podataka za svaki LAN. U
svakom sluéaju, zbog jednostavnije konstrukcije i lako¢e odrzavanja, preporucljivo je da uvek
koristite isti protokol gde god je to moguce. Razlicite protokole bi trebalo da koristite samo u
okolnostima kada ste na to primorani. Na primer, tipi¢an dizajn infrastrukture mreze moze da
trazi 100Base-TX brzi eternet na svim LAN-ovima sa standardnim radnim stanicama. Za mrezu
okosnicu koja povezuje sve ove LAN-ove, brza mreza s duzim kablovima moze biti neophodna.
To je dobra prilika da se koristi Gigabit eternet sa optiCkim kablovima. Za grupu prenosivih
racunara koji se Cesto pomeraju na razlicite lokacije, IEEE 802.11b mozZe pruziti potrebnu
fleksibilnost.

Izbor protokola mreZnog/transportnog sloja

Posto ste izabrali protokol sloja povezivanja podataka za vasu mrezu, vasa briga za fizicku
infrastrukturu je zavrSena. Sada je vreme da se pomerimo navise u referentnom modelu OSI da
bi izabrali protokole za mrezni i1 transportni sloj i1 slojeve iznad. Nema potrebe da budete
zabrinuti oko kompatibilnosti protokola u ovom momentu, zato $to svi protokoli sloja
povezivanja podataka koji su trenutno u upotrebi funkcioniSu s bilo kojom kombinacijom
protokola mreznog/transportnog sloja
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Windows Server 2003 (kao i svi aktuelni Windows operativni sistemi) uklju- ¢uje podrsku za tri
kombinacije protokola mreznog/transportnog sloja: TCP/ IP, medumreZznu razmenu paketa (IPX)
1 poboljsani NETBIOS korisnicki interfejs (NetBEUI). Operativni sistemi mogu funkcionisati s
bilo kojim ili svim ovim protokolima instaliranim zajedno. TCP/IP i IPX su skupovi protokola
(nazvanih setovima protokola) koji funkcioniSu zajedno obezbedujuci servise koji obuhvataju
nekoliko slojeva referentnog sistema OSI. I TCP/IP i IPX uklju¢uju protokole mreznog i
transportnog sloja, ali u zavisnosti od funkcija koje racunar izvodi, servisi pruzeni tim setovima
protokola mogu povremeno da idu skroz gore do aplikativnog sloja. NetBEUI je kompaktan

protokol koji omogucava osnovnu funkcionalnost mreze, ali ni izbliza nije fleksibilan kao
TCP/IP ili IPX.,

Lociranje mreZnih resursa

Vazan deo procesa dizajna mrezne infrastrukture je kreiranje Seme kojom se odreduje lokacija
mreznih komponenata. Kad ste jednom izabrali koje protokole ¢e mreza koristiti, nedostajace
vam jo§ puno potrebnih informacija za plan lokacije mreznih resursa, kao §to su recimo
maksimalna duzina kablova i broj ¢voriSta koja mozete da koristite za svaki LAN. Da biste
kompletirali Semu, treba vam dijagram lokacije na kojoj ¢e mreza biti postavljena, kao 1 neka
ideja o tome gde ¢e namestaj i ostala oprema biti smesteni.

Pravljenje Seme mreZe nije briga samo IT odeljenja. lako bi vec¢ina ljudi preskodila odredene
tehni¢ke aspekte dizajna mreze — kao Sto je lokacija servera i rutera — Sema mreze takode
odreduje gde ¢e biti smeStene radne stanice za korisnike mreze, i to je ocigledno briga ljudi
odgovornih za projekat kancelarije. Kriterijumi koje morate razmotriti tokom planiranja lokacije
za mrezne komponente raznovrsni su. Najvazniji od tih kriterijuma jeste pristup korisnika opremi
potrebnoj za obavljanje posla. To znaci da korisnici moraju da imaju pogodan pristup radnim
stanicama odgovarajué¢im za obavljanje svoga posla, isto kao i perifernim uredajima kao $to su
Stampaci 1 skeneri. U svakom slu- ¢aju, iako je pristupacnost za korisnike vrlo vaZzna, oprema
takode treba da bude pristupana tehnickoj podrSci i osoblju za odrzavanje. Za opremu
infrastrukture mreze, kao §to su serveri, ¢vorista i ruteri, fizicka sigurnost uredaja je jo$ jedan od
vitalnih faktora pri pravljenju Seme. Konacno, tu su zahtevi posla i njegovih posednika, kao §to
je cena, fizicka pojava, prenosivost 1 prosirivost.

16. YCIIOCTABJ/BAIGE K/IMJEHT-CEPBEP OKPYKEIbA. lleHTpa/iu30BaHa
o6paaa. KnujeHT-cepBep o6paja. [I[pegHocTH paja yK/IAHjeHT- cepBep
okpyxemwy. PA/l CA YIIPAB/bAYKHUM ITIPOI'PAMUMA. UHcTaupame,
axypupame U YKJIambamwe yIIpaB/bayKuX nporpama. UHcTa/iupame KapTune
MpeXHOr MHTep@ejca ¥ noBe3nuBambe HOBOT payyHapa

Uspostavljanje Klijen/Server okruzenja

Prve mreze su bile utemeljene prema modelu centralizovane obrade. U tim mrezama, obi¢no je
jedan veliki server (mainframe raCunar) bio zaduZen za kontrolisanje celokupne mrezne
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aktivnosti, dok mu je svaki korisnik pristupao preko terminala. Zato §to je centralni racunar bio
zaduzen za celokupnu obradu podataka, terminali su obi¢no bili jeftini racunari skromnih
performansi. Danas, zahvaljuju¢i unapredenjima zasnovanim na naglom razvoju li¢nih racunara,
stari, centralizovani model zamenjen je modelom kli-jent/server. Dana$nji korisnici imaju u
svojim rukama racunare snage jednake snazi veli-kog racunara uz dodatnu prednost da postoje
medusobno povezane mreze.

Centralizovana obrada

U tradicionalnom okruzenju velikog racunara, aplikacija, npr. baza podataka, izvrSava se na
velikom i moénom centralnom racunaru kojem se pristupa pomocu terminala. Termi-nal velikom
ra¢unaru Salje zahtev za informaciju; veliki racunar pretrazuje informacije, a zatim ih prikazuje
na terminalu.

Celokupna baza podataka ,,putuje" od servera duz mreZe i kopira se kod klijenta koji je izdao
zahtev. Pristup datoteci odvija se preko mreznog operativnog sistema i kabla. Izmedu velikog
racunara i terminala ima vrlo malo koordinacije. Podaci se obraduju na velikom racunaru i
isporucuju terminalu. Prenos podataka izmedu terminala i velikog racunara povecava mrezni
saobracaj i usporava zahteve drugih terminala.

Klijent/server obrada

Vecina mreza rade prema klijent/server modelu, koji se naziva i ,,serversko umrezavanje". Izraz
,klijent/server obrada" odnosi se na proces pomocu koga se obrada podataka deli izmedu
racunara kljjenta 1 mnogo moc¢nijeg racunara servera. Na slici dole prikazana je jednostavna
klijent/server mreza sa jednim serverom, tri klijenta 1 Stampacem.

Klijent/server pristup koristan je u svim organizacijama u kojima je mnostvu korisnika potreban
stalan pristup velikom broju podataka.

Server

Klijent/server mreza je najefikasniji nacin za obezbedivanje:
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e pristupa 1 upravljanja bazom podataka za aplikacije kao S§to su tabelarna obrada,
raCu-novodstvo,

e komunikacije i upravljanje dokumentima,

e upravljanja mrezom,

e centralizovanog smestaja datoteka.

Kod klijent/server modela racunarske mreze, klijent radna stanica izdaje zahtev za podacima Kkoji
su smesteni na serveru. Ona obradu-je podatke koriste¢i sopstveni procesor (CPU). Rezultati
obrade podataka mogu da se sa-Cuvaju na serveru za dalju upotrebu. Podaci mogu da se smeste i
na klijent radnoj stanici gde mogu da im pristupaju i druge klijent radne stanice na mrezi. U
mrezama sa ravnopravnim korisnicima, gde ne postoji centralni server, svaka klijent radna
stanica radi i kao klijent i kao server.

Klijent/server arhitektura

Postoji vise reSenja za klijent/server okruzenje. Dva glavna prikazana su na sledecoj slici:
Podaci mogu da budu smesteni na jednom serveru,

Podaci mogu da budu distribuirani u vise baza podataka na vise servera. Lokacije servera zavise
od lokacija korisnika i prirode podataka.

Kiijent/server
konfiguracija sa
jednim serverom

Kijjent/server
konfiguracija sa

distribuiranim serverima Serveri

ET

Na slici dole prikazana su dva nacina resSavanja distribuiranih servera:
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Skladi$te podataka

Sistemi posrednici

Radne grupe

Serveri preko regionalne mreze (WAN) periodi¢no sinhronizuju svoje baze podataka kako bi
osigurali da svi imaju iste podatke.

Skladista podataka Cuvaju velike koli¢ine podataka, a najtrazenije podatke prosleduju sistemu
posredniku koji je sposoban da podatke formatira u njihov najtrazeniji oblik. Na ovaj nacin,
glavni server se oslobada nekih obrada podataka koje se prebacuju na ostale servere.

Prednosti rada u klijent/server okruZenju

Klijent/server tehnologija stvara moéno okruzenje koje organizacijama nudi mnogo pred-nosti.
Dobro osmisljeni klijent/server sistem obezbeduje relativno jeftine mreze. Ovi siste-mi nude
kapacitet obrade kao veliki ra¢unar (mainframe) uz lako prilagodavanje poseb-nim aplikacijama.
Zato §to klijent/server obrada preko mreZe Salje samo rezultate upita, smanjuje se i obim
mreznog saobracaja.

Klijent/server obrada koristi moc¢an server za ¢uvanje podataka. Klijent radne stanice mogu da
obrade neke ili sve zahtevane podatke. To znaci da ¢e na preopterecenoj mrezi obrada biti
distribuirana mnogo efikasnije nego kod sistema zasnovanog na centralnom i moénom mreznom
racunaru (mainframe).

Zato $to se usluge u vezi sa datotekom i podaci nalaze na serveru u pozadini (back end), lakse je
na jednoj lokaciji zastiti i odrzavati servere. U klijent/server okruzenju, podaci su bezbedniji zato
$to mogu da budu smesteni u zasticeno podrucje van domasaja koris-nika. Podaci mogu da se
zastite 1 dodatno ako se koristi bezbednost zasnovana na Windwvs NT Serveru koja sprecava
neovlascen pristup datotekama. Kada su podaci smeste-ni na ogranicenom broju mesta i kada se
o njima brine jedno ovlas¢eno lice, olakSano je i pravljenje rezervnih kopija.

Uspostavljanje deljenih resursa mreZe i mreznih korisni¢kih naloga
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Da biste mogli da delite resurse sa drugim racunarom, vasa radna stanica mora prvo da bude
konfigurisana kao mrezni klijent sa instaliranim klijent softverom. Morate da uspo-stavite mrezni
identitet racunara, omogucite deljenje i podesite privilegije pristupanja re-sursima racunara koji
¢e se deliti (zajednicki koristiti). Procedura instaliranja i konfigurisanja klijent softvera zavisi od
operativnog sistema koji koristite i operativnog sistema mreze preko koga nameravate da delite
resurse.

Najjednostavnije deljenje resursa izmedu racunara nije niSta vise od prosledivanja datoteka sa
jednog racunara na drugi putem diskete. Ovaj metod znacajno ograni¢ava deljenje podataka
prema koli¢ini, brzini i rastojanju na kojem moze da se vrsi deljenje, ali uprkos tome ponekad je
koristan.

Druga tehnika deljenja resursa je direktno povezivanje dva racunara pomocu kabla koji povezuje
njihove serijske portove (COM). Na slici dole prikazana su dva ra¢unara pove-zana preko COM
portova. Za ovakvu vezu potreban je poseban kabl (engl. null modem cable, sa ukrStenim Rx i
Tx pinovima, odnosno vodovima unutar kabla) i soft-ver za serijsku komunikaciju. Ovakav kabl
povezuje izlazne pinove serijskog porta jed-nog racunara sa ulaznim pinovima serijskog porta
drugog racunara.

Efikasno deljenje informacija nije jednostavno kao povezivanje racunara pomocu kablova. U
mreznom okruzenju, gde ima mnogo korisnika i zahteva, potrebno je da se uspostave prava
pristupa ili dozvole. Time se odredenim korisnicima mreze dozvoljava pristup podacima shodno
njihovim poslovima, dok se istovremeno spreava neZeljeni pristup poverljivim ili vaznim
podacima.

Instalacija mreZnih upravlja¢kih programa

Upravljacki programi za mreznu karticu omogucavaju ta¢no ucitavanje u koris¢eni operativni
sistem, ¢ime se dopusta komunikacija sa mrezom.

Upravljacki programi su obezbedeni za Windows XP. Ukoliko koristite neki drugi operativni
sistem, upravljacki programi mogu da se instaliraju sa medija koje ste dobili uz mrezZni
operativni sistem.. Instalirajte odgovarajuce upravljacke programe prema operativnom sistemu
koji koristite, kao §to je navedeno u listi ispod.

Windows XP 1. Izaberite Start > Kontrolna tabla. 2. Dvaput kliknite MreZzne veze. 3. Dvaput
kliknite na ikonu Carobnjak za nove veze i sledite uputstva na ekranu.

Windows 2000 Upravljacki programi nisu prethodno ucitani za Windows 2000.

Posetite www.hp.com za preuzimanje upravljackih programa i uputstva za instalaciju.

112



17.M3paja auje/beHUX pecypca Mpexe. /Iluje/beme JUCKOBa M JaTOTeKa.
Juje/beme pecypca y OKpyKewy MehycoOOHO paBHONIPaBHUX
KopucHUKa(codTBep, AUje/bebe TaMnaya, ypebaja u omotauna). MPEXKHU
KOPUCHHWYKHU HAJIO3MU. llnanupawe rpyna. Uspaga rpynHor Hasiora. Uspaga
KOPHMCHMYKOT HaJiora.

Najjednostavniji i najuobicajeniji metod umrezavanja je mreza ravnopravhih Kkorisnika. U
ovakvom okruzenju, deljenje podataka se obavlja na nivou uredaja ili foldera. Moze da se deli
bilo koji uredaj ili bilo koji folder na njemu. Svaki racunar putem mreze deli resurse svojih
uredaja ili foldere, a svaki korisnik odgovoran je za podesavanje deljenih resursa na svom
racunaru. Korisnik moze da odluci da deli i resurse Stampaca.

Bez obzira koji se operativni sistem koristi u mrezi sa ravnopravnim korisnicima, da bi se
izvrsilo deljenje resursa, prvo mora da se na racunaru omoguci deljenje datoteke i Stam-paca.
Svaki operativni sistem ima svoje metode omogucavanja deljenja.

Posle omoguéenog deljenja, mozete da odlucite koje uredaje, foldere i Stampace stav-ljate na
raspolaganje korisnicima u mrezi. Moguce je deliti diskove, CD-ROM i disketne uredaje i
foldere. Da biste bilo koji stampac ili uredaj koji radi sa datotekama konfigurisali za zajednicko
koriS¢enje (deljenje), morate svaki od njih da oznacite kao deljeni resurs i da odredite do kog
nivoa je dostupno njegovo deljenje. Uredaji, kao Sto su skeneri i modemi, ne mogu da se dele na
isti na¢in kao omotnice 1 Stampaci.

U mrezi sa ravnopravnim korisnicima, kada se resurs podeli (tj. zajednicki koristi), on je
dostupan celokupnoj mrezi.

Microsoftov WINDOWS XP nudi viSe razli¢itth mreznih klijentskih softvera. Najces¢i je
Microsoft-ov Client for Microsoft Networks. Da biste instalirali Client for Microsoft Networks,
potrebno je da se otvori Control Panel, izabere NetworkProperties, a zatim pritiskom na dugme
Add (ili Install) izabere Client, a za-tim pritisnite dugme Add kako bi se od ponudenih klijenata
odabrao navedeni Microsoft klijent.

Sada je potrebno da dodate mrezni protokol. Softver Client for Microsoft Networks mo-zZe da se
koristi sa protokolima IPX/SPX, NetBEUI i TCP/IP. Treba izabrati protokol koji od-govara
vasem mreznom okruzenju.
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e 70X

&)

General | Authertication | Advanced

Connect using
B9 Restek RTLSIGYE110Fandy Giosb | [ Conbwe. |

Select Network Component Type @@

This cornection uses the (olowing Rams

¥ 15 Chent foe Mictosclt Netwiorks Cick the type of network componant you want 1o instal
¥ 481 Fils and Printer Sharing foc Miceosolt Networks sla
¥ 005 Packet Scheduler Blsenice

W %= Internet Protocol (TCP/IP) ¥~ Protocol

Desctipbon
Description A chant provides access to computers and fles on

the network onnectng
Alows your compuber to access tesources on a Microsoft FREMRC 4L
i

networ

[] Show icon in notiication area when connected [ 2sd. ] [ conca ]

(7] Netity me when this connection has lmited o no connectanty

Posto je instalirali softver Client for Microsoft Networks, moZete da delite resurse sa svakom
mrezom koja koristi SMB (Server Message Block) protokol za deljenje datoteke. To obuhvata
sve racunare koji koriste Windows 95, 98, XP, Windows NT Server/Workstation, Windows for
Workgroups i LAN Manager.

Kada se na raCunaru omoguéi umrezavanje, njegovi direktorijumi, folderi i Stampaci mogu da se
dele preko mreze. Da biste delili te resurse, morate da omogucite File and Print Sharing.
Izaberite Network Properties a zatim pritisnite dugme File and Print Sharing.

Okvir za dijalog File and Print Sharing sadrzi dva polja za potvrdu:

m [ want to be able to give others access to my files. - zelim da i drugi mogu da pristupaju mojim
datotekama

m [ want to be able to allow others to print to my printer(s) - zelim da i drugi mogu da Stampaju
na mom Stampacu (Stampacima)

Mozete da potvrdite jedno ili oba polja. Posle toga mozete da zapocnete deljenje resursa
raCunara.

Iako ste na svom racunaru omogucili deljenje njegovih resursa, oni jo§ uvek nisu dostupni mrezi
sve dok ne odredite koje od njih zelite da delite. Da biste delili uredaj ili folder, otvorite
Windows Explorer, desnim tasterom miSa pritisnite na ikonu uredaja ili foldera 1 iz menija
odaberite Sharing. Za taj uredaj ili omotnicu prikazace se kartica Sharing iz okvira za dijalog
Properties.
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Local Disk (C:) Properties @@

General | Tools | Hardware | Shafing | Quata

Local sharing and security
14 Toshare this folder with other users of this computer
:,)‘g only, drag it to the Shared Documents folder.

To make this folder and its subfolders private so that
only you have access, select the following check box.

Network sharing and security

W Toshare this folder with both network users and other
,J.EJ users of this computer, select the first check box below
= = and lype a share name,

Share this folder on the network

Share name: | C

[ Allow network users to change my files
Learn more about sharing and security.

3) Windows Firewall wil be configured to allow this folder to be
shared with other computers on the network,

View yous Windows Firewall settings

[ 0K JI Cancel ]l Apply |

Izborom opcije Share this folder onthe network omogucava podesavanje imena deljenog resursa i
doda-vanje kratkog opisa 0 njemu. Izborom opcije Allow network users to change mz files
omogucava se korisnicima koji se drugih racunara pristupaju ovom folderu da menjaju njen
sadrzaj, inace, ako opcija nije odabrana ogranicava se pristup deljenoj omotnici, tako da njen
sadrzaj moze samo da se Cita 1 kopira, ali ne 1 da se izmeni na bilo koji na-Cin.

Korisni¢ki nalozi

-----

Domain Services (AD DS) je upravljanje objektima u AD kao §to su korisnicki i racunarski
nalozi i grupe .Kreiranje naloga za korisnike, grupe i racunare kao i upravljanje istim predstavlja
,»srce® administratorskog posla,

Da bi smo mogli da napravimo korisni¢ke naloge i profile potrebno je da razumemo Kkoji sve
tipovi korisnickih naloga postoje.

Korisnicki nalog predstavlja zapis koji obuhvata sve informacije koje definiSu korisnika u
sistemu mreZnog operativnog sistema.

Ove informacije ukljucuju korisni¢ko ime i lozinku koji su potrebni da bi se korisnik prijavio na

sistem, grupe ¢iji je korisnicki nalog ¢lan i1 prava i dozvole koje korisnik ima za pristupanje
mreZnim resursima.

Korisnicki nalog pruza korisniku moguénost da se prijavi na racunar kako bi dobio pristup
resursima racunara - lokalni nalog, kao i da se prijavi na domen kako bi dobio pristup resusima
mreze- domenski nalog.

Po pravilu svaki korisnik racunara ili mreze trebalo bi da ima jedan jedinstven korisni¢ki nalog 1
bez njega ne moze koristiti raCunar i mrezu .

Za mrezni domen 1 lokalni racunar, definicija korisnika obuhvata samostalne procese, mrezne
objekte (uredaje i racunare) i ljude.
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Podsistem za bezbednost Windows Servera ne pravi nikakvu razliku izmedu ¢oveka i uredaja
koji koriste resurse operativnog sistema.

Svi korisnici se tretiraju kao bezbednosni subjekti (security principals)
Vrste korisnickih naloga

*Lokalni korisni¢ki nalozi - lokalni korisnik je onaj koji se lokalno prijavljuje na radnu stanicu ili
na server. Lokalni korisnicki nalog se formira samo u bezbedonosnoj bazi podataka racunara na
kome se pravi Informacije iz te baze se ne repliciraju na kontrolere domena u domenu.

*Korisnicki nalozi domena - korisnik moze istovremeno da pripada i lokalnom racunaru i
domenu. Ovi nalozi omogucuju korisnicima da se prijave na domen i dobiju pristup mreznim
resursima. On se pravi unutar nekog skladista ili OJ u bazi podataka AD na kontroleru domena.
Ova informacija se obavezno replicira na ostale kontrolere domena u domenu.

*Ugradeni korisnicki nalozi - predstavljaju naloge koji se automatski prave od strane OS i obi¢no
su to tri naloga: Administrator, Guest i HelpAssistant. Nalog Administrator Kkoristi se za
upravljanje ukupnom konfiguracijom racunara i domena. Namera drugog ugradenog naloga
Guest je da omoguci korisnicima koji nemaju otvoren nalog, da se prijave i1 koriste mrezne
resurse. HelpAssistant predstavlja primarni nalog za uspostavljanje sesije Remote Assistance i
automatski se kreira kada zatrazite sesiju Remote Assistance

Formiranje korisnickih naloga

U Win.Server OS, konzola Active Directory Users and Computers predstavlja glavnu alatku za
za rad sa korisni¢kim nalozima

Lokalni korisnic¢ki nalozi na usamljenom serveru, serveru ¢lanu, ili nekoj radnoj stanici se ¢uvaju
u Security Accounts Manager (SAM) bazi

Korisnickim nalozima, kada se prvi put kreiraju, automatski se dodeljuje identifikator
bezbednosti (security identificator — SID).

SID je jedinstven broj koji identifikuje svaki kreirani nalog.
SID se nikad ne koristi ponovo, brisanjem naloga brise se njegov SID.

Alat Active Directory Users and Computers administratoru obezbeduje sredstva za izvrSavanje
sledec¢ih zadataka:

Kreiranje, menjanje i brisanje korisnickih naloga
Dodeljivanje Log On scriptova korisnickim nalozima

Upravljanje grupama i ¢lanstvima u grupama
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Kreiranje 1 upravljanje grupnim nacelima

Da bi se kreirao korisnicki nalog, selektuje se domen u kome zelimo da formiramo nalog i iz

menija koji se pojavi izabere New. Nakon toga se bira User ili neki drugi kontejner, gde se zeli
3 Active Directory Users and Computers - | o

smestiti nalog.
Pravila pisanja korisni¢kih naloga

Korisnicko ime u Windows sistemima mora poStovati slede¢a pravila: 0 Ime mora biti
jedinstveno na racunaru, za lokalne naloge (ili jedinstveno u domenu). Medutim, ime
korisnickog naloga u domenu moze biti isto kao i ime lokalnog naloga na ra¢unaru koji je ¢lan
domena, a nije kontroler, §to je Cinjenica koja unosi veliku konfuziju, jer je re¢ o potpuno
razliitim entitetima. 0 Korisnicko ime ne moze biti isto kao ime grupe na lokalnom racunaru, za
lokalni nalog (ni isto kao ime grupe u domenu). 6 Korisnicko ime moze biti duga¢ko do 20
karaktera i ukljucuje mala i velika slova ili njihovu kombinaciji. 0 Da bi se izbegla konfuzija sa
specijalnim karakterima sintakse, korisnicko ime ne sme sadrzati simbole: ,,\/[]:;|=,+*?<
> Ime moze sadrzati razmake i tacke, ali se ne moze u potpunosti sastojati od tacaka i1 razmaka.
Treba izbegavati razmake jer se u tom slucaju ta imena moraju stavljati medu znake navoda u
slu¢aju pisanja skriptova, ili izdavanja komandi sa komandne linije.

Opcije prijavljivanja
Korisnicke naloge mozemo da koristimo da bismo:

e Omogucili nekome da se prijavi na racunar ili domen.

e  Omogucili procesima i servisima da rade.

e Upravljamo korisni¢kim pristupom resursima kao §to su objekti AD i njihovim
postavkama, deljenim folderima,fajlovima, printerima

Administriranje grupa

Grupe predstavljaju skladiSta vise korisnika, kontakata, racunara ili drugih grupa (formiranje
grupe je poznato i kao ugnezdivanje).
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Grupa umanjuje rad administratora, tako $to omogucuje da se dozvole i prava dodele grupi
korisnika umesto da ih pojedinacno dodeljujemo.

Grupe su izuzetno moc¢ni upravljacki objekti jer ih formiramo i koristimo prvenstveno da bismo
prava pristupa objekata tipa korisnik i grupa ogranicili na odredenu bezbednosnu celinu.

Mogu da sadrze objekte tipa korisnik koji svi imaju ista prava pristupa mreznim objektima, kao
Sto su deljeni resursi,direktorijumi, datoteke, itd.

Mozemo da koristimo i za formiranje lista za slanje tkz. distribucionih lista.
Predstavljaju izuzetnu olakSicu kod slanja Email poruka ve¢em broju korisnika

Prednost grupe je to Sto ista grupa moze da sadrzi ¢lanove koji pripadaju razliitim
organizacionim jedinicama i domenima.

Jedna OJ uvek pripada jednom domenu.
Tipovi grupa

Administrators: imaju skoro sva ugradena prava, pa su clanovi u sustini, svemoguéi u vezi
administracije sistema. Backup operators: imaju pravo da zastitno kopiraju i vracaju fajlove, bez
obzira na to da li na drugi nac¢in mogu da pristupaju tim fajlovima. Server Operators: lokalna
grupa ima sva prava potrebna za upravljanje serverima domena. Clanovi mogu da kreiraju,
upravljaju 1 briSu deljene mrezne resurse na serverima, zastitno kopiraju i vracaju fajlove na
servere, formatiraju hard diskove servera, zakljuCavaju i otkljucavaju servere, otkljucavaju
fajlove i menjaju sistemsko vreme. Accounts Operators: dozvoljeno je da u domenu Kreiraju
korisni¢ke naloge i grupe i da menjaju i brisu veéinu korisnickih grupa i naloga iz domena osim
1z slede¢ih grupa:Administrators, Domain Admins, Account Operators, Backup Operators, Print
Operators 1 Server Operators. Print Operators: mogu kreirati, upravljati i brisati Stampace na
serveru. Power Users: Clanovi mogu kreirati korisni¢ke naloge i lokalne grupe i upravljati
¢lanstvom Users, Power Users 1 Guests. Users: Korisnici mogu da pokrec¢u aplikacije (ali ne i da
ih instaliraju).

Grupisanje mreznih resursa u grupe najc¢esce se radi iz bezbedonosnih razloga, ali se to radi i
zbog jedinstvenog slanja poruka vise korisnicima.

Grupa se moze klasifikovati kao bezbedonosna ili kao distributivna.

Oba tipa grupa Cuvaju se u komponenti baze podataka servisa AD §to nam omogucava da ih
koristimo bilo gde na mrezi.

Bezbedonosnim grupama se dodeljuju SID-ovi koji jednozna¢no odreduju svaku grupu.
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Distribucione grupe nisu sigurnosne i one nemaju SID i ne pojavljuju se u ACL-u (Acces
Control List). Sigurnosne grupe u Aktivnom direktorijumu su, takode, nezvani¢ne distribucione
liste.

Pri pravljenju grupe pored tipa grupe vazno je odrediti i njen domet.
Domet grupe omogucuje da koristimo grupe za dodeljivanje dozvola

Poznata su tri osnovna tipa dometa grupa i to: 1. Globalni domet 2. Lokalni domet 3. Univezalni
domet

AZuriranje naloga

Kada treba modifikovati korisnicke i racunarske naloge ? Sistem administratori su odgovorni za
kreiranje korisni¢kih i racunarskih naloga u AD a samim tim i za njihovo odrzavanje. Da bi
odradili ove zadatke, sistem administratori moraju da budu dobro upoznati sa razli¢itim
postavkama za svaki korisnicki i racunarski nalog. Postavke za korisnicki nalog - Korisnici mogu
da koriste postavke korisnickih naloga da bi dosli do odredenih informacija vezanih za druge
korisnike, kao Sto su telefonski imenik ili da potraZze korisnika na osnovu lokacije njegovog
rad.mesta koja je navedena u postavkama koris. naloga Postavke za racunarski nalog - Da bi
sistem administrator mogao da odrZava raCunarski nalog, mora da bude u stanju da pronade
fizicku lokaciju tog raunara. Najcesce koriS¢en parametar za naloge raCunara u AD je Location
and Managed by Properties. Ova postavka je korisna jer pomocu nje mozemo da dokumentujemo
fizicku lokaciju raunara na mrezi. Takode, kartica Manage by u postavkama za racunarske
naloge daje nam listu individua koje su odgovorne za taj raCunar.

ZaSto omoguciti ili onemoguciti korisnicke 1 kompjuterske naloge? Nakon kreiranja korisnickih
naloga, treba odradivati povremene administrativne zadatke da bismo osigurali da mreza nastavi
da ispunjava potrebe organizacije. Ovi administrativni zadaci ukljuCuju omogucavanje 1
onemogucavanje korisnickih i1 raunarskih naloga. Kada omogu¢imo ili onemoguc¢imo nalog,
dajemo ili zabranjujemo pristup nalogu. Primeri: 6 Ako ¢e korisnik biti odsutan dva do tri
meseca sa posla. Po odlasku korisnika treba onemoguciti korisnicki nalog, a omoguciti mu ga
kad se ponovo vrati na posao. 0 Kada dodajemo korisnicke naloge koji ¢e se Koristiti u
buducnosti, ali iz bezbednosnih razloga ih treba onemoguditi dok ne budu potrebni. 0
Onemoguciti nalog kada ne Zelimo da se korisnik prijavi
na mrezu sa deljenog racunara.

Vjezba:Kreiranje korisnickog naloga

Korak 1: Nakon prijavljivanja na Windows Server 2012
biramo Start Menu i nakon toga izaberemo Administrative
Tools




Korak 2: 1z liste opcija koje se pojavljuju treba izabrati opciju Active Directory Users and
Computers.

Korak 3: Pojavice se meni koji ¢e pokazati postoje¢i domen i ponudi¢e nam se mnoge dostupne
opcije kao Sto su Account, Bulletin, Computers, Users 1 druge.

Active Directory Users and Computers [= (a5
file Action View Help
L 2ol BERE TN 7 Hoilk 3 BTk #0k
o Active Directory Users and Com | Name Type Descnption
b Saved Queries Saved Queries Folder to store your favo,
4 Virtual.net F3Vitualnet  Domain
& sccount
Builtin
Computers

;

b

b

b & Domain Controllers
;

b Managed Senace Accour
;

Users

Korak 4: Izaberite va§ domen i zatim opciju New. Nakon toga izabrati User ako zelimo da
dodamo nalog za novog korisnika.

= Active Directory Users and Computers L'_Ii-
TSR
P Descripti
d Foldet y
Do
mput
Al Tasks » Contact
Refresh Group
Propertie
Help

New Object - User 2]

3 Createin:  Virtual net/
It ]

First name: iMohu .‘ Initials: [

Last name [Chaudhary

Full name: [ Mohit Chaudhary

User logon name

Imuh\l ‘ @Vitual net v

User logon name [pre-Windows 2000}

VIRTUALY mohit

[ Mets | [ concel |

Korak 5: Pojavi¢e se forma za unos podataka za novog korisnika. Nakon unoSenja podataka
potrebno je izabrati opciju Next.

Korak 6: Pojavljuje se nova forma u kojoj je potrebno uneti Password za novog korisnika.
Postoje jos Cetiri opcije koje je potrebno izabrati i koje se vezane za uneti Password.
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New Object - User -
21 Create in: ~ Virtualnet/

Password = esssssssssss

Corfim password = (esssssssssss

| User must change password at next logon
[ User cannot change password
[+ Password never expires

| Account is disabled

: < Back Next > : Cancel

Korak 7: Nakon zadavanja opcije Next pojavice se prozor u kome ¢e se naci zbirno sve opcije
koje su u prethodnim koracima zadate. Ako je sve uredu treba izabrati opciju Finish kako bi se
formirao novi nalog.

New Object - User 1]

2 Create in.  Virtual.net/
: 17.Bezbednost mreze
‘When you click Finish, the following object will be created . . . . .
Fulirams: Moht Chaudhary Bezbednost mreze pocinje od fizicke sigurnosti.
e tosen neme et el Mrezne komponente kao §to su serveri, hub-ovi i
router-i treba da su locirani u osiguranoj prostoriji sa
opremom. Deo fizickog obezbedenja je 1 zaStita
| . .o v y . .
~ kablovske instalacije od ostecenja i elektronskog
“<Back || Fsh | [ Cancal prisluskivanja. Kablove treba provoditi unutar zidova

ili po tavanici a ne da leZe unaokolo po podovima. Modeli bezbednosti

The user cannot change the password
The password never expires.

Postoje dva osnovna bezbednosna modela: share-level security (na nivou deljenja) i user-level
security (na nivou korisnika).

Prvi nacin zahteva lozinku za pristup mreZznom resursu. Mogu se postaviti dve lozinke. Jedna
pruza pun read/write pristup a druga samo read-only pristup. Drugi nacin dozvoljava pristup
zasnovan na specifiénim korisni¢kim sigurnosnim nalozima i grupama kojima korisnik pripada.
Neke grupe mogu imati puni pristup resursu. Druge grupe mogu imati read-only pristup istom
resursu. Korisnik moze biti ¢lan viSe grupa. Preko loguju¢ih bezbednosnih dogadaja moze se
kreirati beleZznik, a zatim se to moze prouciti da se utvrdi da li je sistem pod napadom od
neautorizovanog izvora. Lozinke (Passwords) Bezbednost se moze povecati upotrebom dobrih
procedura za lozinke. Prva komponenta te procedure je da se zahteva od korisnika da kreiraju
sigurne lozinke. Zahtevati neki minimum broja karaktera za lozinku. Ve¢i broj karaktera daje
vecu bezbednost. Takode upotreba brojeva zajedno sa slovima povecava bezbednost.
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Korisnik ne treba da ima lozinku koju je lako pogoditi ili se moze naci u re¢niku. Sigurnost je
bolja ako se lozinke menjaju Cesto. Konfigurisati sistem tako da lozinke istiCu periodi¢no.
Korisnik se mora upozoriti da promeni lozinku pre isteka. U suprotnom korisnik ne moze vise
uéi u sistem. Takode treba konfigurisati sistem da zaklju¢a nalog posle izvesnog broja neuspelih
logovanja. Ovo obeshrabruje hakere.

Sifrovanje (Encryption)

Sifrovanje koristi tajni algoritam nazvan klju¢ da promeni podatke tako da budu negitljivi. Takvi
podaci se onda mogu bezbedno prenositi preko javnih komunikacionih linija bez brige zbog
eventualnog prisluskivanja. Na prijemnom kraju tajni deSifrirajué¢i klju¢ se koristi da vrati
podatke u originalni oblik da bi bili ¢itljivi. Public-key Sifrovanje koristi dva kljuca, privatni
(private) i javni (public). Za slanje podataka Kkoristi se kopija javnog kljuca osobe kojoj treba
poslati podatke. Desifrovati se mogu takvi podaci samo upotrebom prijemnog privatnog kljuca.

Firewalls

Firewall je hardver i/ili softver koji postavlja sigurnosnu barijeru izmedu doti¢ne mreze 1
eksternih mreza (najcesce Internet-a). Paket filtrirajuci firewall ispituje svaki paket da utvrdi da li
se moze pustiti da prolazi kroz mrezu. Server se moze konfigurisati kao proxy da kreira firewall.
Kada radna stanica zeli komunikaciju sa Internet-om ona prvo mora poslati zahtev proxy serveru.
Sva komunikacija izmedu interne mreZze i Internet-a mora pro¢i kroz proxy server. Kako Firewall
radi ? Firewall pruza sigurnost kontroliSu¢i pristup izmedu posmatrane mreze i nesigurne mreze
(untrasted). On moZe dopustiti ili blokirati saobracaj iz ili u posmatranu mrezu. To mozZe biti
hardverski uredaj, softver ili kombinacija. Bez obzira $to se firewall moze koristiti za kontrolu
saobracaja izmedu delova Intranet-a ili izmedu delova mreZa koje pripadaju razli¢itim
kompanijama, firewall-ovi su obi¢no upotrebljeni za kontrolu saobracaja izmedu privatne mreze
i Internet- a. Nijedan odgovoran mrezni administrator nece konektovati svoju mrezu na Internet
bez postavljenog firewall-a. jedna od koristi firewall-a je da omogucuje jednu tacku
administracije (single point of administration) za uredenje bezbednosti mreznog saobracaja
firewall je dobar za drZanje uljeza izvan mreZe, ali korisnik unutar mreze moZe s namerom
download-ovati podatke koji sadrze virus, a firewall ne moze pruziti zastitu od (svih) virusa.

Proxy Server

Proxy server je host koji omogucava da viSe raCunara povezanih u LAN mogu da pristupe
spoljaSnjoj mrezi kao $to je Internet. Proxy server pokazuje samo svoju sopstvenu IP adresu
spoljnoj mrezi, te stoga deluje kao proxy (zastupnik) za racunare na LAN-U. Proces promene
individualne IP adrese racunara sa LAN-a na jednu IP adresu zove se Network Address
Translation (NAT).

Digital Certificate (digitalni sertifikat) Sifrovanje javnim kljuéem se obiéno koristi sa digitalnim
sertifikatom (digital Certificates). Takav sertifikat sadrzi identifikacione informacije pojedinaca
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ili organizacija, ukljucuju¢i njihove javne kljuceve, kao i digitalne potpise od certification
authority (CA). CA potvrduje da je ime posaljioca povezano 141 Uvod u racunarske mreze sa
javnim klju¢em u dokumentu. Sertifikat sluzi da potvrdi posaljioevu autorizaciju i ime.

Zastita od virusa (Virus Protection)

Racunarski virusi su programi kreirani sa namerom da izazovu Stetu na raCunaru. Neki su samo
uzrok manjih uznemiravanja. Nazalost, vecina virusa je destruktivna. Neki briSu podatke sa
diska, ili ¢ak pokuSavaju da formatiraju disk, izazivaju¢i gubitak programa i podata. Mnogo je
razliitih vrsta virusa. "Boot sector" virusi napadaju master boot record (MBR) na disku, koji je
neophodan za start racunara. "Trojan horse" je program koji se predstavlja kao koristan ili
interesantan, kao npr igra. On oprezno ostecuje ili brise fajlove dok je pokrenut. Vise od 8.000
virusa je identifikovano do sada. Cak i fabricki zapeda¢en komercijalni softver je ponekad bio
zarazen virusom. Postoji viSe dobrih anti-virus programa na trzistu. Ovi programi vrse inspekciju
kriticnog boot sektora na disku svaki put kada se racunar startuje, ali pored toga treba da se vrsi
inspekcija, tj kompletno skeniranje (virus scan) .

Anti-virus Software

Medu popularnijim anti-virus programima na trziStu su Norton Antivirus by Symantec i
VirusScan by McAfee. Antivirus program trazi sistemske fajlove koji su izmenjeni i skenira ih
uporedujuéi izmene sa digitalnim potpisima poznatih virusa. Medutim, i do 200 novih virusa se
otkriva svakog meseca, pa je potrebno stalno vrsiti update programa. Danas svi programi za
borbu protiv virusa imaju moguénost automatskog update-a ako je racunar konektovan na
Internet. Npr Norton Antivirus LiveUpdate je besplatan za prvu godinu. AZuriranje se moZze
raditi i download-om virus signature update-a, koji se onda moze distribuirati radnim stanicama.

Ups sistemi

UPS sistemi (Uninterruptible Power Supply Systems), sistemi za neprekidno napajanje
elektricnom energijom.

Osnovna namena UPS sistema je zaStita osetljive 1 kriticne opreme od elektricnih promena koje
mogu uticati na njihov ispravan rad. Nestanak struje, varijacije ulaznih napona i frekvencije, udar
groma, elektrostaticka praznjenja i veliki prenaponi su fenomeni koji mogu nastati u poslovnim
prostorijama ili industrijskom okruzenju i kao takvi mogu dovesti do oStecenja hardvera i
gubitka vaznih podataka.

Rad UPS sistema se zasniva na konstantnom monitoringu mreznog napona, koji se propusta kroz
filtere 1 stabilizuje 1 kao takav koristi za napajanje potrosaca vezanih za UPS sisteme. U slucaju
nestanka struje ili ukoliko je mrezni napon van dozvoljenog opsega, invertor (srce UPS sistema)
se aktivira i prebacuje napajanje na baterije bez ikakvog remecenja rada prikljucenih potroSaca.
Tokom rada UPS sistema pri nestanku struje, baterije se prazne ali se one automatski
dopunjavaju po dolasku struje. Posto su hermeticki zatvorene, ne zahtevaju nikakvo odrzavanje u
toku celog svog radnog veka.
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BACKUP

Jedanod nacina da zastitimosvoje podatkeje BACKUP. BACKUP podrazumjeva pravljenje
rezervne kopije vaznih fajlova i smjestati ih na neki drugi disk.

18.SOFTVERSKI ALATI ZA ODRZAVANJE RACUNARSKIH SISTEMA
Za odrzavanje i dijagnostiku mreze je potrebno koristiti softverske, pa i hardverske alate.

Ovaj clanak navodi i daje kratak opis slijedeéih softverskih alata za odrzavanje racunarske
mreze: Net View, EventViewer, TaskList, TaskManager, Performance, System Information,
Power Shield, Wire Shark, Symantec SEP, Ping, Tracert i Telnet.

e CLI (Command Line Interface) ALATI

NetView Net View je CLI (Command Line Interface) program pomocéu kog se moze dobiti
spisak racunara na domenu ili nekoj radnoj grupi (workgroup). Nepokazivanje ostalih ra¢unara
ili dijela racunara koji su prikljuc¢eni na neki switch ukazuje na problem povezivosti na mrezi

koji treba dalje rjesavati. Dobiveni

= listing se za analizu i
dokumentiranje moze eksportirati u
fajl sa nekom od slijedecih

ekstenzija: txt, doc, xlIs, csv. Sintaksa za koriStenje ovog programa je: NET VIEW
[W\computername [/CACHE] | /DOMAIN[:domainname]] Za dobivanje racunara domena u

kojem je i lokalni raunar nije potrebno navoditi nikakve parametre.

e TaskList TaskList je CLI program koji daje listu aplikacija i servisa koji rade na
lokalnom 1ili udaljenom racunaru.

+ Command Prompt -0
Youie ¢ 1.¢ 2 36 ' " 29
g izt * 1364 ' n

Ovaj program omogucava da se iz dobivenog spiska aplikacija i servisa koji trenutno rade na
nekom racunaru utvrdi da 1i u pozadini na raCunaru radi neki maliciozni program, da se taj
program odmah zatvori kako ne bi ometao rad racunara i $irio na druge raCunare u mreZi.

PROGRAMI SA KORISNICKIM SUCELJEM

e Event Viewer
e EventViewer je dnevnik (logger) koji se instalira sa Microsoft-ovim operativnim
sistemima Windows. On ima grafi¢ko sucelje 1 biljezi sve aktivnosti raCunara. Program
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dolazi sa osnovnim dnevnicima za aplikacije (Application), sigurnost (Security) i sistem
(System). Pojedini programi instaliraju svoje dodatne dnevnike: Internet Explorer, Microsoft
Office, Power Shell. Korisnik moze kreirati i svoj sopstveni dnevnik. Sa odgovarajué¢im pravima
na mrezi program omogucava pregledanja dnevnika i na drugim raCunarima na mrezi.
Omogucena su brza pretrazivanja i filtriranja postoje¢ih podataka dnevnika. Prednost ovog
programa je da omogucava nalazenje dogadaja koji je bitnije uticao na rad racunara.

e Task Manager

Zgodan program sa grafickim suceljem za pregledanje programa i procesa na lokalnom racunaru
je Task Manager. Ovaj program omogucéava pregledanje i zatvaranje programa i procesa Koji
trenutno rade na raCunaru, resurse koje oni koriste na racunaru (procesor — CPU, page file,
ukupnu memoriju, fizicku memoriju, memoriju za kernel), [EF =T LEX
procentualno optere¢enje raznih mreznih konekcija (LAN, ,:w:., e s

Wireless), kao i korisnike koji pristupaju raCunaru sa stanjem | s e oL oo -

i nazivima njihovih sesija. " . o

e Performance

Za detaljno pregledanje zauzetosti resursa lokalnog ili udaljnog racunara moze se koristiti
Performance (Perfmon, Performance Monitor). Program se instalira sa Windows-ima, ima
graficko korisnicko sucelje, ali se moze koristiti i sa CLI. Ovaj program omogucava graficko
pracenje sistemskih resursa, ali i kreiranje tekstualnih dnevnika (Counter i Trace) i upozorenja
(Alerts).

0Q "0 AGUE +*Xo AT O

W
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" WL Curases

Ovaj program se moze koristiti za kreiranje baseline-a koji treba da sadrzi uobicajne
karakteristike odredenih brojac¢a. Grafikoni baseline-a se mogu koristiti za poredenje sa
graficima ili logovima kreiranim za vrijeme nekog neuobiCajeneog stanja mreZze. Obicno se
izvodi na serverima
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e System Information

Za dobivanje detaljnih podataka o lokalnom ili udaljenom rac¢unaru na mrezi moze se Koristiti
program System Information. Ovaj program se nalazi u: Start/AllPrograms/Accessories/System
Tools/System Information. Program se moze koristiti sa korisni¢kim suc¢eljem ili sa CLI. Ovim
programom se mogu dobiti slijede¢i podaci: pregled sistema (System Summary), hardware-ski
resursi (Hardware Resources), komponente (Components), operativni sistem (Software
Environment), parametri za Internet (Internet Settings), MS Office aplikacije (Office
Applications). Program se moze korisititi i sa CLI, a sintaksa je: SYSTEMINFO [/S system [/U
username [/P [password]]]] [/FO format] [/NH]

D System Information L@I
Tle Tt Vew Todks Heo
e Vahe 4

Moized Windoser =P Profeanorel
% woe Pach 3 Buld 2600

e WireShark

Za pregled saobracaja na mreZi potrebno je koristiti neki od programa iz vrste network protokol
analajzera (MS Network Monitor, WireShark). Ovo su besplatni programi sa korisnickim
suceljem koje je potrebno instalirati na raCunar. Za preuzimanje svih paketa sa mreze u nekom
vremenskom intervalu potrebno je parametre programa posebno podesiti, inafe se preuzimaju
samo paketi poslati na raCunar. WireShark je open source software.

e Symantec SEP

Administratorske kozole antivirusnih programa (Symantec SEP, ESET NOD32) su vrlo Kkorisni
alati za nadzor i polazno rjesavanje problema na mrezi koje izazivaju razne sigurnosne prijetnje.
Ovi alati daju spisak svih racunara na mreZi sa oznaenim zaraZenim racunarima. Takode su
omogucena razna grupiranje raCunara, kreiranja raznih profila, udaljena instalacija 1 update,
automatsko azuriranje definicija virusa, i drugo. 4. POWER SHIELD Power Shield sa novom
ljuskom koja bazira na .Net-u prosiruje moguénosti CLI programa za administriranje lokalnih i
udaljenih racunara. Novosti u odnosu na CLI koje ovaj program daje su: kreiranje skripti u
fajlovima sa .psl ekstenzijom, pipe line, selektiranja, filtriranja, i mnogo granularniji pristup bilo
kakvim podacima sa lokalnog ili udaljenog racunara. Programi koji rade u CLI se mogu
pokrenuti i iz ovog sucelja.
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CLI PROGRAMI NA RACUNARIMA, SWITCH-EVIMA | ROUTER-IMA

e Ping

Ping je CLI program kojim se kontrolira IP povezivost na drugi host. Program bazira na ICMP
(Internet Control Message Protocol) protokolu. Jedan host drugom Salje ICMP Echo Request, a
od njega dobiva ICMP Echo Reply poruku

e Tracert

Tracert je CLI program kojim se moze pratiti put do odredisnog host-a. Program takode bazira na
ICMP protokolu, tj. na Echo Request i Echo Reply porukama, ali stalno pove¢ava TTL (Time To
Live) poruke za 1. Sintaksa je: tracert [-d] [-h maximum_hops] [-j host-list] [-w timeout]
target_name Program je vrlo koristan kada treba odrediti na kojem router-u se prekida konekcija
na drugi host. Program se moze koristiti na raunarima, router-ima i switch-evima. Na router-ima
I switch-evima se koristi naredba traceroute.

e Telnet
Telnet je program koji omogucava konektovanje sa jednog na drugi host i rad na njemu u okviru
terminala sa lokalne konzole. Sastoji se iz Telnet Client-a i Telnet Server-a. Client se moze
konektovati na Server i na njemu pokretati aplikacije u character modu. To znaci da se sa host-a
(raCunar, router, switch) moze pristupiti drugom udaljenom hostu i na njemu raditi sa

aplikacijama koje se mogu pokrenuti u okviru terminala. Na ovaj na¢in se mogu dobiti podaci sa
drugog host-a, ali takode i1 izmjeniti njegova konfiguracija.

Redovni nadzor racunarskih sistema je vazan za njihovo pravilno funkcioniranje. Na
racunarskim sistemima se pojavljuju i problemi. Probleme je potrebno prvo dijagnosticirati, a
zatim rijesiti. Odrzavanje racunarskih sistema obuhvata i redovni nadzor i potrebnu dijagnostiku
1 rjeSavanje problema raCunarskih sistema. OdrZavanje sistema se, dobrim dijelom, moze vrsiti
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pomocu software-skih alata. Neki software-ski alati mogu biti instalirani sa operativnom
sistemom, dok je druge potrebno posebno instalirati. Neki software-ski alati rade u CLI, ili
novijem Powe Shell okruzenju, dok su drugi imaju graficko sucelje. Software ske alate treba
koristiti na racunarima, ali i na switch-evima i router-ima.

19.Web serveri
U svojoj osnovi Internet je mehanizam, sredstvo za deljenje informacija. Da bi te informacije
bile dostupne i shvatljive ( pravilno predstavljene ) krajnjim korisnicima, koriste se Web Serveri

Web Server je prema osnovnoj definiciji kompjuterski program ali pojam se ¢esto vezuje za
kombinaciju hardware-a i software-a.

Web Server je skup programa/software-a koji korisnicima omogucavaju pristup
fajlovima/informacijama 1 omogucava njihovu eventualnu iymenu ili dopunu, 1 takode
omogucavaju vlasnicima/administratorima da vrSe dodavanje, izmenu ili brisanje fajlova.

Generalno Web Server se moze podeliti na nekoliko tipova:

e Personalne — namenjene razvoju web prezentacija i ostalog software-a

e Organizacijske — Web Serveri namenjeni unutrasnjoj upotrebi u okviru jedne firme ili
organizacije

e Javne — serveri koji su javno dostupni i kojima se moze pristupiti slobodno putem
interneta.

Razlikujemo dva osnovna (najpoznatija) tipa serverskog software-a:

e Apache
e Microsoft IS

Apache

Jedan od prvih software-a za web servere. Imao je veliku ulogu u podizanju WWW-a na nivo na
kojem je danas. Trenutna verzija je 2.4.3 i nalazi se pod Apache Foundation licencom koja
dozvoljava slobodno koris¢enje sa obavezom zadrZavanja copyrighta. Ovo je multiplatformski 1
lightweight serverski software.

Podrzani operativni sistemi: Unix ,Linux , Solaris Y,Novell NetWare ,Microsoft Windows Itd.

Hardware-ski zahtevi: Pravi hardware-ski zahtevi ne postoje ali se jac¢ina komponenti direktno
preslikava na performanse samog Apache-a . Jedini “zahtev” je da na masini postoji jedan od
podrzanih operativnih sistema.
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